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Prefacio

A concepcao da Internet é um dos marcos tecnologicos mais contunden-
tes da sociedade moderna, tendo propiciado mudancas significativas de
paradigmas do “como fazer” nas mais diversas dreas incluindo educagao,
entretenimento, pesquisa, transporte, comércio, satide, entre diversas
outras. Essa repercussao tao intensa e bem sucedida deve-se, em grande
parte, a simplicidade dos seus protocolos de comunicacao, mais especifica-
mente de seus dois protocolos principais: o TCP ( Transmission Control
Protocol) e o IPv4 (Internet Protocol). O IPv4 tem como fungao principal
viabilizar a interconexao de redes, sendo responsével basicamente pelo en-
derecamento logico neste ambiente, segmentagao, priorizacao de pacotes
e descarte de pacotes com problemas de roteamento. Considerando que a
concepcao da Internet data da década de 70 e que, de 14 para ca, houve
uma explosao inesperada do seu uso, o IPv4 mostrou-se inadequado para

acompanhar esta evolugao.

Uma das deficiéncias mais apontadas do IPv4 foi o espago de endere-
gamento baseado num valor inteiro de 32 bits, que é tipicamente repre-
sentado por quatro octetos em decimal. Para contornar essa deficiéncia,
intimeras solugoes paliativas foram propostas e adotadas, como por exem-
plo o NAT (Network Address Solution) e o CIDR (Classless InterDomain
Routing). Contudo, & medida que novas tecnologias de redes surgiram
e o IP continuava sendo um dos protocolos chaves para sua operagao,
outras deficiéncias comecaram a ser detectadas, especialmente aquelas
referentes a seguranga e ao suporte a parametros de QoS (Quality of

Service) e mobilidade.
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Como consequéncia, no inicio da década de 90 é publicada a proposta
da nova geracao do IP (IPng — IP next generation) ou IPv6. Este novo
protocolo traz a solucao para muitas das deficiéncias de seu predecessor,
o IPv4, incluindo espaco de enderecamento de 128 bits, suporte a rotea-
mento e segmentacao de pacotes na estagao origem, suporte a mobilidade

e mecanismos de seguranca.

Contudo, desde entao, o IPv6 nao foi amplamente adotado, apesar de
esforcos e incentivos de diversos governos, como o americano e brasileiro.
Os principais motivos para resisténcia & sua adog@o sdo o grande parque
de equipamentos instalados com IPv4 nativo, os custos de implantagao
de solugoes de migragao (como por exemplo, Dual Stack ou Pilha Dupla)

do IPv4 para IPv6 e a propria curva de aprendizado.

A despeito disso, a especificagdo do IPv6 tem sido continuamente revisada
para acompanhar a evolugao tecnolégica das redes de computadores e
sua crescente penetragao nos mais diversos setores da economia. Dentre
os varios avancos tecnologicos, podem-se mencionar a convergéncia de
telefonia e redes de computadores; a mobilidade; mecanismos de segu-
ranca; a adocao crescente de midias de alta resolugao e a necessidade
de seu compartilhamento; o advento de Internet das Coisas (Internet of

Things) indo em diregao a Internet de Tudo (Internet of Everything).

Tudo isso indica que o IPv4 tem seus dias contados e o IPv6 ja esta
batendo na sua porta em virtude nesta nova realidade cada vez mais
categorica de um mundo conectado dentro do contexto de Internet de
Tudo (Internet of Ewverything). Essa realidade traz enormes desafios,
como a necessidade do desenvolvimento de competéncias técnicas na area

de IPv6.

Este livro, intitulado Laboratério de IPv6: aprenda na pratica
usando um emulador de redes ajuda a preencher a lacuna no ensino
de redes de computadores e na criacao de competéncia técnica no que
tange ao [Pv6. Mesmo que a padronizacao do protocolo ja tenha acon-
tecido ha mais de quinze anos, o IPv6 foi relegado a um segundo plano
na formacao dos profissionais, conforme explicado anteriormente. Se o

seu estudo nao o incluiu quando aprendeu a lidar com redes, este livro
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o ajudaré a reciclar seu conhecimento. Se vocé esta aprendendo sobre
redes agora e quer ter uma visao mais pratica e experimental, 6étimo.
Vocé estd no caminho certo. O IPv6 em substituigao do IPv4, sera, em

breve, o protocolo mais utilizado em redes em geral.

Como o préprio nome indica, este livro tem um carater pratico e contém
roteiros para experimentos que podem auxilid-lo no seu aprendizado. Ele
pode ser usado tanto por quem estd comecando a aprender sobre redes
agora, como por profissionais experientes. Nao é um livro apenas para
ler, vocé deve realizar os experimentos. Também é importante entender
que ele nao é completo. Isto é, nao aborda toda a teoria ou todos os
topicos necessarios para uma compreensao completa de redes ou do IPv6.
E um complemento. Para aproveitar bem este contetido, vocé deve ter ao
menos lido sobre IPv6 e sobre redes em algum outro lugar. Caso ainda
nao tenha feito isto, pode acessar o site http://ipv6.br e fazer o curso

e-learning gratuito ou ler o material tebrico 1a disponivel.

A equipe do IPv6.br — o projeto de disseminagao do IPv6 do NIC.br — foi
quem preparou e aperfeicoou estes experimentos. Tais experimentos tem
sido empregados, com muito sucesso, nos cursos de formagao do NIC.br.
Centenas de alunos e de profissionais j& seguiram estes mesmos roteiros.
Eles comprovadamente ajudam a entender a forma como o IPv6 funciona,
como se diferencia do protocolo IPv4, e como realizar configuragoes na
pratica em uma série de situagoes. Os experimentos proporcionam uma

excelente base pratica, que o ajudard muito no seu dia a dia.

Utiliza-se o emulador de redes CORE. E um ambiente grafico, que
permitira a vocé experimentar diversas topologias e configuracoes de
redes diferentes. No site do livro, http://lab.ipv6.br, vocé pode baixar
uma imagem de maquina virtual, que funciona em qualquer sistema

operacional com o VirtualBox. Recomenda-se seu uso.

O CORE roda nativamente no Linux ou no FreeBSD. Entao, apesar
de ser recomendado o uso de méquina virtual baseada no VirtualBox,
o Apéndice A contém um guia para a instalagdo do emulador e outras
dependéncias, caso vocé decida fazer isso diretamente em seu computador.

Somente faca isso se tiver uma boa experiéncia.


http://ipv6.br
http://lab.ipv6.br

viii PREFACIO

No Apéndice B, vocé pode encontrar mais informagoes sobre o CORE e
um guia bésico sobre como utilizé-lo. Caso vocé nunca tenha usado esse

emulador antes, revise este guia antes de se aventurar pelos experimentos.

No Apéndice C, foram incluidas algumas dicas sobre: como realizar
tarefas comuns a quase todas as experiéncias; como verificar os enderecgos
IP; testar a conectividade entre dispositivos, capturar e analisar pacotes.
Caso vocé nao conhega bem o ambiente Linux e nao esteja acostumado
com as ferramentas utilizadas nas experiéncias, este apéndice também

devera ser lido.

A ordem dos experimentos no livro é a mesma utilizada nos cursos
do NIC.br. Caso seja novato no assunto e queira ter uma visao geral,
vocé poderé realizar as experiéncias na ordem em que sao apresentadas.
Caso contrério, vocé podera buscar as que mais se adequam s suas

necessidades imediatas.

No capitulo 1, constam experimentos sobre o funcionamento bésico
do IPv6. E explicado: como ele faz o mapeamento com a camada de
enlace; como funciona a autoconfiguragao stateless, sem uso de DHCP
(Dynamic Host Configuration Protocol); como usar o DHCPvV6 e o prefiz
delegation; como é descoberto o valor da MTU (Maximum Transmission
Unit). Tudo isto funciona de forma diferente do IPv4 e, se vocé quer
entender realmente bem o IPv6 e ser capaz de resolver problemas em sua

rede, este experimentos irao ajuda-lo.

No capitulo 2, as experiéncias abordam servigos importantes em uma
rede, como DNS (Domain Name System), servidor Web, prozy e servidor
de arquivos. Vocé vera que as configuragoes nao sao muito diferentes das
usadas com o protocolo antigo, mas que ha alguns detalhes importantes
a serem observados. Se vocé vai ativar o IPv6 nesses servigos, faga estes

experimentos.
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No capitulo 3, aborda-se a questao da seguranca. Assim como o protocolo
antigo, o IPv6 tem também vulnerabilidades. Uma das experiéncias ilus-
tra isto, explorando uma falha no protocolo de descoberta de vizinhanca.
Mostra-se, também, como configurar um firewall IPv6, com atengao espe-
cial as regras referentes ao ICMPv6 (Internet Control Message Protocol).
Ha também experimentos com configuracao de IPsec. Sao experimentos

recomendados a todos.

No capitulo 4 sao mostrados diversos tipos de técnicas de migracao e
transicao do IPv4 para o IPv6. Dentre tais técnicas, podem-se citar:
Tuneis 6ind e GRE (Generic Routing Encapsulation), que sao uteis de
forma geral. O Dual Stack Lite, 6rd, NAT64 e 464XLAT sio técnicas

que podem ser usadas por provedores de acesso & Internet.

O capitulo 5, por fim, aborda roteamento dindmico, com um experimento

sobre OSPFv3 e outro sobre BGP.

O principal objetivo da equipe do NIC.br ao desenvolver este livro foi
criar uma referéncia que possa ajudé-lo a entender o IPv6 e usé-lo na
pratica do seu dia a dia. Caso tenha duvidas, comentarios ou sugestoes,
vocé pode entrar em contato pelo site http://lab.ipv6.br. O IPv6 serd
cada vez mais um tema obrigatério para profissionais experientes e

iniciantes em redes. Bom aprendizado e muito sucesso!

Tereza Cristina Melo De Brito Carvalho
Prof?. Associada da Escola Politécnica da USP
Coordenadora técnica de projetos do LARC-PCS-EPUSP


http://lab.ipv6.br




Introducao

Vocé ja parou para pensar em quanto a Internet ¢ 1til em nosso dia a dia?
Praticamente todo tipo de informacéo esta disponivel na rede. Advogados
consultam o andamento de processos e atualizam-se sobre mudancas na
legislagao. Cidadaos relacionam-se com o Poder Publico. Organizagoes
nao governamentais se articulam. Empresas oferecem servicos, compram
e vendem por meio da Internet. Criancas e jovens jogam online. Donas
de casa buscam entretenimento. Estudantes buscam conhecimentos sobre
os mais variados assuntos, usam a rede para comunicar-se e trocar
informagGes. Para os profissionais de computacao é impensavel ficar
de fora: informacoes sobre linguagens de programacao, novas técnicas,
algoritmos, equipamentos, tutoriais, exemplos, o dia a dia esta na rede.
E tanto mais! A Internet ja fez jovens com empresas criadas no fundo
da garagem tornarem-se milionérios e, de forma geral, ela tem ajudado
no desenvolvimento pessoal de muita gente. Tem sido tao benéfica para
os individuos e para a sociedade, que muito se discute hoje se o acesso
& Internet nao deveria ser considerado um direito fundamental do ser

humano!

Isso foi sempre assim? Se pensarmos um pouco é bastante 6bvio que nao,
pelo simples fato da Internet ser recente, extremamente recente. Por que
a Internet é assim, hoje, tao tutil para todos? Quais sao as caracteristicas
que permitiram que ela evoluisse desde os tempos da ARPANet, quando
interligava centros de pesquisa dos militares estadunidenses, para o que
ela é atualmente? Essa reflexdao pode nao parecer necesséria, mas de
fato é essencial. A Internet s6 é tao 1util, interessante e benéfica por
conta de um determinado conjunto de caracteristicas, de propriedades.
Suas caracteristicas podem mudar com o tempo, entdao € importante
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entender quais propriedades sdo realmente importantes, e preserva-las!
Vocé deve estar pensando “o que isso tem a ver com o IPv6?”... Em breve
chegaremos 14, mas é importante antes destacar algumas caracteristicas

importantes da Internet.

Boa parte das caracteristicas mais interessantes da rede mundial é re-
sultado da forma como ela foi projetada para funcionar. Na Internet,
cada computador tem um ntmero que o identifica de forma tnica e sem
possibilidade de confusao ou duplicagao: o endereco IP. Ela foi proje-
tada de forma que qualquer um dos computadores pode iniciar uma
conversa, mandar informagao para qualquer outro. Devemos lembrar
que atualmente os “computadores” vém em diversos modelos e formatos.
Quando falamos em computadores, podemos na verdade nos referir tanto
a desktops e notebooks, quanto a telefones celulares, carros, ou diversos
outros tipos de equipamentos conectados. .. Essa propriedade da Inter-
net que permite a qualquer dispositivo comunicar-se diretamente com
qualquer outro é chamada de conectividade fim a fim.

A informacao é sempre dividida em pequenos pedagos, os pacotes, e
identificada com o endereco de origem e destino. Equipamentos na rede
dos usuérios e nas diversas outras redes que se unem e colaboram para
formar a rede mundial estao encarregados de encontrar o caminho mais
adequado e fazer cada um desses pacotes chegar ao destino correto. E
importante notar que esses equipamentos que encaminham os pacotes
e formam o nicleo da rede, os roteadores, realmente nao fazem muita
coisa. Isto ndo significa que sua fungdo possa ser menosprezada, mas por
simplicidade eles s6 tém uma funcao: enviar os pacotes pelo caminho
correto até o destino! Isso quer dizer que o nicleo da rede nao tem muita
inteligéncia. Dessa forma fica mais facil gerencia-lo e fazé-lo crescer. .. De
fato, isso deu muito certo. A Internet cresceu, nos tultimos anos, de uma
rede que interligava alguns poucos centros de pesquisa estadunidenses
para a grande rede mundial que conhecemos e utilizamos hoje, que esta
em praticamente todo lugar. Essa propriedade da Internet é chamada de

simplicidade do nucleo da rede.



Por causa da conectividade fim a fim e da simplicidade do ntcleo da rede,
que sao propriedades diretamente derivadas da forma ela foi projetada
para funcionar, os servigos interessantes da Internet, como paginas Web,
aplicacoes, redes sociais, jogos, e tantos outros, funcionam nos servidores
e computadores dos usuarios, incluindo usuarios domésticos, empresas de
todos os tamanhos, governos, universidades, etc., nas extremidades da
rede. Isso quer dizer que para a rede as informagoes sao apenas pacotes e
os pacotes sao todos iguais entre si. Quer dizer também que qualquer um
pode inventar novas aplicacoes, servigos ou protocolos para a rede: basta
escrever um novo software e distribui-lo. Nao hé necessidade de pedir
permissao a quem controla a rede. Nao existe tal controle centralizado.
Essa é uma das razoes da Internet ser tao propicia a inovacgao, aos
novos negdcios e aos novos entrantes. E uma das razoes dela ser tao
util e interessante. A conectividade fim a fim e a simplicidade do
nuicleo da rede estao, portanto, entre as caracteristicas da rede que sao

fundamentais e que devemos preservar.

E aqui que entra o IPv6. Desde 1983 a Internet ¢ baseada no IP versdo 4,
ou IPv4. “IP” é abreviacao de Protocolo Internet e um protocolo nada mais
é do que um conjunto de regras que os computadores usam para conversar.
Como visto anteriormente, uma das fungoes do Protocolo Internet é a de
identificar cada dispositivo na rede mundial com um enderego numérico
tnico, que chamamos de enderego IP. Toda a comunicagao na rede
depende desses enderecos. Todos os servicos e aplicacdes usam o IP. E a
principal tecnologia da Internet. Cada novo usuério ou, mais precisamente,
cada novo computador, tablet, smartphone, videogame, smart TV, ou
outro dispositivo na rede precisa de um novo endereco IP. Mas eles sao
finitos e praticamente ja se esgotaram.

No Brasil e na América Latina ja nao temos mais IPs livres para conectar
novos usuarios. Por isso existe o IPv6. E uma nova versao do IP, com
muito mais enderecos, que foi projetada para substituir o IPv4 na rede.
S6 que o IPv6 é suficientemente diferente do IPv4 para que eles nao
sejam compativeis, ou seja, eles nao interoperam. Nao dé para usar IPv4
numa parte da Internet e IPv6 em outra, porque esses diferentes pedagos,
simplesmente, nao poderiam se comunicar. Essa foi uma decisao de

projeto necessaria para acrescentar algumas caracteristicas interessantes
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no novo protocolo. Contudo, isso complica um pouco a transicao. No
entanto, ha uma solugao relativamente simples: por um tempo, vamos
usé-los em paralelo. O caminho é usar ambos simultaneamente por alguns
anos e, depois, ir desativando o protocolo antigo aos poucos. Muitos sites
importantes, por exemplo, ji funcionam tanto com o IPv6, como com o

protocolo antigo.

O fim do IPv4 nao aconteceu de uma hora para outra. No inicio da
década de 1990, antes ainda da utilizacao da Internet “explodir” em
todo o mundo, como um grande sucesso, ja se sabia que isso aconteceria.
Nessa mesma década, foi desenvolvido o IPv6 como solugao. O IPv6 foi
padronizado em 1998, com a proposta inicial de fazer uma transicao
gradual, antes ainda do esgotamento do IPv4. Tecnologias como NAT,
CIDR e DHCP foram também desenvolvidas nessa época e implantadas
com bastante sucesso na rede para dar mais tempo a essa transicao.
Contudo, a ideia de mudancga gradual falhou. Tecnicamente era bastante
simples e adequada, mas olhando agora em retrospectiva fica facil perceber
que poucos estariam dispostos a investir na ado¢ao de uma tecnologia
que resolveria um problema que iria acontecer de fato s6 dali a alguns
anos. Que administrador de TI, por exemplo, no ano de 2001, pensaria
em investir tempo e dinheiro para adotar o IPv6, sabendo que nao teria
vantagens relevantes se fizesse isso e s6 teria problemas, caso nao fizesse
nada, possivelmente dali a 10 ou 15 anos? A maior parte das redes que
formam a Internet resolveu esperar até o dltimo momento, até a transicao

realmente ser necessaria.

Algo bastante complexo na transicao para o IPv6 é justamente saber
quando ela é realmente necessaria. Nao é possivel marcar uma “data da
virada” tnica. A Internet é grande demais, complexa demais, descentrali-
zada demais, para isso. Até a data de publicacao deste livro, muitas redes
ainda adiam a adogao do protocolo, pensando que é um problema para o
futuro. O fato é que o tempo ideal para implantarmos IPv6 ja passou. Era
bastante simples fazer isso enquanto ainda havia enderecos IPv4 livres
para suportar o crescimento da Internet. Agora nao ha mais. Criamos
um enorme complicador, do ponto de vista técnico, que coloca em risco
a propria rede, ameacando algumas das caracteristicas que deveriamos

preservar.



Na falta de enderecos IPv4 para conectar novos usuérios, os provedores
de acesso & Internet trilharao dois caminhos em paralelo. Eles conectarao
novos usuérios com [Pv6. Eles também usarao o protocolo antigo, o IPv4,
mas como nao terao mais enderecos livres, vao compartilhé-los entre
diferentes usuérios. A tecnologia que permite que dezenas de dispositivos
dividam o mesmo endereco IPv4 é o CGNAT, ou Carrier Grade NAT. E
uma variagao da tecnologia de compartilhamento que hoje é comum nas
nossas casas e empresas, mas o fato de ser usada na rede do provedor
quebra as propriedades de conectividade fim a fim e de simpli-
cidade no ntucleo da rede. O CGNAT ¢ um mal necessario, mas se
ele vier desacompanhado do IPv6 pode ser um verdadeiro desastre para
a Internet.

O CGNAT aumenta o custo da rede, pois acrescenta equipamentos
caros e complexos, que podem ser pontos de falha importantes, em
seu nucleo. Ha aplicacbes que nao funcionam bem com a tecnologia,
como conferéncias de voz e video, compartilhamento peer to peer e
alguns jogos. Com o CGNAT um mesmo [P pode identificar dezenas
ou centenas de dispositivos simultaneamente, o que dificulta consultas
& bases de geolocalizacao, bases de reputacao, e mesmo investigacoes
criminais.

Todos os grandes provedores nao terdo outra escolha, sendo usar o CGNAT
ou tecnologia similar durante algum tempo. Alguns ji comecaram a
usar o IPv6 ou comecarao antes disso, o que é excelente. Outros, s
planejam trabalhar com IPv6 algum tempo depois, o que é motivo de
grande preocupacao. Uma Internet baseada s6 no compartilhamento dos
enderecos antigos é algo que ninguém quer. No pior caso, poderiamos
ter uma rede muito pior do que a que existe hoje: fragmentada, pouco

propicia a inovagao, aos novos entrantes e novos negocios.

O IPv6 é fundamental, entdo, para a expansao da Internet, possibili-
tando a continuidade da adicao de novos usuarios e o desenvolvimento
da Internet das Coisas, interligando os mais diversos tipos de objetos
inteligentes. Nao é exagero dizer que o IPv6 é fundamental para a propria

sobrevivéncia da Internet nos moldes em que a conhecemos atualmente.
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as sera que o IPv6 é realmente importante agora para a empresa, universi-
dade ou outra entidade na qual o leitor esta inserido? E importante para
a rede que o leitor ajuda a administrar? A resposta é sim. Se o leitor atua
em um provedor de acesso & Internet, ou gerencia um outro tipo de rede
que nao tem enderecos IPv4 suficientes para continuar se expandindo,
essa resposta é bastante 6bvia. Mas, mesmo que uma determinada rede ja
esteja conectada & Internet e tenha IPs versao 4 suficientes para suportar
sua expansao, nos proximos anos, ela nao pode ficar & parte na transicao
para o IPv6. Ha duas razoes principais para isso.

A primeira razao é de que a rede néo esté isolada. A tinica escolha possivel
para muitas outras redes na Internet se expandirem é a implantacao
do IPv6. Se uma empresa, universidade, ou outra entidade tem servigos
expostos na Internet, com uma pagina na Web, ou um servidor de e-mails
proprio, é importante que estes funcionem também usando IPv6 o mais
rapidamente possivel. Assim, a conectividade com essas novas redes
e novos usuarios que terao o IPv6 como opcao preferencial nao sera
prejudicada. E por isso que os principais portais, buscadores e outros

servicos na Internet ja implantaram IPv6.

A segunda razéo é que, de fato, ha uma alta probabilidade de que a rede,
qualquer rede, ja trafegue pacotes IPv6. Se os usuérios dessa rede tém
versoes recentes de Windows, Mac OS ou Linux em seus dispositivos,
por exemplo, é importante notar que nestes sistemas operacionais o IPv6
esta ativo por padrao. Ha algum risco em usar o protocolo dessa forma,
sem a devida preparagao. Por exemplo, alguns computadores podem
tentar, automaticamente e sem intervencao ou conhecimento do usuario
ou administrador de redes, utilizar técnicas de tunelamento para obter
conectividade IPv6 na Internet, contornando dispositivos de protecao e
filtros. Nao é possivel simplesmente ignorar o IPv6.

Se o leitor ainda nao estava convencido da necessidade do IPv6, e de que
agora é a hora certa para implanté-lo, esperamos que tenha encontrado
neste capitulo alguns bons argumentos para se convencer. Se jé estava
convencido, esperamos que esteja agora com essa convicgao reforgcadal
Os demais capitulos deste livro sado bem diferentes. Eles buscam trazer
uma visao pratica do funcionamento e do uso do IPv6 no dia a dia, por

meio de uma série de experimentos. Este nao é um livro apenas para



ser lido: deve-se praticar, realizando as experiéncias no emulador CORE.
Estas experiéncias provavelmente nao responderao a todas as dividas
sobre o IPv6, mas certamente darao uma base bastante sblida, deixando
o leitor confortavel para comecar a trabalhar com ele e implanta-lo nas
redes que ajuda a gerenciar.

Maos a obra!






Capitulo 1

Funcionalidades basicas

Experiéncia 1.1. Neighbor Discovery Protocol: Neighbor

Solicitation e Neighbor Advertisement
Objetivo

Esta experiéncia tem como objetivo apresentar o funcionamento do me-
canismo de descoberta de vizinhos do IPv6, que é responsabilidade do
protocolo Neighbor Discovery. Isto sera feito forcando a comunicagao
entre dois noés diretamente ligados entre si com um ping IPv6, utilizando
o binério ping6. Serd possivel observar como as mensagens Neighbor
Solicitation e Neighbor Advertisement sao utilizadas para mapear o en-

dereco fisico e o endereco IP.

Para o presente exercicio seré utilizada a topologia descrita no arquivo:
1-01-NSNA.imn.

Introdugao teédrica

A descoberta de vizinhanga por meio do protocolo Neighbor Discovery no
IPv6 é um procedimento realizado pelos nés de uma rede para descobrir
enderecos fisicos dos dispositivos vizinhos presentes no mesmo enlace. A
fungao deste protocolo se assemelha a fungao do ARP e do RARP no
IPv4.
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O procedimento é iniciado quando um dispositivo tenta enviar um pacote
cujo endereco fisico de destino é desconhecido. O né solicitante envia
uma mensagem Neighbor Solicitation (NS) para todos os nos do enlace
pertencentes ao grupo multicast solicited-node (ff02::1:ffXX:XXXX), de
modo que XX:XXXX sao os ultimos 24 bits do enderego IPv6 em que
esta interessado.

E possivel notar que, por uma coincidéncia dos tltimos 24 bits, é bastante
provavel que apenas o n6 de destino faca realmente parte deste grupo.
Isto é um truque interessante do IPv6 para diminuir o trafego deste tipo

de pacote na rede.

Na mensagem NS, o endereco IPv6 a ser resolvido é informado no campo
Target. O campo Source link-layer address informa ao n6é de destino o
endereco MAC do né6 de origem, poupando-o de ter que fazer o mesmo

procedimento no sentido inverso.

O no6 de destino, dono do IPv6 requisitado, ao receber este pacote, envia
uma mensagem Neighbor Advertisement (NA) como resposta diretamente
ao no requisitante. O seu endereco fisico sera informado no campo Target
link-layer address.

A informagao de mapeamento entre enderegos IP e enderecos fisicos é
armazenada em uma tabela chamada neighbor cache. Nela também fica
registrado o status de cada destino, informando se o mesmo é alcancavel

ou nao.
Roteiro experimental

Inicie o CORE e abra o arquivo 1-01-NSNA.imn localizado no diretério lab,
dentro do Desktop. A topologia de rede, representada pela Figura 1.1,
deve aparecer.

O objetivo desta topologia de rede é representar o minimo necessario

para que a troca das mensagens NS e NA seja verificada.

Conforme descrito nos Apéndices B e C, inicialize a simulagao e verifique
a configuragdo de enderegos IPv6 nos nés niHostA e n2HostB.
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] CORE'(60688 onllipv6br) 1-01-NSNAimn) A oA
Eile Edit Canvas View Tools Widgets Session Help

b

LAN
nlHostA

2001:dbB::10/64

< b8le

n2HostB

':”\ Canvasl ,’ H |

[zoom 100% | | |

Figura 1.1: topologia da Fxperiéncia 1.1 no CORE.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface eth® de nlHostA. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram

no Apéndice C.

Um teste de conectividade IPv6 entre nlHostA e n2HostB com um pingé.

Efetue a anéalise dos pacotes coletados. Aplique o filtro icmpvé no
Wireshark e procure pelos pacotes NS e NA. Analise-os e veja se os

dados contidos nos pacotes conferem com o que foi passado na teoria.

Campos importantes do NS, representado na Figura 1.2:

Destination (camada Ethernet)
O destino é o enderego (33:33:f:00:00:11), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
ff:00:00:11 indica os dltimos 32 bits do endereco multicast IPv6 da

mensagem.
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<] '110:000000/2001:db8:210/ff02:21:ff00:11IEMPV6 B6|Neighbor's 'for'2001:db8::11 from| aa:00:00 A A X
P Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
v Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:2a:00:00), Dst: IPvémcast ff:00:00:11 (33:33:ff:00:00:11)
P Destination: IPvémcast_ff:00:00:11 (33:33:ff:00:00:11)
B Source: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: 2001:db8::10 (2001:db8::10), Dst: ff02::1:FF00:11 (ff02::1:ff00:11)
P 0110 .... = Version: 6
B ... 0000 0000 ... ..., c.oi aeel e
............ 0000 0000 0000 0000 0000
Payload length: 32
Mext header: ICMPvE (0x3a)
Hop limit: 255
Source: 2001:db8::10 (2001:db8::10)
Destination: ff02::1:ff00:11 (ff02::1:ff00:11)
¥ Internet Contrel Message Protocol vé

Traffic class: 0x00000000
Flowlabel: 0x00000000

Code: 0

Checksum: 0x1d51 [correct]

Reserved: 00000000

Target Address: 2001:db8::11 (2001:db8::11)

¥ ICMPvE Option (Source link-layer address : 00:00:00:aa:00:00)

Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: 00:00:00_aa:00:00 (00:00:00:aa:00:00)

0030 00 01 ff 00 00 11 00 1d 51 00 00 00 00 20 01
0040 0d b8 00 00 00 00 00 00 00 00 00 00 00 11 01 01
0050 00 00 00 aa 00 00

Figura 1.2: pacote NS mostrado no Wireshark.

Source (camada Ethernet)
A origem é o enderego MAC da interface do dispositivo que enviou a
solicitacao (00:00:00:aa:00:00).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se a uma mensagem ICMPv6.

Source (camada IPv6)
A origem é o endereco IP da interface diretamente ligada ao enlace
em que se faz a requisigao (2001:db8::10).

Destination (camada IPv6)
O destino é o endereco multicast solicited-node (ff02::1:ff00:11).

Type (camada ICMPv6)
Indica que a mensagem é do tipo 135 (Neighbor Solicitation).
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ICMPuv6 option (camada ICMPvG)
Indica as opc¢oes do pacote ICMPvG:

e Source link-layer address

Type
Indica o tipo de opgao. Neste caso, Source link-layer address.
Link-layer address

Indica o endereco MAC da interface de origem da mensagem.

Campos importantes do pacote NA, representado na Figura 1.3:

5] 2/0:000087 2001:db8::11'2001:db8::10/ICMPv6/86 Neighbor/Advertisement 2001:db8:
P Frame 2: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
¥ Ethernet IT, Src: 00:00:00_aa:00:01 (00:00:00:aa:00:01), Dst: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
P Destination: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
» Source: 00:00:00_aa:00:01 (00:00:00:2a:00:01)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: 2001:db8::11 (2001:db8::11), Dst: 2001:db8::10 (2001:db8::10)
» 0110 .... = Version: 6
P ... 0000 0000 .... .... ..o onn oann = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 32
Mext header: ICMPu6 (Ox3a)
Hop limit: 255
Source: 2001:db8::11 (2001:db8::11)
Destination: 2001:db8::10 (2001:db8::10)
v Internet Control Message Protocol vé

'ovr)lis'at'00:00:00:a3:00:01" A NEX

Code: 0
Checksum: 0x8b9b [correct]
» Flags: 0x60000000
Target Address: 2001:db8::11 (2001:db8::11)
¥ ICMPv6 Option (Target link-layer address : 00:00:00:aa:00:01)
Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-layer address: 00:00:00_aa:00:01 (00:00:00:aa:00:01)

0030 00 00 00 00 00 10 00 8b 9b 60 00 00 00 20 01
0040 0d b& 00 00 00 00 00 OO0 Q0 0O 00 OO 0O 11 02 O1
0050 00 00 00 aa 00 01

Figura 1.3: pacote NA mostrado no Wireshark.

Destination (camada Ethernet)
O enderego MAC do né requisitante que foi obtido por meio da
mensagem NS enviada anteriormente (00:00:00:aa:00:00).

Source (camada Ethernet)
A origem é o endereco MAC da interface do dispositivo nlHostA que
enviou a resposta (00:00:00:aa:00:01).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.
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Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)

refere-se a uma mensagem ICMPv6.

Source (camada IPv6)
A origem é o enderego IP da interface diretamente ligada ao enlace
em que a requisigao foi recebida (2001:db8::11).

Destination (camada IPv6)
Diferentemente da mensagem NS, a mensagem NA possui como
destino o endereco IPv6 global do no requisitante (2001:db8::10).
Type (camada ICMPv6)
Indica que a mensagem é do tipo 136 (Neighbor Advertisement).
Flags (camada ICMPv6)
Uma mensagem NA possui trés flags:
e Indica se quem esta enviando é um roteador. Neste caso, o valor
marcado ¢é 0, pois ndo é um roteador.
e Indica se a mensagem é uma resposta a um NS. Neste caso, o
valor marcado é 1, pois é uma resposta.
e Indica se a informagao carregada na mensagem é uma atualizagao
de endereco de algum né da rede. Neste caso, o valor marcado é

1, pois esta informando o endereco pela primeira vez.

Target Address (camada ICMPv6)
Indica o enderego IP associado as informagoes das flags. Neste caso, é
o proprio endereco da interface do dispositivo nlHostA (2001:db8::11).

ICMPv6 option (camada ICMPv6)
Indica as opgoes do pacote ICMPv6:
o Target link-layer address
Type
Indica o tipo de opgao. Neste caso, Target link-layer address.

Link-layer address
Indica o enderego MAC da interface do dispositivo niHostA
(00:00:00:22:00:01).

5. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.2. Neighbor Discovery  Protocol:  Router

Solicitation
Objetivo

Esta experiéncia possui como objetivo apresentar o funcionamento do
mecanismo de descoberta de roteadores. Para isto, ela foi dividida em

duas partes.

A primeira parte mostra como um né envia uma mensagem Router
Solicitation (RS) quando sua interface de rede é ativada, tendo como

resposta do roteador uma mensagem Router Advertisement (RA).

O roteiro da Experiéncia 1.3 mostra o anincio periodico do roteador
para a rede com mensagens RA.

O presente exercicio utiliza a topologia descrita no arquivo: 1-02-RS.imn.
Introdugao teédrica

A descoberta de roteadores € um procedimento realizado pelos nos no
momento em que se conectam ou se reconectam a uma rede, para descobrir

caracteristicas do enlace e rotas de comunicagao.

O mecanismo é iniciado com o envio da mensagem RS direcionada a
todos os roteadores no enlace, por meio do endereco de grupo multicast
all-routers (ff02::2).

A mensagem também informa o endereco fisico do né que a envia, pou-
pando o roteador de fazer o procedimento de descoberta de vizinhanga

antes de enviar uma resposta.

Ao receber a solicitagdo, o roteador responde com uma mensagem RA.
O endereco de origem é seu link-local.

O roteador pode enviar mensagens RA também sem receber qualquer
solicitacao, de forma periddica, dependendo de sua configuragao. Neste
caso, ela é enviada para o grupo multicast all-nodes.
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Roteiro experimental

Inicie o CORE e abra o arquivo 1-02-RS.imn, localizado no diretério lab,
dentro do Desktop. A topologia de rede, representada pela Figura 1.4,
deve aparecer.

@ CORE!(60690onllipv6br) 1-02"R5%imn e [m]
File Edit Canvas View Tools Widgets Session Help

LAN
nlHost

2001:dbB::10/64

=88~/ e ~

2001:dk8::1/64

n2Router

|\ Canvasl f M |

|zoom 100% | | |

Figura 1.4: topologia da Fxperiéncia 1.2 no CORE.

O objetivo desta topologia de rede é representar o minimo necessario
para que a mensagem RS seja verificada.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, veri-
fique a configuragao de enderegos IPv6 nos nds nlHost e n2Router € a
conectividade entre eles.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface ethd de n2Router. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.
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Abra um terminal de niHost com um duplo-clique e desabilite a interface

ethd temporariamente por meio dos comandos:

# ip link set eth® down
# ip link set eth® up

Estes comandos desabilitam e, em seguida, habilitam a interface etho de
nlHost e atribuem o mesmo endereco IPv6 utilizado previamente. Isto é
realizado para forgar o envio da mensagem RS por niHost. O resultado
dos comandos é representado pela Figura 1.5.

- nlHost AT E
root@nlHost: tmpdpycore, 36788 nlHost ,conf# ip link set ethd down

root@nlHozt: tmpdpycore, 36788/ nlHost ,conf# ip link set ethd up

root@nlHozt: tmpspycore, 36788/ nlHost , conf#

Figura 1.5: resultado da desabilitacao tempordria da interface eth® de nlHost.

As mensagens RA podem informar diversos parametros da rede para
que os noés se configurem automaticamente. Nesta experiéncia, nenhum
parametro foi configurado nas mensagens RA enviadas pelo n2Router. No
entanto, por padrao, o roteador se anuncia como gateway da rede por
meio destas mensagens. Isso pode ser verificado executando o seguinte
passo:

Abra um terminal de nilHost com um duplo-clique e utilize o seguinte

comando para verificar sua tabela de rotas:
# ip -6 route show

O resultado dos comandos é representado pela Figura 1.6.

= nlHost A E
rootlnlHost : tmpdpycore, 46757 /nlHost ,conf# ip € route show

fel0:: B4 dev ethl proto kernel metric 256

default wia feb0ii200:Ffifeaal dev ethl proto kernel metric 1024 expires 1lsec
root@nlHost 1/ tmp/pycore, 46757 nlHost, conf#

Figura 1.6: verificacao das rotas de nlHost.
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Efetue a analise dos pacotes capturados. Aplique o filtro icmpvé no
Wireshark e procure pelos pacotes RS e RA. Analise-os e veja se os

dados contidos nos pacotes conferem com o que foi passado na teoria.

Campos importantes do pacote RS, representado pela Figura 1.7:

Iy 20182.51294 0::200:ff: :0/ff02::2/IEMPV6'70/Rolter'S ion|from!00:00:00:aa:00:00! A _TE X
P Frame 20: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
¥ Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:aa:00:00), Dst: IPvémcast_00:00:00:02 (33:33:00:00:00:02)
P Destination: IPvemcast_00:00:00:02 (33:33:00:00:00:02)
» Source: 00:00:00_aa:00:00 (00:00:00:2a:00:00)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (feB0::200:ff:feaa:0), Dst: ff02::2 (ff02::2)
P 0110 .... = Version: 6
P ... 0000 0000 ... ... Ll el el = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 16
Next header: ICMPvE (Ox3a)
Hop limit: 255
Source: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Source SA MAC: 00:00:00_2a:00:00 (00:00:00:aa:00:00)]
Destination: Ff02::2 (ff02::2)
v Internet Control Message Protocol vé

Code: 0
Checksum: 0x79da [correct]
Reserved: 00000000
P ICMPv6 Option (Source link-layer address : 00:00:00:aa:00:00)

0020 00 ff fe aa 00 00 ff 02 00 00 00 00 00 0O 0O 0O
0030 00 00 00 00 00 02 00 79 da 00 00 00 00 01 01
0040 00 00 00 @aa GO OO L.

Figura 1.7: pacote RS mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego (33:33:00:00:00:02), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:02 indica os ultimos 32 bits do endereco multicast IPv6 da

mensagem.

Source (camada Ethernet)
Indica o endereco MAC da interface do dispositivo que enviou a
solicitagao (00:00:00:aa:00:00).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.
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Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se a uma mensagem [CMPv6.
Source (camada IPv6)
A origem é o endereco IP de link-local da interface que fez a requisicao
(fe80::200:ff:feaa:0).
Destination (camada IPv6)
O destino € o endereco multicast all-routers (f02::2).
Type (camada ICMPv6)
Indica que a mensagem é do tipo 133 (Router Solicitation).
ICMPv6 option (camada ICMPv6)
Indica as opgoes do pacote ICMPv6:

o Source link-layer address
Type
Indica o tipo de opc¢ao. Neste caso, Source link-layer address.

Link-layer address

Indica o endereco MAC da interface de origem da mensagem.
Campos importantes do pacote RA, representado pela Figura 1.8:

Destination (camada Ethernet)
O destino é o enderego (33:33:00:00:00:01), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:01 indica os tltimos 32 bits do endereco multicast IPv6 da
mensagem.

Source (camada Ethernet)
Indica endereco MAC da interface do roteador que originou a resposta
(00:00:00:aa:00:01).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.
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i 21 82.513586 fe80::200:ff:feaa: 1 ff02:: 1 IECMPv6 78 Router Advertisement from 00:0 aa 01 ¢ a X
P Frame 21: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
b Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:2a:00:01), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: ff02::1 (ff02::1)
P 0110 .... = Version: 6
B ... 0000 0000 ... ... Lol eeel e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 24
Mext header: ICMPvE (0x3a)
Hop limit: 255
Source: feB80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_2a:00:01 (00:00:00:2a:00:01)]
Destination: ff02::1 (ff02::1)
¥ Internet Control Message Protocol vé6

Code: 0
Checksum: 0x38c2 [correct]
Cur hop limit: 64
¥ Flags: 0x00
0... ... = Managed address configuration: Not set
. = Other configuration: Not set
..0. .... = Home Agent: Not set
= Prf (Default Router Preference): Medium (0)
.0.. = Proxy: Not set
«... ..0. = Reserved: 0
Router lifetime (s): 15
Reachable time (ms): 0
Retrans timer (ms): 0
¥ ICMPv6 Option (Source link-layer address : 00:00:00:aa:00:01)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: 00:00:00_aa:00:01 (00:00:00:aa:00:01)

0020 00 ff fe aa 00 01 ff 02 00 00 00 OO 00 00 00 0O
0030 00 00 00 00 0O 01 00 38 c2 40 00 00 Of 00 0O
0040 00 00 00 00 00 00 01 01 00 00 00 aa 00 01

Figura 1.8: pacote RA mostrado no Wireshark.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se & uma mensagem ICMPv6.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface que enviou a
resposta, sendo neste caso o roteador (fe80::200:ff:feaa:1).

Destination (camada IPv6)
O destino ¢ o endereco multicast all-nodes (ff02::1).

Type (camada ICMPv6)

Indica que a mensagem é do tipo 134 (Router Advertisement).
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ICMPuv6 option (camada ICMPvG)
Indica as opc¢oes do pacote ICMPvG:

e Source link-layer address

Type
Indica o tipo de opgao. Neste caso, Source link-layer address.

Link-layer address
Indica o endereco MAC da interface de origem da mensagem.

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.3. Neighbor Discovery  Protocol:  Router

Advertisement
Objetivo

Esta experiéncia possui como objetivo apresentar o funcionamento do

mecanismo de descoberta de roteadores e foi dividida em duas partes.

O roteiro da Experiéncia 1.2 mostra como um né envia uma mensagem
RS quando sua interface de rede é ativada, tendo como resposta do
roteador um RA.

Esta segunda parte mostra o antincio periédico do roteador para a rede
com mensagens RA.

O presente exercicio utiliza a topologia descrita no arquivo: 1-03-RA.imn.
Introdugao teédrica

Veja a introdugao tedrica da Experiéncia 1.2.

Roteiro experimental

Inicie o CORE e abra o arquivo 1-83-RA.imn localizado no diretério lab,
dentro do Desktop. A topologia de rede, representada pela Figura 1.9,
deve aparecer.

O objetivo desta topologia de rede é representar o minimo necessario
para que a mensagem RA seja verificada.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, veri-
fique a configuragao de enderecos IPv6 nos nds nlHost e n2Router e a
conectividade entre eles.
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] CORE'(60701 onllipv6br) ' 1-03"RAimn’ A oA
Eile Edit Canvas View Tools Widgets Session Help

b

LAN
n1lHost

2001:dbB::10/64

< b8e

2001:dl8::1/64

n2Router

|\ Canvasl ,’ H |

[zoom 100% | | |

Figura 1.9: topologia da Fxperiéncia 1.3 no CORE.

Configure o roteador de modo que o Quagga envie a mensagem RA.

Abra um terminal de n2Router com um duplo-clique e verifique o contetido

do arquivo de configuracao do Quagga. Utilize o seguinte comando:
# cat /usr/local/etc/quagga/Quagga.conf
O resultado do comando é representado pela Figura 1.10.

L CORE: n2Router (console) AT E X
root@nZRouter s Atmpdpycare, 34135/ m2Router , conf# cat Ausrdlocalfetos/quaggasluagaa,
conf

interface ethi
|

fﬂut@nERuuter:ftmpﬁpgcore,34135fn2ﬁuuter.cunF# |

Figura 1.10: verificacio do arquivo de configuracao do Quagga antes de sua
edicao.

Ainda no terminal de n2Router, edite o arquivo de configuracao do Quagga,

localizado em /usr/local/etc/quagga/Quagga.conf, de modo a adicionar as

linhas em negrito.
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interface etho
no ipvé nd suppress-ra
ipv6 nd ra-interval 5
ipv6 address 2001:db8::1/64

As trés linhas devem ser inseridas dentro do escopo da interface, isto
é, entre as linhas interface ethd e !. No Apéndice C sao apresentados

alguns editores de texto disponiveis, p. ex. nano.

Ainda no terminal de n2Router, verifique novamente o contetdo do arquivo

de configuragao do Quagga, com o comando:
# cat /usr/local/etc/quagga/Quagga.conf

O resultado do comando é representado pela Figura 1.11.

L] CORE: nZRouter (console) AR HE
rootEnZRoutertnpsdpycore, 34135/ n2Router, conf# cat Ausrslocal feto/quaggasluagga,
canf
interface ethi

nao ipws nd suppress-ra

ipwE nd ra-interval &

ipvE address 2001:db8::1/64 ‘mu
|

Fuut@n2RDuter:Htmpfpgcure,34135fn2RDuter,cunF# |

Figura 1.11: verificagdo do arquivo de configuracao do Quagga apds sua edi¢ao.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface ethe de nlHost. As instru-
coes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Abra um terminal de n2Router com um duplo-clique e utilize o seguinte

comando para iniciar o Quagga com as novas configuragoes:
# ./boot.sh

Este comando reinicializa os servigos associados ao roteador, incluindo
o servico de roteamento Quagga. Isto é realizado para que o roteador
envie a mensagem RA. O resultado do comando é representado pela
Figura 1.12.
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[ ] CEORE: n2Router (console) 4+ - 3 X
root@nZRouter s tmpdpycore, 34135/ m2Router conf# | Shoot, sh

net, ipwd, conf,all forwarding = 1

net, ipvB,conf,all, forwarding = 1

net, ipwd,conf,all,send_redirects = 0
rootEn2Router: tnp/pucore, 34135/n2Router confé (Il

Figura 1.12: resultado esperado da inicializa¢ao do Quagga com a mova confi-
quracao.

Efetue a analise dos pacotes capturados. Aplique o filtro icmpvé no
Wireshark e procure pelos pacotes RA.

Analise os pacotes RA e veja se os dados contidos nos pacotes conferem

com a teoria.
Campos importantes do pacote RA, representado pela Figura 1.13:

(00:00:00:a2:00:01 s

(] 10 ) fe80::200:ff:feaa:1 ff02::11ICMPV6/78 Router Advertisement from!
B Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
¥ Ethernet I, Src: 00:00:00_aa:00:01 (00:00:00:aa:00:01), Dst: IPvbmcast_00:00:00:01 (33:33:00:00:00:01)
P Destimation: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
P Source: 00:00:00_aa:00:01 (00:00:00:aa:00:01)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: ff02::1 (Ff02::1)
P 0110 .... = Version: 6
P 0000 0000 ... ... il el e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 24
Next header: ICMPv6 (0x3a)
Hop limit: 255
Source: feB0::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
Destination: ff02::1 (ff02::1)
¥ Internet Control Message Protocol vé

Code: 0
Checksum: 0x31c9 [correct]
Cur hop limit: 64
P Flags: 0x00
Router lifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): 0
¥ ICMPvE Option (Source link-layer address : 00:00:00:aa:00:01)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: 00:00:00_aa:00:01 (00:00:00:aa:00:01)

0020 00 ff fe aa 00 01 ff 02 00 00 00 OO 00 00 00 OO
0030 00 00 00 00 00 01 00 31 c9 40 00 07 08 00 OO
0040 00 00 00 00 00 00 O1 01 00 00 00 aa 00 01

Figura 1.13: pacote RA mostrado no Wireshark.

Destination (camada Ethernet)
O destino ¢é o enderego (33:33:00:00:00:01), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:01 indica os tltimos 32 bits do endereco multicast IPv6 da

mensagem.
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Source (camada Ethernet)
A origem é o enderego MAC da interface do roteador que enviou a
resposta (00:00:00:aa:00:01).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se & uma mensagem ICMPv6.

Source (camada IPv6)
A origem é o enderego IP de link-local da interface que enviou a
resposta, sendo neste caso o roteador (fe80::200:ff:feaa:1).

Destination (camada IPv6)

O destino é o endereco multicast all-nodes (ff02::1).

Type (camada ICMPv6)

Indica que a mensagem é do tipo 134 (Router Advertisement).

ICMPuv6 option (camada ICMPv6)
Indica as opg¢oes do pacote ICMPv6:
o Source link-layer address
Type
Indica o tipo de opc¢ao. Neste caso, Source link-layer address.
Link-layer address
Indica o endereco MAC da interface a partir da qual a men-

sagem de Router Advertisement foi enviada, sendo neste caso
00:00:00:2a:00:01.

6. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.4. Neighbor Discovery Protocol: deteccao de

enderecos duplicados
Objetivo

Esta experiéncia apresenta o funcionamento do mecanismo de detecgao
de enderecos duplicados. Para isto, troca-se o endereco de um dos nos
da topologia para um endereco em uso por outro no. E possivel obser-
var a detecgao do endereco duplicado pela troca de mensagens NS e
NA. Observa-se também que o funcionamento do né cujo enderego foi
duplicado nao é afetado.

Para a realizacao do presente exercicio seré utilizada a topologia descrita

no arquivo: 1-04-DAD.qimn.
Introdugao teodrica

A detecgao de enderegos duplicados (Duplicate Address Detection — DAD)
é um procedimento realizado sempre que um novo endereco é atribuido
a uma interface. Isto vale tanto para enderecos atribuidos manualmente,
quanto por autoconfiguracao. Tanto na hora em que o dispositivo é ligado,

como quando ja estd em funcionamento e um novo enderego é adicionado.

O mecanismo é parecido com o da descoberta de vizinhanca, com a
diferenca de que o né tenta descobrir o endereco fisico de seu préprio
enderego IP, antes de efetivamente usa-lo. Se alguém responder, é porque

o endereco ja esta em uso por outro no.

Isso é feito enviando uma mensagem NS, como na descoberta de vizi-

nhanga. Mas o enderego de origem é :: (ndo especificado).

Caso receba uma mensagem NA, o n6 interrompe o processo de configu-
racgao e o endereco nao podera ser utilizado. Nessa situacao, o conflito so

é solucionado manualmente, com adigao de um novo endereco.

Caso um determinado tempo de espera seja ultrapassado e nao seja
recebida nenhuma mensagem, o dispositivo podera entao finalizar sua

configuragao. O valor padrao para tal espera é de um segundo.
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Roteiro experimental

1. Inicie o CORE e abra o arquivo 1-84-DAD.imn localizado no diretorio lab,
dentro do Desktop. A topologia de rede, representada pela Figura 1.14,

deve aparecer.

CORE' (60707 onlipv6br)1-04-DAD.imn

Eile Edit Canvas View Tools Widgets 3Session Help

<88/~

Figura 1.14: topologia da Experiéncia 1.4 no CORE.

O objetivo dessa topologia de rede é representar o minimo necessario
para que a troca das mensagens relativas a duplicidade de enderegos seja
verificada.

2. Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifique
a configuracao de enderecos IPv6 nos nos ni10riginal,n2Duplicate e n3Host

e a conectividade entre eles.

3. Em paralelo, efetue:
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A coleta dos pacotes trafegados na interface etho de niOriginal. As
instrugoes de coleta de pacotes utilizando tcpdump ou Wireshark se en-
contram no Apéndice C.

Abra um terminal de n2Duplicate com um duplo-clique e utilize os se-

guintes comandos:

# ip addr del 2001:db8::11/64 dev etho
# ip addr add 2001:db8::10/64 dev etho

O resultado dos comandos é representado pela Figura 1.15.

- CORE: n2Duplicate (console) A E
root@n2lupl icate:trnpspycore, 34135/ n2upl icate, conf# ip addr del 2001:db8::11/64
dew eth
root@nZluplicate: tmpspycore, 34130/n2Iupl icate, conf# ip addr add 2001:db3::10/64
dey ethd
root@n?luplicate: tmpspycore, 34135/n2Iuplicate, conf4 ]

Figura 1.15: resultado esperado da atribuicao de um endereco duplicado.
Estes comandos removem o enderego IPv6 anterior e tentam atribuir um
endereco duplicado.

Verifique o resultado da atribui¢ao do endereco duplicado em n2Duplicate.

Abra um terminal de n2Duplicate com um duplo-clique e verifique a

atribui¢ao do endereco duplicado. Utilize o seguinte comando:
# ifconfig etho

O resultado do comando é representado pela Figura 1.16.

CEORE: n2ZDuplicate (console) G (]
root@n2luplicate: tmpspycore, 24130/ /n20upl icate, conf# ifconfig ethl
ethi Link encapiEthernet Hiaddr 00300:00:az300:01

inetb addr: 2001:db8::10/64 Scope:Global
ineth addr: feBl:1200:ff:feaa:l/Bd Scopeilink

UP BROADCAST RUNNWING HULTICAST HMTU:1G00 Metricil

RY packetzid3d errorzi0 dropped:il overrunsi0 frame:il

TH packetzil? errorzil dropped: overruns:l carrieril
collizions:0 txqueuelen:lO00

R¥ byte=:7972 (7.9 KB) TX bytes;1064 (1.0 KB)

rootBnZluplicates tmpspycore, 34135/ n2Tupl icate, conf# ]

Figura 1.16: verificacao dos enderecos atribuidos a n2Duplicate wutilizando o
comando ifconfig.
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Ainda no terminal de n2Duplicate, verifique a atribuicao do endereco

duplicado, com o comando:
# ip addr show dev eth0

O resultado do comando é representado pela Figura 1.17.

_ CORE: n2Duplicate (console) 4+ 2 e X
root@n?lupl icate: tnpspycore, 24135/n2Iupl icate, conf# ip addr show dew ethi
39: ethi: <BROADCAST MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP g
len 1000
linkAether Q0$00:00322300:0L0 brd FRIFFIFFsFFIffeff
ineth 2001:db8::10/64 zcope global tentative dadfailed
walid_lft forever preferred_lft forever
inetE feB0::200:ffifeaa;l B4 zcope link
walid_lft forever preferred_lft forever
rootEn2lupl icate:/tmp/pucore, 34135/ n2lupl icate, conf# [l

Figura 1.17: verificacao dos enderecos atribuidos a n2Duplicate wtilizando o
comando ip.

A detecgao de enderego duplicado é um procedimento definido no IPv6 e
0 objetivo de evitar o uso de um mesmo endereco por dois dispositivos
distintos.

Observe as linhas referentes ao enderego 2001:db8::10 na saida dos co-
mandos ifconfig e ip utilizados. Note a informacao tentative dadfailed
contida na saida do comando ip. Esta informacao indica que foi detectada
a tentativa de uso de um endereco duplicado e, pelo fato da duplicidade
de endereco, o mesmo nao foi atribuido & interface ethe de n2Duplicate.

Ja a saida do comando ifconfig nao indica tal falha. Este ¢ um dos
motivos para a depreciacao do comando ifconfig e a recomendacao do
comando ip para a mesma finalidade de verificacdo de informagoes re-
lativas as interfaces de rede quando se utiliza o sistema operacional

Linux.

O procedimento da deteccao de endereco duplicado também é abordado
na Experiéncia 3.1.

Efetue a anélise dos pacotes coletados.

Primeiro, analise os pacotes coletados da interface ethe de nlOriginal
durante o passo 3.
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Aplique o filtro icmpvé no Wireshark e procure pelos pacotes NS, cujo
Source é [::]; NA em resposta ao NS anterior; e echo reply. Analise-os e
veja se os dados contidos nos pacotes conferem com o que foi passado na

teoria.

Campos importantes do pacote NS, representado pela Figura 1.18:

4l 41 1:0D:10/IEMP V678 Neighbor'S ion for2001:db8::10] o S
P Frame 4: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
¥ Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:aa:00:01), Dst: IPvemcast_ff:00:00:10 (33:33:ff:00:00:10)
» Destination: IPvemcast_ff:00:00:10 (33:33:ff:00:00:10)
P Source: 00:00:00_aa:00:01 (00:00:00:2a:00:01)
Type: IPw6 (0x86dd)

¥ Internet Protocol Version 6, Src: :: (::), Dst: ff02::1:ff00:10 (ff02::1:ff00:10)
» 0110 .... = Version: 6
B ... 0000 0000 .... .... ... ... .... = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Payload length: 24

Mext header: ICMPu6 (Ox3a)

Hop limit: 255

Source: :: (::)

Destination: ff02::1:ff00:10 (ff02::1:ff00:10)
v Internet Control Message Protocol vé

Code: 0

Checksum: Ox4ccf [correct]

Reserved: 00000000

Target Address: 2001:db8::10 (2001:db8::10)

0020 00 00 00 00 00 00 ff 02 00 00 00 00 00 00 00 00  .......v cevennns
0030 00 01 ff 00 00 10 00 4c cf 00 00 00 00 20 01 ...... o Looooo
0040 0d b& 00 00 00 00 00 00 00 00 00 00 00 10 ...iivee wennns

Figura 1.18: pacote NS capturado em nlOriginal, mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego (33:33:£:00:00:10), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
ff:00:00:10 indica os dltimos 32 bits do endereco multicast IPv6 da
mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do dispositivo que enviou a
solicitacao (00:00:00:aa:00:01).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.
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Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)

refere-se a uma mensagem ICMPv6.

Source (camada IPv6)
A origem nao é especificada, sendo utilizado o enderego (::).

Destination (camada IPv6)
O destino é o enderego multicast solicited-node (ff02::1:£f00:10).

Type (camada ICMPv6)
Indica que a mensagem é do tipo 135 (Neighbor Solicitation).

Target (camada ICMPv6)
Este campo contém o enderego IPv6 procurado (2001:db8::10).

Para analisar o comportamento dos dispositivos da rede ap6s a tentativa
de duplicagao de enderecos, efetue, em paralelo, os seguintes passos:

A coleta dos pacotes trafegados na interface etho de ni0Original.
A coleta dos pacotes trafegados na interface etho de n2Duplicate.

A verificagdo de conectividade IPv6 entre n3Host e o enderego IP
2001:db8&::10.

As instrugoes de coleta de pacotes utilizando tcpdump ou Wireshark se
encontram no Apéndice C.
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Efetue a anélise dos pacotes coletados.

Pacotes coletados da interface etho de n1l0riginal durante o passo 6.

Campos importantes do pacote echo reply, representado pela Figura 1.19:

il nl.eth0:90 [Wireshark1.6.7 ] o B3
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEEged a3XEe Ao AT HE 22w F &P 5= @

Filter: [ v | Expression... Clear Apply
Mo Time Source Destination Protocol Length Info
1.0.000000 2001:db8::12 ffo2::1:ffo0:10 S ICMPV6 86:Neighbor Solicitation for 2001:db8::10 from 00:(
2.0.000060 2001:db8::10 2001:db8::12 :ICMPVE 86:Neighbor Advertisement 2001:db8&::10 (sol, ovr) i
3:0.000075 2001:db8::12 2001:db8::10 :ICMPvE 118:Echo (ping) request id=0x0026, seq=1
5.1.000876 2001:db8::12 2001:db8::10 EICMPVE 1185Echu (ping) request id=0x0026, seg=2
6:1.000916 2001:db8::10 2001:db8::12 :ICMPV6 118:Echo (ping) reply id=0x0026, seq=2
7.1.999918 2001:db8::12 2001:db8::10 - ICMPvE 118 Echo (ping) request id=0x0026, seq=3
8:1.999955 2001:db8::10 2001:db8::12 EICMPVG 1155Echo (ping) reply id=0x0026, seq=3
9:3.000030 2001:db8::12 2001:db8::10 :ICMPV6 118:Echo (ping) request id=0x0026, seq=4
10.3.000068 2001:db8::10 2001:db8::12 - ICMPvE 118 Echo (ping) reply id=0x0026, seq=4

P Frame 4: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
B Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:2a:00:00), Dst: 00:00:00_aa:00:02 (00:00:00:aa:00:02)
¥ Internet Protocol Version 6, Src: 2001:db8::10 (2001:db8::10), Dst: 2001:db8::12 (2001:db8::12)
» 0110 .... = Version: 6
B ... 0000 0000 ... ... il e e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Mext header: ICMPu6 (Ox3a)
Hop limit: 64
Source: 2001:db8::10 (2001:db&::10)
Destination: 2001:db8::12 (2001:db8::12)
¥ Internet Control Message Protocol vé
Type: Echo (ping) reply (129)
Code: 0
0000 00 00 00 aa 00 02 00 00 Q0 aa 00 00 86 dd 60 0O
0010 00 00 00 40 3a 40 20 01 0d b8 00 00 00 00 00 OO
0020 00 00 00 00 00 10 20 O1 Od b& 00 00 00 00 00 OO
0030 00 00 00 00 00 12 81 00 76 07 00 26 00 01 ae f7

O File: “tmpfwireshark_n1.eth0.90_2... - Packets: 14 Displayed: 14 Marked: 0 Dropped: 0 Profile: Default .

Figura 1.19: pacote echo reply capturado em nlOriginal, mostrado no
Wireshark.

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.
Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se a uma mensagem [CMPv6.
Destination (camada IPv6)
O destino é o endereco IPv6 de n3Host (2001:db8::12).
Source (camada IPv6)
A origem é o endereco IPv6 de n10riginal (2001:db8::10).
Type (camada ICMPv6)
Indica que a mensagem ¢é do tipo 129 (echo reply).
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Observe que o dispositivo n10riginal respondeu todas as mensagens echo
request.

Pacotes coletados da interface etho de n2Duplicate durante o passo 6.

Observe que a interface do endereco duplicado nao capturou nenhum
pacote destinado ao endereco em questao, somente mensagens destinadas
a enderegos multicast. A Figura 1.20 apresenta uma lista de pacotes
coletados em n2Duplicate.

Gl INDP-4-duplicate.pcapl [Wireshark 1.6.7°] A A X
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BiwEo AERCE Q AT EHE P $EEE @

Filter: | Expression... Cle

No. Time Source Destination Protocol Length Info

B Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
V Ethernet II, Src: 00:00:00_aa:00:02 (00:00:00:aa:00:02), Dst: IPvébmcast_ff:00:00:10 (33:33:ff:00:00:10)
P Destination: IPvEmcast ff:00:00:10 (33:33:ff:00:00:10)
P Source: 00:00:00_aa:00:02 (00:00:00:aa:00:02)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: 2001:db8::12 (2001:db8::12), Dst: ff02::1:ff00:10 (ff02::1:ff00:10)
B 0110 .... = Version: 6
B 0000 0000 ... cian L e e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 32
Next header: ICMPv6 (0x3a)
Hop limit: 255
0000 33 33 ff 00 00 10 00 00 00 aa 00 02 86 dd 60 00 Tooo00n opooon o
0010 00 00 00 20 3a ff 20 01 od b8 00 00 00 00 00 00 e le e iiieaaas
0020 00 00 00 00 00 12 ff 02 00 00 00 00 00 00 00 00 ........ ........
0030 00 01 ff 00 00 10 87 00 1d 4f 00 00 00 00 20 O1  ........ . O.... .

O File: *fmp/NDP-4-duplicate pcap* 1...- Packets: 1 Displayed: 1 Marked: 0 Load time: 0:00.000 Profile: Default P

Figura 1.20: lista de pacotes capturados em n2Duplicate, mostrada no
Wireshark.

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.5. Autoconfiguracao stateless de enderego:

Router Advertisement utilizando Quagga
Objetivo

Esta experiéncia mostra como um né configura para si um novo endereco,
baseando-se em um prefixo enviado pelo roteador. Para isto sera configu-
rado o Quagga, uma plataforma de roteamento para servidores Unix, no
no6 que fara o papel de roteador. Os pacotes RA ser@o analisados e sera
observado o endereco configurado automaticamente no outro no.

Para a realizacao do presente exercicio seré utilizada a topologia descrita

no arquivo: 1-05-SLAAC-quagga.imn.
Introdugao teodrica

A autoconfiguracio stateless € o processo em que os noés de uma rede
podem criar para si proprios enderecos, baseados em informacoes locais
e em informagoes recebidas de roteadores, por meio das mensagens RA.

Enquanto o roteador anuncia o prefixo que identifica a rede associada ao
enlace, o n6 determina o identificador de interface, que o identifica de

forma tunica nessa rede.

Vale notar que também considera-se como parte da autoconfiguracao
stateless a obtencao do enderego link-local e a deteccao de enderegos

duplicados para todos os enderegos gerados.

A autoconfiguracgao é dita stateless porque o roteador ndo mantém o regis-
tro do estado e caracteristicas do n6 destinatério. Este tltimo encarrega-se

de sua propria configuracao.
Roteiro experimental

Inicie o CORE e abra o arquivo 1-85-SLAAC-quagga.imn localizado no di-
retorio lab, dentro do Desktop. A topologia de rede, representada pela
Figura 1.21, deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necessario

para que a mensagem RA seja verificada.
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CORE (60704 on/ipwbbr) 1-05-SLAAC-quagga.imn
Eile Edit Canvas View Tools Widgets Session Help

<868 /c~

Figura 1.21: topologia da Experiéncia 1.5 no CORE.

2. Conforme descrito nos Apéndices B e C, inicialize a simulacao e verifique

a configuragao de enderecos IPv6 nos nos nilHost e n2Router.

3. Configure o roteador de modo que o Quagga envie a mensagem RA.

(a) Abra um terminal de n2Router com um duplo-clique e edite o arquivo de
configuracao do Quagga, localizado em /usr/local/etc/quagga/Quagga.conf,

de modo a adicionar as linhas em negrito.

interface etho
ipvé address 2001:db8::1/64
no ipvé nd suppress-ra
ipv6 nd ra-interval 5
ipv6 nd prefix 2001:db8::/64

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.

€X. nano.
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E importante observar que na versao 0.99.21mr2.2 do Quagga, a mesma
utilizada pelo CORE na VM do IPv6.br, nao é possivel enviar o endereco
do servidor DNS a ser utilizado por meio de RA. Mais informagoes sobre

essa configuracao podem ser encontradas em (Ishiguro, 2006).

Verifique o contetido do arquivo de configuragao do Quagga. Digite o

comando:
# cat /usr/local/etc/quagga/Quagga.conf

O resultado do comando é representado pela Figura 1.22.

| CORE:In2Router (console) AR B
rootRnZRouter s Atmpdpycare, 34137 /nZRouter, conf# cat Ausrdlocalseto/quaggasluagaa,
conf
interface ethi

ipvE address 2001:dbB::1/64

no ipwh nd suppress-ra

ipvE nd ra-interval 5

ipub nd prefix 2001:db8; /64
|
rootBrZRouter s tnpdpycore, 34137/ n2Router , confi Hm

Figura 1.22: verificagcao do arquivo de configuracao do Quagga apds sua edi¢ao.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface etho de nlHost. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram

no Apéndice C.
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Abra um terminal de n2Router com um duplo-clique e utilize o seguinte

comando para iniciar o Quagga com as novas configuracoes:
# ./boot.sh

Este comando reinicializa os servigos associados ao roteador, incluindo
o servigo de roteamento Quagga. Isto é realizado para que o roteador
envie a mensagem RA. O resultado do comando é representado pela
Figura 1.23.

L CORE:'n2Roluter (console) =B
rootEnZRouter s tmpspycore, 34137 /n2Router, conf# |, /boot , zh
net,ipwd, conf . all  forwarding = 1

net, ipvE,conf,all, forwarding = 1

net,ipwd,conf.all.send_redirects = 0
rootEnZRouter: Anpdpycore, 34137/n2Router, confs [

Figura 1.23: resultado da inicializagao do Quagga com a mova configuracgao.

Apos reinicializar o servigo Quagga, verifique a configuracao de enderegos
IPv6 nos nos nlHost e n2Router e a conectividade entre eles, conforme
descrito no Apéndice C.

Note que o endereco do n6 nlHost originou-se do prefixo de 64 bits enviado

pelo roteador.

Efetue a analise os pacotes capturados. Aplique o filtro icmpvé no

Wireshark e procure pelos pacotes RA.

Analise os pacotes RA que possuam a opgao Prefix Information e veja

se os dados contidos nos pacotes conferem com a teoria.

Campos importantes do pacote RA, representado pela Figura 1.24:

Destination (camada Ethernet)
O destino ¢é o enderego (33:33:00:00:00:01), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:01 indica os tltimos 32 bits do endereco multicast IPv6 da

mensagemn.

Source (camada Ethernet)
A origem ¢é o enderego MAC da interface do roteador que enviou a
resposta (00:00:00:aa:00:00).
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Iy 13 1.000995'fe80::200:ff:feaa:0/ff02::1'ICMPV6 110/ Router Advertisement from 00:00:00:aa:00:00 o = e
P Frame 13: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
b Ethernet II, Src: 00:00:00_2a:00:00 (00:00:00:2a:00:00), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ff02::1 (ff02::1)
P 0110 .... = Version: 6
P .... 0000 0000 .... .... ..o cenn vnnn = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 56
Next header: ICMPv6 (0x3a)
Hop limit: 255
Source: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Source SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
Destination: ff02::1 (ff02::1)
Vv Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: 0xff75 [correct]
Cur hop limit: 64
> Flags: 0x00
Router lifetime (s): 15
Reachable time (ms): 0
Retrans timer (ms): 0
¥ ICMPv6 Option (Prefix information 2001:db8::/64)

Length: 4 (32 bytes)
Prefix Length: 64
P Flag: OxcO

Valid Lifetime: 2592000

Preferred Lifetime: 604800

Reserved

Prefix: 2001:db8:: (2001:db8::)
¥ ICMPv6 Option (Source link-layer address : 00:00:00:aa:00:00)

Tvne: Source link-laver address (1)
0040 00 00 00 00 00 00 04 40 cO 00 27 8d 00 00 09
0050 3a 80 00 00 00 00 20 01 0d b8 00 00 00 00 00 OO
0060 00 00 00 00 00 00 O1 01 0O 00 00 aa 00 00

Figura 1.24: pacote RA mostrado no Wireshark.

Type (camada Ethernet)

Indica que a mensagem utiliza [Pv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se & uma mensagem [CMPv6.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface que enviou a
resposta, sendo neste caso o roteador (fe80::200:ff:feaa:0).

Destination (camada IPv6)
O destino ¢é o enderego multicast all-nodes (ff02::1).

Type (camada ICMPv6)

Indica que a mensagem ¢é do tipo 134 (Router Advertisement).



40 FUNCIONALIDADES BASICAS

ICMPuv6 option (camada ICMPv6)
Indica as opc¢oes do pacote ICMPv6:
e Prefix Information
Type
Contém o valor 3, que identifica o campo Prefixz Information.
Autonomous Address-Configuration Flag (A)
Contém o valor 1, indicando que o prefixo deve ser utilizado
para autoconfiguracao stateless.
Preferred lifetime
Marca o tempo, em segundos, em que o endereco é preferencial,

isto é, o tempo permitido para o uso indistinto do endereco.
O valor Oxffffffff indica infinito.

Valid lifetime
Marca o tempo, em segundos, de expiragao do endereco gerado.
O valor Oxffffffff indica infinito.

Prefix
Contém o prefixo de rede a ser utilizado (2001:db8::).

Prefix length
Contém o tamanho do prefixo da rede.

o Source link-layer address

Type

Indica o tipo de opc¢ao. Neste caso, Source link-layer address.

Link-layer address
Indica o endereco MAC da interface a partir da qual a men-
sagem de Router Advertisement foi enviada, sendo neste caso
00:00:00:2a:00:00.

Encerre a simulacgao, conforme descrito no Apéndice B.
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Experiéncia 1.6. Autoconfiguracao stateless de enderego:

Router Advertisement utilizando radvd
Objetivo

Esta experiéncia mostra como um né configura para si um novo endereco,
a rota padrao e o servidor de DNS, baseando-se em informacoes enviadas
pelo roteador.

Para isto usa-se uma topologia com trés noés. Um funcionard como
roteador, empregando o software radvd, cuja fungao é enviar as mensagens
RA. Um dos nos serd o servidor DNS, usando o software BIND. No
noé cliente o software rdnssd serda usado para habilitar a configuracao
automatica do DNS.

Na experiéncia sera feita a configuracdo do radvd no roteador e sera
observada a autoconfiguragao do né cliente.

Para a realizacao do presente exercicio seré utilizada a topologia descrita
no arquivo: 1-06-SLAAC-radvd.imn.

Introdugao teodrica
Veja a introducéo tedrica da Experiéncia 1.5.
Roteiro experimental

Inicie o CORE e abra o arquivo 1-86-SLAAC-radvd.imn localizado no di-
retério lab, dentro do Desktop. A topologia de rede, representada pela
Figura 1.25, deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necessario para
que a mensagem RA seja verificada, juntamente com a funcionalidade
de indicagao do servidor DNS a ser utilizado pelos clientes do prefixo
divulgado.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifique
a configuracao de enderecos IPv6 nos nds niHost, n2DNS e n3Router e a
conectividade entre eles.
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CORE (60708 on ipv6br) 1-06-5LAAC-radvd.imn

Eile Edit Canvas View Tools Widgets Session Help

<868 /c~

Figura 1.25: topologia da Experiéncia 1.6 no CORE.

Abra um terminal de n2DNS com um duplo-clique e utilize o seguinte

comando para iniciar o servigo DNS:
# /etc/init.d/bind9 start
Este comando inicializa o servidor de DNS BIND na interface etho de

n2DNS com as configuragdes padrao. O resultado do comando é represen-

tado pela Figura 1.26.

rootBn2DNS A tnps pycore 49958/ nEDNS ,conf# Fetoc/init, d/bindd start
* Starting domain name service,,, bindd [ oK ]
root@nZINS A tnpdpycore , 49958/ M2INS , conf# ]

Figura 1.26: resultado da inicializa¢io do servigo DNS BIND.
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Abra um terminal de nilHost com um duplo-clique e utilize o seguinte

comando para iniciar o servigo rdnssd:
# /etc/init.d/rdnssd start

Este comando inicializa o daemon de descoberta de servidor DNS recur-
sivo para IPv6 (IPv6 Recursive DNS Server Discovery Daemon rdnssd).
O resultado do comando é representado pela Figura 1.27.

nlHost AT E X
root@nlHozt: tmpspycore, 49958/ n1Host  conf# Afetcdinit,d rdnssd start
* Starting IPvE Recurzive DMS Server discovery Daemon rdnzsd [ oK 1]

rootBnlHost:  tmpspycore, 49958 n1Host , conf4 ]

Figura 1.27: resultado da inicializagao do servigo de cliente DNS rdnssd.

Configure o roteador de modo que o radvd envie a mensagem RA.

Abra um terminal de n3Router com um duplo-clique e crie o arquivo
de configuracdo do radvd, localizado em radvd.conf, com as devidas

permissoes. Digite os comandos:

# touch radvd.conf

# chmod og-w radvd.conf

O resultado dos comandos é representado pela Figura 1.28.

- n3Router: g o =] B
rootiénaRouter: Atmpspycore, 49358/ n3Router .conf# touch radwd,conf

rootin3Router: tmpspycore, 43358/ n3Router . conf# chmod og-w radud, conf
root@n3Router: Anpdpycore, 49958/ n3Router , conf# ]

Figura 1.28: resultado da criacdo do arquivo de configura¢do do radvd.
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(b) Edite o arquivo de configuragao do radvd, localizado em radvd.conf:

interface eth0® {
AdvSendAdvert on;
AdvLinkMTU 1400;
prefix 2001:db8::/64 {
AdvOnLink on;

AdvAutonomous on;

I
route ::/0 {};
RDNSS 2001:db8::abc {};

3

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.
ex. nano. Para obter mais informacoes sobre os pardmetros de configura-
¢ao do radvd consulte (Savola, 2011).

Verifique o contetido do arquivo de configuracdo do radvd. Digite o
seguinte comando:

# cat radvd.conf

O resultado do comando é representado pela Figura 1.29.

- n3Router A EEX
rootEnaRoutertmpspycore, 43958/ n3Router ,conf# cat radvd,conf
interface ethl {
AdvSendAdvert on:
AduL inkMTL 1400+
prefix 2001:dbB:: 64 o
AduOnLink on:
AdvAutonomous ond
I
route 1370 {1:
FOMSS 2001:db8:iabe 112
h
root@n3Router: npspycore, 49958/ n3Router  conf# ]

Figura 1.29: verificagao do arquivo de configuracao do radvd apds sua edi¢ao.
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Valide o conteudo do arquivo de configuracao do radvd. Utilize o seguinte

comando:
# radvd --configtest -C radvd.conf

O resultado do comando é representado pela Figura 1.30.

| n3Router AT E X
root@naRouter tmpspycore, 49958 m3Router . conf# radvyd ——configtest € radwd,conf

Suntax 0K
root@n3Router: tmpdpycore, 49958/ n3Router, conf# ]

Figura 1.30: validacao do arquivo de configuracao do radvd.
Em paralelo, efetue:

A coleta dos pacotes trafegados na interface eth® de nlHost. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Efetue os seguintes passos enquanto a coleta é realizada:

Abra um terminal de n3Router com um duplo-clique e inicie o servico
radvd. Utilize o seguinte comando:

# radvd -C radvd.conf

O resultado do comando é representado pela Figura 1.31.

. n3Router G o 3] e
root@naRoutertmpspycore, 43958/ m3Router ,conf# radvd -C raded,conf
root@n3Router: tmpdpycore, 49958/ n3Router , conf#

Figura 1.31: resultado da inicializacao do servi¢o radvd.

Caso a mensagem daemon: No such device seja exibida, é seguro ignoré-la,
por ser um efeito colateral da virtualizagao do CORE.

Abra um terminal de nlHost com um duplo-clique e verifique o recebi-
mento das configuracoes fornecidas por n3Router com o seguinte comando:
# rdisc6 etho

O resultado do comando é representado pela Figura 1.32.

Ainda no terminal de nilHost, verifique sua configuracdo de enderecos
IPv6. Note a presenca do prefixo atribuido pelo radvd no endereco
obtido por meio da autoconfiguracao stateless. Caso necessario, consulte

o Apéndice C para verificar o procedimento.
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nlHost G =] kg
rootiénlHozt : Atmpspycore, 43958 11Host .conf# rdiscE ethd
Soliciting FFO2::2 (FFO2::2) on ethi,,,

Hop limit B4 ()
Stateful address conf, Mo
Stateful other conf, Mo
Router preference medium

Router lifetime
Reachable time
Retransmit time

1800 (0xO0000708) secands
unspecified (OxO0OO00O00)
unspecified (OxO0000O00)

Prefix 2001 :db8: /B4

Yalid time 85400 (0x000151807 seconds
Pref, time 14400 (0=00003240) seconds
Route 1340

Route preference medium

Route lifetime 1800 (0=00000703) seconds
Recursive INS server 2001 3db8s rabe

INS =zerver lifetime BOD (000000258 ) seconds
ML 1400 bytes {wvalid)
Source lirk-layer address: 00:00:00fAAR:O0:0Z
from fedl:i200:Ffifeaar
rootBnlHost: tmpspycore, 49958 n1Host  conf4 ]

A T T T T )

Figura 1.32: resultado do recebimento das configuragoes fornecidas a nlHost.

Ainda no terminal de niHost, valide a configuragao obtida para o uso de
servidor DNS. Utilize o seguinte comando:

# dig -x 2001:db8::
O resultado do comando é representado pela Figura 1.33.

Ainda no terminal de nlHost, verifique suas rotas IPv6. Para isto utilize

o comando:
# ip -6 route list
O resultado do comando é representado pela Figura 1.34.

Abra um terminal de n2DNS com um duplo-clique e verifique sua conecti-

vidade IPv6 com niHost. Utilize o seguinte comando:
# ping6 -c 4 2001:db8::200:ff:feaa:0

O resultado do comando é representado pela Figura 1.35.
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nlHost =
rootiénlHozt : Atmpdpycore, 49958 11 Host  conf# dig —x 2001:db3::

Ly DIG 9,8,1-PL 4Oy - 2001:db3::

global options: +cmd

Got answer:

-»>HEADER<<- opcode; OUERY, status: MADOMAIM, id: 64213

flagz: g- aa rd ra: QUERY: 1, ANSWER: o, AUTHORITY: 1, ADDITIOMAL: o

A b uE mE v
EE TR

UUESTIOM SECTIOM:
OO O O O 0 O 0 O O 0 0 O 0, 0 0, 0, 0, 0,0, 0,0, 8, b, A0, 1, 0,0, 2, ip6, arpa, NPT

= = T
et

*+ AUTHORITY SECTION:
2.b,d.0,1.0,0.2,ip6, arpa, 25400 IN S0A 8,b,d,0,1,0,0,2,ip6, arpa, , 0 28
800 7200 E04200 36400

Query time: 92 msec

SERVER: 2001:db8; ;abc#a3( 2001 db8; sabe)
WHEM: Mom Mow 18 11:;43:06 2013

MSG SIZE  rowd: 125

rootBnlHost: tmpspycore, 49958 n1Host , conf4 ]

Figura 1.33: validacdo do endereco de servidor DNS recebido por RA.

= n '_L.I".:':.' e @
root@nlHozt: tmpdpycore, 49958 n1Host ,conf# ip -6 route list

20003dbB81 164 dev eth0 proto kernel metric 256 expires BEZ2BEsec

feBl::/84 dev ethl proto kernel metric 256

default wia feBhir200:ffifeaats dev ethd proto kernel metric 1024
root@nlHost: tmpdpucore, 49955/n1Host . conf4

Figura 1.34: verificacao das rotas IPv6 de nlHost.

= NZDNS e @
root@Bn2DNS: tmpspycore 49958/ n2DNS , confé pingE —c 4 2000:dbB: 12001 FFfeaail
FING 2001:dbB::200:FF:feaai0(2001:db8; 1200:FF feaat0) 06 data bytes

64 buytes from 2001:db8::200:fF:feaa:0: icmp_seg=l ttl=Gd4 time=0,155 mz

B4 bytes From 2001:db8::200:FF:Feaat(: icmp_szeq=2 ttl=Bd time=0,283 m=z

B4 bytes from 2001:db8::200:FF:feaat(: icmp_seq=3 ttl=Bd time=0,096 mz

B4 bytes from 2001:db8::200:FFifeaat(: icmp_seq=4 ttl=Bd time=0,110 ms

——— 2001:db8: 1200 FFfeaa ping statistics —

4 packetz transmitted, 4 received, 0¥ packet loss, time 2397mz
rtt mindavgeimaxmdey = 0,096/0,161/0,283/0,073 mz

rootEnZONS: Atmpspycore, 49958 M2INS , confé ]

Figura 1.35: verifica¢iao de conectividade entre n2DNS e nlHost.
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Efetue a anéalise os pacotes capturados. Aplique o filtro icmpvé no
Wireshark e procure pelos pacotes RA.

Analise os pacotes RA que possuam a opgao Prefiz Information e veja
se os dados contidos nos pacotes conferem com a teoria.

Campos importantes do pacote RA, representado pela Figura 1.36:

ey 110:0 e80::200:ff:feaa: 2 ff02::1ICMP V6] outer Advertisement from 00:00:00:aa AT NEl X
P Frame 1: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)
» Ethernet II, Src: 00:00:00_aa:00:02 (00:00:00:2a:00:02), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:2 (feB0::200:ff:feaa:2), Dst: ff02::1 (ff02::1)
P 0110 .... = Version: 6
P ... 0000 0000 ... ... Ll el el = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 112
Mext header: ICMPv6 (0x3a)
Hop limit: 255
Source: feB80::200:ff:feaa:2 (fe80::200:ff:feaa:2)
[Source SA MAC: 00:00:00_2a:00:02 (00:00:00:aa:00:02)]
Destination: Ff02::1 (ff02::1)
v Internet Control Message Protocol vé

Code: 0

Checksum: 0xb&8db [correct]

Cur hop limit: 64

Flags: 0x00

Router lifetime (s): 1800

Reachable time (ms): 0

Retrans timer (ms): 0

B ICMPv6 Option (Prefix information 2001:db8::/64)
P ICMPv6 Option (Route Information : Medium ::/0)

P ICMPvE Option (Recursive DNS Server 2001:db8::abc)
B ICMPv6 Option (MTU : 1400)

b ICMPv6 Option (Source link-layer address : 00:00:00:aa:00:02)

v

0030 00 00 00 00 00 01 00 b8 db 40 00 07 08 00 00
0040 00 00 00 00 00 00 03 04 40 cO 00 01 51 80 00 00
0050 38 40 00 00 00 00 20 O1 Od b8 00 00 00 00 00 0O
0060 00 00 00 00 0O 0O 18 03 00 00 00 OO O7 08 00 00

Figura 1.36: pacote RA mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego (33:33:00:00:00:01), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:01 indica os dltimos 32 bits do endereco multicast IPv6 da

mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do roteador que enviou a
resposta (00:00:00:aa:00:02).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.
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Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)

refere-se a uma mensagem [CMPv6.

Source (camada IPv6)
A origem é o enderego IP de link-local da interface que enviou a

resposta, sendo neste caso o roteador (fe80::200:ff:feaa:2).

Destination (camada IPv6)
O destino € o endereco multicast all-nodes (ff02::1).

Type (camada ICMPv6)
Indica que a mensagem é do tipo 134 (Router Advertisement).

ICMPv6 option (camada ICMPv6)
Indica as opgoes do pacote ICMPv6:
e Prefix Information
Type
Contém o valor 3, que identifica o campo Prefix Information.
Autonomous Address-Configuration Flag (A)
Contém o valor 1, indicando que o prefixo deve ser utilizado
para autoconfiguracao stateless.
Preferred lifetime
Marca o tempo, em segundos, em que o endereco é preferencial,
isto é, tempo permitido para o uso indistinto do endereco. O
valor Oxffffffff indica infinito.
Valid lifetime
Marca o tempo, em segundos, de expiragao do endereco gerado.
O valor Oxffffffff indica infinito.
Prefiz
Contém o prefixo de rede a ser utilizado (2001:db8::).
Prefiz length
Contém o tamanho do prefixo da rede.
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o Source link-layer address
Type
Indica o tipo de opg¢ao. Neste caso, Source link-layer address.
Link-layer address
Indica o endereco MAC da interface a partir da qual a men-
sagem de Router Advertisement foi enviada, sendo neste caso
00:00:00:a2:00:02.
e Route Information
Type
Indica o tipo de opg¢ao. Neste caso, Route Information.
Prefiz
Indica um prefixo alcancéavel pelo roteador que divulgou a
mensagem (::/0).
Length
Indica o tamanho do prefixo divulgado na mensagem.
e Recursive DNS Server
Type
Indica o tipo de opc¢ao. Neste caso, Recursive DNS Server.
Recursive DNS Server
Indica o enderego IPv6 do servidor DNS a ser utilizado
(2001:db8::abc).
e MTU
Type
Indica o tipo de opc¢ao. Neste caso, MTU.
MTU
Indica o tamanho maximo de MTU a ser utilizado no enlace
em questao, sendo 1400 neste caso.

8. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.7. DHCPv6  stateful:  Solicit,  Advertise,
Request e Reply

Objetivo

Esta experiéncia apresenta o funcionamento do DHCPv6 no modo stateful.
O servidor DHCPv6 sera configurado para informar o endereco IPv6 que
o cliente devera atribuir a sua interface de rede, registrando qual cliente
recebeu cada endereco. Além do endereco IPv6, o enderego do servidor
DNS recursivo da rede também sera informado.

O dispositivo nlHost serd o cliente que realizara as requisi¢oes e o n3DNS
representa o servidor DNS recursivo da rede, utilizado para validar
se as informagoes divulgadas pelo servidor DHCPv6 foram aprendidas

corretamente.

Para a realizagao do presente exercicio, serd utilizada a topologia descrita
no arquivo: 1-07-DHCPv6-stateful.imn.

Introducgao teérica

O Dynamic Host Configuration Protocol (DHCP) é um protocolo utili-
zado para distribuir dinamicamente enderecos IP e paradmetros de configu-
racao da rede. Ha implementacoes especificas para redes IPv6 e IPv4, que
apresentam as mesmas funcionalidades basicas, porém, com significativas
diferencas nas opgoes que podem ser enviadas. Nesta introducao, apenas

as caracteristicas do DHCPv6 sao tratadas.

Basicamente, a comunicacao entre o servidor DHCP e as maquinas cliente
se da com a troca de quatro mensagens:
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Solicit: enviada pelo cliente ao grupo multicast all-dhcp-agents
(ff02::1:2) com o intuito de localizar o servidor DHCP.

Advertise: enviada pelo servidor DHCP, diretamente ao endereco
link-local do cliente, para indicar que ele pode fornecer as informacoes
necessarias para a configuracao.

Request: enviada pelo cliente diretamente ao grupo multicast
all-dhep-agents (£f02::1:2) para requisitar ao servidor DHCP os dados

de configuracao.

Reply: enviada pelo servidor DHCP ao enderego de link-local do
cliente como resposta & mensagem Request.

O DHCPv6 possui dois modos de operagao:

Stateful: o servidor DHCPv6 é responsével por informar aos clientes
os enderecos IPv6 que devem ser utilizados em suas interfaces de
rede, mantendo o estado de qual enderego foi atribuido a determinado

cliente.

Stateless: o servidor DHCPv6 informa apenas parametros de confi-
guracao como endereco dos servidores DNS ou servidores SIP da rede
aos clientes, sem a necessidade de guardar qual informacgao individual
de cada cliente. Nesse segundo caso, o cliente deveré obter o endereco

IPv6 de sua interface de outra forma, seja manualmente ou SLAAC.

Diferentemente do DHCPv4, o DHCPv6 nao possui a opcao Default
routers, que informa o endereco do roteador padrao da rede. Deste modo,

para que o cliente obtenha conectividade com outras redes, é preciso

utilizar o DHCPv6 em conjunto com o protocolo Neighbor Discovery,

ou realizar a configuracao do roteador padrao manualmente em cada

cliente. Em outras palavras, o DHCPv6 normalmente é utilizado como

um complemento da autoconfiguracao stateless, seja utilizado em modo

stateful ou stateless.
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Para o uso do DHCPv6 em conjunto com o NDP é necessario habilitar
o envio das mensagens RA nos roteadores da rede, para que estes se
anunciem como roteadores padrao e manipular duas flags das mensagens
RA de acordo com os pardmetros que os clientes deverdo aprender
do servidor DHCPv6: (i) Managed address configuration flag, que
define a permissao do recebimento do enderego IPv6, por meio do servidor
DHCPv6; e (ii) Other configuration flag, que habilita o recebimento
de outras configuragoes vindas do servidor DHCPv6.

Roteiro experimental

Inicie o CORE e abra o arquivo 1-87-DHCPvé-stateful.imn localizado no
diretorio lab, dentro do Desktop. A topologia de rede, representada pela

Figura 1.37, deve aparecer.

CORE (60709 on ipv6br) 1-07-DHCPv6-stateful.imn
File Edit Canvas View Tools Widgets Session Help

% Iy
0|

Figura 1.37: topologia da Experiéncia 1.7 no CORE.
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O objetivo dessa topologia de rede é representar o minimo necessario
para que a troca de mensagens DHCPv6 seja verificada, juntamente
com a funcionalidade de indicagao do servidor DNS a ser utilizado pelos

clientes.

Note que nao ha um roteador nessa topologia e que o DHCP no IPv6
nao informa o roteador padrao para os clientes. Entao, os nés nao terao

uma rota padrao.

Conforme descrito nos Apéndices B e C, inicialize a simulacdo, verifique
a configuracao de enderegos IPv6 nos nds nlHost, n2DHCPv6 e n3DNS e a
conectividade entre eles.

Abra um terminal de n3DNS com um duplo-clique e utilize o seguinte
comando para iniciar o servico DNS:

# /etc/init.d/bind9 start

Este comando inicializa o servidor de DNS BIND na interface ethe de
servidor DNS com suas configuragoes padrao. O resultado do comando é
representado pela Figura 1.38.

- CORE: n3DNS {console) fd o [a] b
root@nIIMS A tmpspycore, 34143/ n30NS, conf# Aetodinit,d/bindd start

* Starting domain name service, ., bindd [ 0K 1
rootEn3IMS: tmpdpycore, 34143/ m30N5, conf# [l

Figura 1.38: resultado da inicializaciao do servico DNS BIND.

Configure o servigo DHCPv6 para enviar as configuracoes ao cliente.

Abra um terminal de n2DHCPv6 e crie os arquivos de configuracdo do
DHCPv6. Para isto digite os seguintes comandos:

# touch dhcpd.conf
# touch dhcpd.leases

O resultado dos comandos é representado pela Figura 1.39.
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- CORE: n2DHCEPV6 (console) G o (=]
root@nZIHCPWE: Atmpdpycore, 34143/ m2IHCPWE, conf# touch dhopd, conf
rootBn2DHCPUE: Stmpdpycore, 3414 2/n2DHCPYE  conf# touch dhopd, leazes
rootBnZIHCPYE: Atmpdpycore, 34143/n2THCPUE, conf# ]

Figura 1.39: resultado da cria¢do dos arquivos de configura¢do do DHCPv6.

Ainda no terminal de n2DHCPv6, edite o arquivo de configuracao do
DHCPv6, localizado em dhcpd.conf, de modo a inserir as seguintes linhas:

default-lease-time 600;

max-lease-time 7200;

subnet6 2001:db8::/64 {
range6 2001:db8::1234 2001:db8::abcd;
option dhcp6.name-servers 2001:db8::abc;

O campo name-servers contém o endereco da maquina que funcionara
como servidor DNS. O campo rangeé contém a faixa de enderecos dentro
do prefixo de sub-rede configurado, que sera distribuida entre os disposi-
tivos clientes. No Apéndice C sao apresentados alguns editores de texto

disponiveis, p. ex. nano.

Verifique o contetido do arquivo de configuragao do DHCPv6. Digite o

seguinte comando:
# cat dhcpd.conf

O resultado do comando é representado pela Figura 1.40.

CORE:In2DHCEPVE (console) AR E

root@n2DHCPWE: Atmpspycare, 3414 2/m2IHCPYE  conf# cat dhopd,conf
default-lease—time BOO:
max-leaze-time F200%
subnetf 2001:db3::/64 {
rangeb 2001:db8::1234 20013db8: s abed:
option dhopB,name—servers 2001:db8::abct ‘MH

rootBnZIHCPUE: Atmpdpucore, 34143/n2THCPUE, conf# ]

Figura 1.40: verificacao do arquivo de configuracio do DHCPuv6 apds sua
edicao.
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Inicie o servico DHCPv6 com o comando:
# dhcpd -6 -cf dhcpd.conf -1f dhcpd.leases

O resultado do comando é representado pela Figura 1.41.

CORE: nZDHCEPVE (console) AR
root@nZIHCPYE: Stmpspycore, 34142/ n2DHCPYE, conf # dhopd -6 —of dhopd,conf -1f dhopd
leazes
Internet Systems Consortium DHCP Server 4,2,4-P2
Copyright 2004-2012 Internet Systems Consortium,

All rights reserved,

For info. pleaze wizit httpz:/ A, izc,orglzoftware/dhops
Wrote 0 leazes to leases file,

Bound to *:hd47

Listening on Socket#S/ethi/2001:db8; ;64

Sending on  Sockets/D/eth0 /2001:db8: /B4
rootBnZIHCPYE: Atmpdpycore , 34142 m2THCPWE, conf# ]

Figura 1.41: resultado da inicializag¢do do servigo DHCPv6.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface etho denlHost. As instrugoes
de coleta de pacotes utilizando tcpdump ou Wireshark se encontram no
Apéndice C.

Efetue os seguintes passos enquanto a coleta é realizada:

Abra um terminal de nlHost com um duplo-clique e inicie o servico
dhclient. Para isto digite os comandos:

# touch dhclient6.conf

# touch dhclient6.leases

# dhclient -6 -cf dhclient6.conf -1f dhclient6.leases

O resultado dos comandos é representado pela Figura 1.42.

CORE: nlHost (console) AT
rooti@nlHost A tmpspycore, 34143 m1Host , conf# touch dholientB,conf
rootiEnlHost A tmpspycore, 34143/ n1Host , conf# touch dhclientB, leases
root@nlHozt A tmpspycore, 24143 /m1Host , conf# dhclient -6 -cof dhclientB,conf -1f dh
clientE, leazes
rootBnlHost: tnpdpycore, 34143/nlHost, conf

Figura 1.42: resultado da inicializacao do servigo dhclient.
Pode-se observar que o arquivo de configuragao dhclient6.conf encontra-
se vazio. A configuragdo padrao do cliente DHCPv6 dhclient efetua a
requisi¢ao de associacao de identidade (identity-association — IA), servi-

dores DNS a serem utilizados e a lista de busca de dominio.
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Ainda no terminal de nlHost, visualize as configuracao adquiridas. Utilize

os seguintes comandos:

# ip addr show

# cat /etc/resolv.conf

O resultado dos comandos é representado pela Figura 1.43. Note o
enderego IPv6 obtido.

CORE: nlHost (console) i o (o) s
root@nlHozt: Atmpspycore, 34143 /mlHost ,conf# dholient -6 —of dhclientB,conf -1f dh

clientB,leazes
root@nlHozt: tmpspycore, 34143 nlHost . conf# ip addr shaw
B0: lo: <LOOPBACK.UP.LOWER_UP> mtu 16436 gqdizc nogueue state UNKMOWN
link#loopback 003003002002 0000 brd (0200003 00300200
inet 127,0,0,1/8 zcope host lo
ineth $:1/128 scope host
valid_lft forewver preferred_lft forever
B4: ethi: <BROADCAST .HULTICAST.UP,LOWER_UP: mtu 1500 gdizsc pfifo_fast state UP g
len 1000
linkAether O0:00:002aa:00500 brd FFiffiffiffiffiff
ineth 2001:db3::abocABd scope global
valid_lft forewver preferred_lft forever
ineth FeB0::200:ffifeaat0 /B4 scope link
walid_lft forever preferred_lft forever
root@nlHozt: Atmpspycore, 24143 m1Host  conf# cat Aetodresaly,conf
nameszeryer 2001:db8: :abc
root@nlHost s tmppycore, 34143/n1Host, conf#

Figura 1.43: resultado das configuracées adquiridas por meio do DHCPuv6.

Abra um terminal de n3DNS e verifique a conectividade com nlHost. Digite

o seguinte comando:
# ping6 -c 4 2001:db8::abcc
O resultado do comando é representado pela Figura 1.44.

CORE: n3DNS/{console) A E
root@n30NS: Atmpspycore, 24143/ n30NS, conf# pingE -o 4 2001:db3::aboc
PING 20013dbB:3aboc(2001:db8: 1aboe) 56 data bytes
B4 bytes From 2001:dbB:iabce: icmp_zeq=1 ttl=64 time=0,1%E ms
B4 bytes from 2001:dbB:iabce: icmp_zeq=2 ttl=64 time=0,088 ms
B4 bytes from 2001:db8:isboc: icmp_seq=3 ttl=64 time=0,157 ms
B4 bytes from 2001:db8:iaboc: icmp_seq=d ttl=64 time=0,125 mz

—— 2001:db8:tabos ping statistics —

4 packets transmitted. 4 received, 0¥ packet lossz, time 3001lms
rtt mindavgmax mdey = 0,088/0,1310,1570,030 me
rootEn3INS: tmp pycore, 34143/3INS, conf# ]

Figura 1.44: verificacdo da conectividade entre n3DNS e nlHost.
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O endereco IPv6 deve ser o mesmo adquirido por meio do DHCPvG6,
mostrado no passo 5. No exemplo anterior o enderego IPv6 adquirido foi
0 2001:db8::abcc, porém outros enderegos podem ser obtidos, uma vez

que se trata de uma alocagao dinamica.

Abra um terminal de niHost com um duplo-clique e verifique o funciona-
mento do servigo DNS:

# dig -x 2001:db8::

O resultado do comando é representado pela Figura 1.45.

{_| CEORE: nlHost (conscle) A
root@nlHozt 1 tmpspycore, 24143 /n1Host , conf# dig —x 20011db81:

<Orr DG 9,8,1-P1 <3 —x 2001:db8::

+ global options: +omd

+ Got answer:

+ —»»HEADER<<- opcode: OUERY, status: MEDOMAIM, id: 123EE

t flags: gr aa rd ra: QUERY: 1, AMSWER: O, AUTHORITY: 1, ADDITIOMAL: ©

GUESTIOW SECTIOM:
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,8b,d.0,1,0,0,2,ipk, arpa, INFT

++ AUTHORITY SECTIOM:
8.b.d.0.1,0,0, 2, ip6.arpa, BE400 IN S0A g.b.d.0.1.0,0.2,ip6.arpa. . O 28
800 7200 BEO4300 36400

£ Query time: 7 msec

£+ SERVER: 2001:dbS::abc#b3(2001:db8::abc)
£2 WHEM: led Mow 7 20:08:44 2012

£+ MSG SIZE rowd: 125

root@nlHost:tmpdpycore, 34143/ /niHost, conf# ]

Figura 1.45: resultado da verificacdo do servigo DNS em nlHost.
Note que o servidor DNS respondeu a requisi¢cao do cliente.
Efetue a analise dos pacotes coletados. Aplique o filtro dhcpvé no
Wireshark e procure pelos pacotes Solicit, Advertise, Request e Reply.

Analise-os e veja se os dados contidos nos pacotes conferem com o que

foi passado na teoria.

Campos importantes do pacote Solicit, representado pela Figura 1.46:
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Iy '110:000000/feB0::200:ff:feaa:0/ff02::1:2DHEPV6 114 Solicit XID:(0x¢
P> Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
b Ethernet II, Src: 00:00:00_2a:00:00 (00:00:00:2a:00:00), Dst: IPvémcast_00:01:00:02 (33:33:00:01:00:02)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ff02::1:2 (ff02::1:2)
P 0110 .... = Version: 6
P .... 0000 0000 .... .... ..o cenn vnnn = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 60
Next header: UDP (0x11)
Hop limit: 1
Source: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Source SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
Destination: ff02::1:2 (ff02::1:2)
¥ User Datagram Protocol, Src Port: dhcpvb-client (546), Dst Port: dhcpvé-server (547)
Source port: dhcpvb-client (546)
Destination port: dhcpv6-server (547)
Length: 60
P Checksum: 0x3940 [validation disabled]
¥ DHCPvE

0/CID: 00010001182d97b. 0000/ Ao

Transaction ID: Oxcfec30
» Client Identifier: 00010001182d97b4000000a20000
B Option Request
P Elapsed time
P Identity Association for Mon-temporary Address

0030 00 00 00 01 00 02 02 22 02 23 00 3c 39 40 @ oonooao " L#.<0a.
0040 ec 30 00 01 00 Oe 00 01 00 01 18 2d 97 b4 00 00 O e LT
0050 00 aa 00 00 00 06 00 04 00 17 00 18 00 0B 00 02 ........ ...cunn.
00860 00 00 00 03 00 Oc 00 aa 00 00 00 00 Oe 10 00 OO0  ........ ........

Figura 1.46: pacote Solicit mostrado no Wireshark.

Destination (camada Ethernet)
O destino ¢é o endereco (33:33:00:01:00:02), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:01:00:02 indica os tltimos 32 bits do endereco multicast IPv6 da

mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do dispositivo que enviou a
solicitagao (00:00:00:aa:00:00).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface diretamente co-
nectada ao enlace em que se fez a requisigao (fe80::200:ff:feaa:0).
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Destination (camada IPv6)
O destino ¢é o enderego multicast all-dhcp-agents (£f02::1:2).

Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Destination port (camada UDP)

Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é H47.

Message type (camada DHCPv6)
Indica por meio do valor 1 que o tipo de mensagem é Solicit.

Client identifier (camada DHCPv6)
Contém dados da identificagao tinica do cliente baseada no endereco
fisico.

Identity association for non-temporary address (camada DHCPv6)
Identifica a requisicao de endereco IPv6 para o servidor.

Option request (camada DHCPv6)
Indica as opgoes do pacote DHCPv6.

Requested option code
Indica a solicitagao ao servidor DHCPv6 do DNS Recursive Name
Server, por meio do valor 23 e a solicitagao da lista de busca de

dominio, pelo valor 24.

Campos importantes do pacote Advertise, representado pela Figura 1.47:

Destination (camada Ethernet)
O destino é o enderego MAC da méquina solicitante
(00:00:00:aa:00:00).

Source (camada Ethernet)
A origem é o enderegco MAC da interface da maquina que enviou a
resposta (00:00:00:aa:00:01).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)

Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.
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| - [0 0026821 reB0::200 - feaa: 1 feB0-:200:ff-fean:0\DHCP V6 166 Advertise XID: Oxcfec
P> Frame 4: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)
» Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:2a:00:01), Dst: 00:00:00_aa:00:00 (00:00:00:a3a:00:00)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
P 0110 .... = Version: 6
P .... 0000 0000 .... .... ..o cenn vnnn = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 112
Next header: UDP (0x11)
Hop Limit: 64
Source: feB80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
Destination: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Destination SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
¥ User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhcpv6-client (546)
Source port: dhcpvé-server (547)
Destination port: dhcpvé-client (546)

112001:db8 :abce CID: 0001000118209754000001 1 = 51X

Length: 112
P Checksum: 0x93cc [validation disabled]
V¥ DHCPV6

Transaction ID: Oxcfec30

B Identity Association for Non-temporary Address
b Client Identifier: 00010001182d97b4000000aa0000
» Server Identifier: 00010001182d973c000000aa000
¥ DNS recursive name server

Option: DNS recursive name server (23)

Length: 16

Value: 20010db8000000000000000000000abc

DNS servers address: 2001:db8::abc

0030 00 ff fe aa 00 00 02 23 02 22 00 70 93 cc Gy
0040 ec 30 00 03 00 28 00 aa 00 00 00 00 00 00 00 00
0050 00 00 00 05 00 18 20 01 0d b8 00 00 00 00 00 OO
0060 00 00 00 00 ab cc 00 00 01 77 00 00 02 58 00 01

Figura 1.47: pacote Advertise mostrado no Wireshark.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do servidor DHCPv6 (fe80::200:ff:feaa:1).

Destination (camada IPv6)

O destino é o endereco unicast de link-local da méaquina solicitante
(fe80::200:ff:feaa:0).

Source port (camada UDP)
Indica a porta utilizada pelo servigo dhcpv6-server. Neste caso o valor
é H47.

Destination port (camada UDP)
Indica a porta utilizada pelo servigo dhcpv6-client. Neste caso o valor
é 546.

Message type (camada DHCPv6)

Indica por meio do valor 2 que o tipo de mensagem é Advertise.

Identity association for non-temporary address (camada DHCPv6)
Identifica o uso do enderego IPv6 entregue para o cliente.
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IA Address
Contém o endereco e as configuracoes que o cliente deve utilizar
(2001:db8::abcc).

Client identifier (camada DHCPv6)
Contém dados da identificagao tnica do cliente baseada no endereco

fisico.

Server identifier (camada DHCPv6)
Contém dados da identificagao tnica do servidor baseada no enderego

fisico.

DNS recursive name server (camada DHCPv6)

Indica as informagoes relacionadas aos servidores DNS recursivos.

DNS servers address
Indica o enderego IPv6 do servidor DNS requisitado
(2001:db8::abc).

| 15711051183 fe80::200ff-feaa: 0/ff02::1:2 DHCPV6 160 Request XID: Dx8433be CID: 000100011
P Frame 5: 160 bytes on wire (1280 bits), 160 bytes captured (1280 bits)
b Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:2a:00:00), Dst: IPv6mcast_00:01:00:02 (33:33:00:01:00:02)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ff02::1:2 (Ff02::1:2)
P 0110 .... = Version: 6
B ... 0000 0000 ... ... Lol eeel e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 106
Mext header: UDP (0x11)
Hop limit: 1
Source: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Source SA MAC: 00:00:00_23a:00:00 (00:00:00:2a:00:00)]
Destination: ff02::1:2 (ff02::1:2)
v User Datagram Protocol, Src Port: dhcpvé-client (546), Dst Port: dhcpvb-server (547)
Source port: dhcpvb-client (546)
Destination port: dhcpvw6-server (547)

o TR (s FTe e s e B

Length: 106
P Checksum: 0x2c50 [validation disabled]
¥ DHCPvE

Transaction ID: 0x8433be

P Client Identifier: 00010001182d97b4000000aa0000
P Server Identifier: 00010001182d973c000000aa0001
¥ Option Reguest

Option: Option Reguest (6)

Length: 4

Value: 00170018

Reguested Option code: DNS recursive name server (23)

Requested Option code: Domain Search List (24)
P Elapsed time
P Identity Association for Non-temporary Address

0030 00 00 00 O1 00 02 02 22 02 23 00 6a 2c 50 84
0040 33 be 00 01 00 Oe 00 01 00 01 18 2d 97 b4 00 00
0050 00 aa 00 00 00 02 00 Oe 00 01 00 O1 18 2d 97 3¢
0060 00 00 00 aa 00 01 00 O6 00 04 00 17 00 18 00 08

Figura 1.48: pacote Request mostrado no Wireshark.

Campos importantes do pacote Request, representado pela Figura 1.48:
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Destination (camada Ethernet)
O destino é o enderego (33:33:00:01:00:02), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:01:00:02 indica os tltimos 32 bits do endereco multicast IPv6 da

mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do dispositivo que enviou a
requisi¢ao (00:00:00:aa:00:00).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)

refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o enderecgo IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do cliente (fe80::200:ff:feaa:0).

Destination (camada IPv6)
O destino ¢é o endereco multicast all-dhcp-agents DHCPv6 (ff02::1:2).

Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Destination port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é 547.

Message type (camada DHCPv6)
Indica por meio do valor 3 que o tipo de mensagem é Request.

Client identifier (camada DHCPv6)
Contém dados da identificacao tnica do cliente baseada no endereco
fisico.

Identity association for non-temporary address (camada DHCPv6)
Identifica a confirmagao do recebimento do endereco IPv6 para o

servidor:
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IA Address
Contém o endereco e as configuracoes que o cliente deve utilizar
(2001:db8::abcc).

Option request (camada DHCPv6)
Indica as opgoes do pacote DHCPv6:

Requested option code
Indica a solicitacao ao servidor DHCPv6 do DNS Recursive Name
Server, por meio do valor 23 e a solicitagao da lista de busca de
dominio, pelo valor 24.

Server identifier (camada DHCPuv6)
Contém dados da identificacao tnica do servidor baseada no endereco

fisico.

| - 671 051955ireB0::200:f:feaa:1 fe80:-200.r: -0 DHEPV6'166/Reply XID:0xB433be IAA: 2001 db8::abce EID:00010001182d97b4000000aa N 5IX
P Frame 6: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)
» Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:2a:00:01), Dst: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (feB80::200:ff:feaa:1), Dst: feB80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
P 0110 .... = Version: 6
B ... 0000 0000 ... ... Lol eeel e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 112
Mext header: UDP (0x11)
Hop limit: 64
Source: feB80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_2a:00:01 (00:00:00:2a:00:01)]
Destination: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Destination SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
V¥ User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhepv6-client (546)
Source port: dhcpvG-server (547)
Destination port: dhcpvé-client (546)

Length: 112
P Checksum: 0x478a [validation disabled]
¥ DHCPv6

Transaction ID: 0x8433be

» Identity Association for Non-temporary Address
b Client Identifier: 00010001182d97b4000000aa0000
» Server Identifier: 00010001182d973c000000aa0001
¥ DNS recursive name server

Option: DNS recursive name server (23)

Length: 16

Value: 2001 0 1000ab:

DNS servers address: 2001:db8::abc

0030 00 ff fe aa 00 00 02 23 02 22 00 70 47 8a 84
0040 33 be 00 03 00 28 00 aa 00 00 00 00 00 00 00 0O
0050 00 00 00 05 00 18 20 01 0d b8 00 OO 00 00 00 0O
0060 00 00 00 00 ab cc 00 00 01 77 00 00 02 58 00 01

Figura 1.49: pacote Reply mostrado no Wireshark.

Campos importantes do pacote Reply, representado pela Figura 1.49:

Destination (camada Ethernet)
O destino é o enderego MAC da méquina solicitante
(00:00:00:2a:00:00).
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Source (camada Ethernet)
A origem é o enderegco MAC da interface da maquina que enviou a
resposta (00:00:00:aa:00:01).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do servidor DHCPv6 (fe80::200:ff:feaa:1).

Destination (camada IPv6)
O destino é o endereco IPv6 wunicast de link-local do cliente
(fe80::200:ff:feaa:0).

Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é H47.

Destination port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Message type (camada DHCPv6)
Indica por meio do valor 7 que o tipo de mensagem é Reply.

Identity association for non-temporary address (camada DHCPv6)
Identifica a confirmagao do fornecimento do enderego IPv6 para o

cliente.

1A Address
Contém o enderego e as configuragoes que o cliente deve utilizar
(2001:db8::abcc).
Client identifier (camada DHCPv6)
Contém dados da identificagao tnica do cliente baseada no endereco
fisico.
Server identifier (camada DHCPv6)
Contém dados da identificagao tnica do servidor baseada no endereco
fisico.
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DNS recursive name server (camada DHCPv6)
Indica as informagoes relacionadas aos servidores DNS recursivos.

DNS servers address
Indica o enderego IPv6 do servidor DNS requisitado
(2001:db8::abc).

Encerre a simulacgao, conforme descrito no Apéndice B.
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Experiéncia 1.8. DHCPv6 stateless: Information-Request e
Reply

Objetivo

Esta experiéncia apresenta o funcionamento do DHCPv6 no modo
stateless, em que o servidor informa apenas pardmetros de configuracao
que nao implicam na necessidade da guarda de qualquer informacao
individual dos clientes.

Inicialmente, o n4Router serd configurado para divulgar por meio da
mensagem RA o prefixo Global IPv6 da rede e a flag Other Configuration,
de modo que o cliente nlHost possa gerar o endereco de sua interface
utilizando SLAAC e requisitar as demais configuragoes de rede ao servidor
DHCPv6.

Nos passos seguintes, o servidor n2DHCPv6 serd configurado para informar
ao nd nlHost o endereco do servidos DNS, que realizara uma consulta ao
n3DNS para validar a informagao aprendida.

Para a realizagao do presente exercicio, seré utilizada a topologia descrita
no arquivo: 1-08-DHCPv6-stateless.imn.

Introdugao teédrica
Vide a introdugao tedrica da experiéncia anterior: Experiéncia 1.7
Roteiro experimental

Inicie o CORE e abra o arquivo 1-08-DHCPv6-stateless.imn localizado no
diretorio lab, dentro do Desktop. A topologia de rede, representada pela
Figura 1.50, deve aparecer. WIDE-DHCPv6 client

O objetivo dessa topologia de rede é representar o minimo necessario
para que a troca de mensagens DHCPv6 seja verificada, juntamente
com a funcionalidade de indicacao do servidor DNS a ser utilizado pelos
clientes.
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CORE (32980 on/ipvwbbr) 1-08-DHEPv6-stateless.imn

Eile Edit Canvas View Tools Widgets Session Help

<868 /c~

Figura 1.50: topologia da Experiéncia 1.8 no CORE.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifique a
configuracao de enderegos IPv6 nos nos niHost, n2DHCPv6, n3DNS, n4Router

e a conectividade entre eles.
Abra um terminal de n3DNS e utilize o seguinte comando para iniciar o
servico DNS:

# /etc/init.d/bind9 start

Este comando inicializa o servidor de DNS BIND na interface ethe de
n2DNS com as configuragoes padrao. O resultado do comando é represen-

tado pela Figura 1.51.

CORE: n3DNS (console)
root@n30NS A tmpspycore , BBEE0MEDINS, conf# Aetodinit,d/bindd start _J

* Starting domain name service, ., bindd [ 0K 1
rootBn3IMS s tmp/pycore , BE550 3INS, conf# ]

Figura 1.51: resultado da inicializag¢io do servigo DNS BIND.
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Configure o roteador de modo que o servico de roteamento Quagga envie
a mensagem RA para que o né nilHost efetue a autoconfiguracio stateless.

Abra um terminal de n4Router com um duplo-clique e edite o arquivo de
configuragao do Quagga, localizado em /usr/local/etc/quagga/Quagga.conf,

de modo a adicionar as linhas em negrito:

interface eth0

no ipvé nd suppress-ra

ipv6 nd ra-interval 5

ipv6 nd prefix 2001:db8::/64
no ipvé nd managed-config-flag
ipvé nd other-config-flag

ipv6 address 2001:db8::def/64

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.
ex. nano. Até a versdo 0.99.21mr2.2 do Quagga, a mesma utilizada pelo
CORE na VM do IPv6.br, nao é possivel enviar o enderego do servidor
DNS recursivo por meio de RA.

Verifique o contetido do arquivo de configuracao do Quagga:
# cat /usr/local/etc/quagga/Quagga.conf

O resultado do comando é representado pela Figura 1.52.

- CORE: nd4Router (console) e (B
root@ndRouterttnpdpycare, 5BRE0 ndRouter, conf# cat Ausrdlocalfetos/quaggasluagaa,
conf
interface ethi

no ipwE nd suppress-ra

ipvb nd ra-interval ©

ipvE nd prefix 2001:dbd3::/ 64

no ipwE nd managed-config—flag

ipve nd other-config—flag

ipvE address 2001:db8::def /B4 ‘MH
|

Foot@ndRDuteP:ftmpfpgcure,58550fn4R0uter.conF# |

Figura 1.52: verificagao do arquivo de configuracao do Quagga apds sua edi¢ao.

Em paralelo, efetue:
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A coleta dos pacotes trafegados na interface etho de nlHost. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Efetue os seguintes passos enquanto a coleta é realizada:

Abra um terminal de n4Router e utilize o seguinte comando para iniciar

o Quagga com as novas configuracoes:
# ./boot.sh

Este comando reinicializa os servigos associados ao roteador, incluindo
o servigo de roteamento Quagga. Isto é realizado para que o roteador
envie a mensagem RA. O resultado do comando é representado pela
Figura 1.53.

- CEORE: ndRouter (console) i o [a] b
root@ndRoutertmpdpycore, 53000/ ndRouter . conf# L /boot , sh

net, ipwd, conf,all, forwarding = 1

net.ipwb,conf.all forwarding = 1

net, ipwd,conf,all,zend_redirectz = 0
roctEndRouter: Ampdpycore, SEE50/ ndRouter, confe i

Figura 1.53: resultado esperado da inicializacao do Quagga com a nova confi-
quracao.

Apos reinicializar o servigo Quagga, verifique a configuracao de enderegos
IPv6 nos noés nlHost e n4Router e a conectividade entre eles, conforme

descrito no Apéndice C.

Abra um terminal de n3DNS com um duplo-clique e verifique a conectivi-
dade IPv6 com cliente:

# ping6 -c 4 2001:db8::200:ff:feaa:0
O resultado do comando é representado pela Figura 1.54.

CORE:'n3DNS (console) AR
rootEn3DNS:tmpspycore, DEBR00 MEDINS, conf# pingd —c 4 2001:db3::200:Ff feaatd
PING 20013db8:12001FF 1feaar0(20011db8: 12001 FF:Feaard) 56 data bytes
B4 bytes from 2001:db8::200:ff:feaa:0t icmp_seq=1l ttl1=2B5 time=0(,069 ms
B4 bytes from 2001:db8::1200:ff:feaa:0f icmp_seq=2 tt1=205 time=0,131 ms
64 bytes from 2001:db8::200:fffeaat0: icmp_seq=3 tt1=205 time=0,085 ms
B4 bytes from 2001:db8::200:Ff:feaaid: icmp_seq=4 tL1=250 time=0,171 ms ‘MH

——— 2001:dbB: 12002 FFifeaail ping statistics —

4 packets transmitted, 4 received, 0¥ packet loss, time 3000mz
rtt mindavesmax/mdew = 0,089/0,114/0,171/0,040 mz
rootBn3IMS: A tmp/pycore , 5E550 M3INS, conf# ]

Figura 1.54: verificacao da conectividade entre n3DNS e nlHost.
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O endereco IPv6 de nilHost deve ser o IP adquirido por meio do RA,
mostrado no passo 5.

Abra um terminal de nlHost com um duplo-clique e teste o servigo DNS.
Para isto utilize o comando:

# dig -x 2001:db8::

O resultado do comando é representado pela Figura 1.55.

- CORE: n1Host (console) oo [e] s
root@nlHost :tmpspycore 58800/ n1Host  conf4 dig —x 2001:dbB::

sy DiG 9,8,1-P1 <0 - 2001:db8::

t+ global options: +comd

++ connection timed out: no servers could be reached
root@nlHost : A tmp/pucore, 58550,/ nlHost , conf4 [l

Figura 1.55: resultado esperado da consulta DNS por nlHost.

Conforme visto anteriormente, o pacote RA enviado pelo roteador por
meio do Quagga, nao possui a informagao relativa ao servidor DNS
recursivo a ser utilizado. Neste experimento, essa funcao seré realizada
pelo DHCPv6 em modo stateless.

Abra um terminal de n2DHCPv6 e crie os arquivos de configuracdo do
DHCP:

# touch dhcpd.conf
# touch dhcpd.leases

O resultado dos comandos é representado pela Figura 1.56.

Ll CORE: n2ZDHEPVE (console) A E
rootBn2DHCPYE: Atmpd pycore , 5BR00/MZDHCPYE  conf# touch dhopd,conf
root@n2DHCPWE: Atmpspycore, B8EE0/M2IHCPYE, conf# touch dhopd, leases
rootBnZIHCPYG: Atmpd pucore, BE550/mZIHCPYE, conf# [

Figura 1.56: resultado da criacdo dos arquivos de configura¢ao do DHCP.

Ainda no terminal de n2DHCPv6, edite o arquivo de configuracao do DHCP,
localizado em dhcpd.conf:
subnet6 2001:db8::/64 {

option dhcp6.name-servers 2001:db8::abc;
}
O campo name-servers contém o endereco da maquina que funcionara
como servidor DNS. No Apéndice C sdo apresentados alguns editores

de texto disponiveis, p. ex. nano.
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Ainda no terminal de n2DHCPv6, verifique o contetido do arquivo de confi-
guracao do DHCP:

# cat dhcpd.conf

O resultado do comando é representado pela Figura 1.57.

= CORE: n2DHEPV6 (console) 4 EH X
root@n2DHCPYE: Atmpspycore, 58550/ M2IHCPYE, conf# cat dhcpd.conf
subhetE 2001:db8:: 64 1

option dhopE,name-servers 2001:db8::abc:

rootBnZIHCPYE: Atmps pucore , 5E550/n2THCPVE, conf# [ |
Figura 1.57: verificagdo do arquivo de configura¢ao do DHCP apds sua edi¢ao.

Ainda no terminal de n2DHCPv6, inicie o servico DHCPv6:
# dhcpd -6 -cf dhcpd.conf -1f dhcpd.leases

O resultado do comando é representado pela Figura 1.58.

CORE: n2DHEPV6 (console) i [B] 8.4
root@n2DHCPYE: Atmpspycore, BEEE0/MEIHCPYE  conf# dhepd -6 —cf dhcpd,conf -1 dhcpd
leases

Internet Systems Consortium IHCP Server d4,2,4-P2

Copyright 2004-2012 Internet Systemsz Consortium,

All rights reserved,

Far info, please wizit httpsi dfw, izc,orgfsoftuaresdheps

Wrote O leases to leazes file,

Bound to #1047

Liztening on Socket /D eth0/2001:db8: /B4

Sending on  SocketAS/eth0/2001:db8:: /B4

oot Bn3DHCPYE: Atnp/pucore. 58550/ n2DHCPYE, conf# [ Il

Figura 1.58: resultado da inicializagao do servico DHCPv6.
Abra um terminal de nilHost com um duplo-clique e crie o arquivo de
configuragdo do WIDE-DHCPv6 client. Para isto utilize o comando:
# touch dhcpéc.conf

O resultado do comando é representado pela Figura 1.59.
a CORE: nlHost (console) AT E
root@nlHost : tmpspycore, b8500/m1Host ,conf# touch dhopbo,conf
root@nlHost: tmpdpycore , 5E050/niHost, conf# ]

Figura 1.59: resultado da criacio do arquivo de configuracdo de
WIDE-DHCPuv6 client.

Ainda no terminal de nlHost, edite o arquivo de configuracao do
WIDE-DHCPv6 client, localizado em dhcpéc.conf:
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interface eth0® {

information-only;

request domain-name-servers;

script "/etc/wide-dhcpv6/dhcp6c-script";
IS
A diretiva information-only indica que o uso do DHCPv6 serd em modo
stateless, isto é, s6 ird requerer informagoes adicionais sem atribuir no-
vos enderegos IPv6, enquanto que a diretiva request domain-name-servers
indica que o cliente requer a informacao de qual servidor recursivo de
DNS deve ser utilizado. A diretiva script aponta para um arquivo de
script utilizado para atualizar o arquivo /etc/resolv.conf, responsavel por
indicar os servidores DNS utilizados por niHost. No Apéndice C séo
apresentados alguns editores de texto disponiveis, p. ex. nano.

Ainda no terminal de niHost, verifique o contetido do arquivo de configu-
racao do WIDE-DHCPv6 client. Utilize o seguinte comando:

# cat dhcp6c.conf

O resultado do comando é representado pela Figura 1.60.
- CORE: n1Host (console) A e X

root@nlHost : Atmpspycore, 58000M1Hozt  conf# cat dhopbc,conf
interface ethl {
information—only:
request domain-name-servers?
} zoript Aetc/wide-dhopub/dhopbo-script”:
root@nlHost :tmpspuycore 58650/ n1Host . conf4 [ ”m

Figura 1.60: verificacdo do arquivo de configuragcao do WIDE-DHCPuv6 client
apos sua edi¢do.

Ainda no terminal de nlHost, inicie o servigo WIDE-DHCPv6 client:
# dhcpéc -c dhcp6c.conf ethd

O resultado do comando é representado pela Figura 1.61.

CORE: In1Host {console) A

root@nlHozt: Atmpspycore 58550 /n1Host . conf# dhopBc —o dhopbc,conf ethi
root@nlHost : Atmpspycore, 53550/miHost , conf#

Figura 1.61: resultado da inicializacao do servico WIDE-DHCPuv6 client.

Ainda no terminal de nlHost, visualize a configuragao de DNS. Utilize o
comando:
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# cat /etc/resolv.conf

O resultado do comando é representado pela Figura 1.62.
a CORE: nlHost (console) AT E
root@nlHost : tmpspycore, B80E0/n1Host , confé cat Setodresolv,conf

nameserver 2001:db8: sabe
rootBnlHost: tmppycore, 58550/ n1Host , conf#

Figura 1.62: resultado da aquisicao do endereco IPv6 do DNS recebido por
meio do DHCPv6.

Ainda no terminal de niHost, verifique o funcionamento do servico DNS
com o comando:

# dig -x 2001:db8::

O resultado do comando é representado pela Figura 1.63.

CORE: nlHost (console) i o (o) s
root@nlHost tAtmpspycore, BEER0 /M1Host  conf# dig —x 2001:db8::

<z DG 9,8,1-P1 << —x 2001:dbB::

global optionst +cmd

Got answer:

—»>HEADER<<- opcode: OUERY, status: MEDOMAIM, id: 29322

flagz: gr aa rd ra: OUERY: 1, ANSWER; O, AUTHORITY: 4. ADDITIOMAL: O

AR LR LI I
REIE T T

+ (UESTIOM SECTIOM:
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0.0,0,0,0,0,00,8b,d,0,1,0,0,2,ipE,arpa. NPT

= R

++ AUTHORITY SECTION:
8.b.d.0.1,0,0,2,ipE, arpa, SE400 IN s0R 8,b,d,0,1,0,0,2,ip6,arpa, . 0 28
800 7200 BO4E00 95400

£+ Query time: 11 mzec

£+ SERVER: 2001:dbS::abc#b(2001:db8::abe)
£+ WHEM: Thu Mow 8 17:51:43 2012

£+ MSG S5IZE  rowd: 125

rootBnlHost:Atnpdpycore, 53550/miHost  conf#

Figura 1.63: resultado da verificagcao do servico DNS em nlHost.

Note que o servidor DNS respondeu a requisi¢ao do cliente.

Efetue a analise dos pacotes coletados. Aplique o filtro icmpvé no
Wireshark e procure pelos pacotes RA. Analise os pacotes RA que pos-
suam a opc¢ao Prefiz Information e veja se os dados contidos nos pacotes

conferem com a teoria.

Campos importantes do pacote RA, representado pela Figura 1.64:
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Iy 11991651-562452/feB0::200:ff feaa:3 ff02:: 1IEMPV6/110/Router Advertisement from) 2a:00:03/ o = s
P Frame 199: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
¥ Ethernet II, Src: 00:00:00_aa:00:03 (00:00:00:2a:00:03), Dst: IPvémcast _00:00:00:01 (33:33:00:00:00:01)
P Destination: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
P Source: 00:00:00_aa:00:03 (00:00:00:aa:00:03)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:3 (fe80::200:f:feaa:3), Dst: ff02::1 (ff02::1)
P 0110 .... = Version: 6
P .... 0000 0000 .... .... ... conn vnns = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 56
Next header: ICMPv6 (0x3a)
Hop limit: 255
Source: feB0::200:ff:feaa:3 (fe80::200:ff:feaa:3)
[Source SA MAC: 00:00:00_aa:00:03 (00:00:00:aa:00:03)]
Destination: ff02::1 (ff02::1)
¥ Internet Control Message Protocol v6

Code: 0
Checksum: Oxff2f [correct]
Cur hop limit: 64
> Flags: 0x40
Router lifetime (s): 15
Reachable time (ms): 0
Retrans timer (ms): 0
P ICMPv6 Option (Prefix information 2001:db8::/64)
b ICMPv6 Option (Source link-layer address : 00:00:00:aa:00:03)

0030 00 00 00 00 00 01 00 ff 2f 40 40 00 Of 00 0O e .. L/E0. ..
0040 00 00 00 00 00 00 03 04 40 cO 00 27 8d 00 00 09 ........ @.."'....
0050 3a 80 00 00 00 00 20 01 Od b8 00 00 00 00 00 00  :..... . ........
00860 00 00 OO 00 00 00 01 O1 00 00 00 aa 00 03  ........ ......

Figura 1.64: pacote RA mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego (33:33:00:00:00:01), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:01 indica os ultimos 32 bits do endereco multicast IPv6 da

mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do roteador que enviou a
mensagem (00:00:00:aa:00:03).

Type (camada Ethernet)
Indica que a mensagem utiliza [Pv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)

refere-se a uma mensagem [CMPv6.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface que originou a
mensagem, sendo neste caso o roteador (fe80::200:ff:feaa:3).



76 FUNCIONALIDADES BASICAS

Destination (camada IPv6)
O destino é o endereco multicast all-nodes (ff02::1).

Type (camada ICMPv6)
Indica que a mensagem é do tipo 134 (Router Advertisement).

ICMPv6 option (camada ICMPv6)
Indica as opgoes do pacote ICMPv6:
e Prefix Information
Type
Contém o valor 3, que identifica o campo Prefix Information.
Autonomous Address-Configuration Flag (A)
Contém o valor 1, indicando que o prefixo deve ser utilizado
para autoconfiguracao stateless.
Preferred lifetime
Marca o tempo, em segundos, em que o endereco é preferencial,
isto é, tempo permitido para o uso indistinto do endereco. O
valor Oxffffffff indica infinito.
Valid lifetime
Marca o tempo, em segundos, de expiragao do endereco gerado.
O valor Oxffffffff indica infinito.
Prefix
Contém o prefixo de rede a ser utilizado (2001:db8::).
Prefixz length
Contém o tamanho do prefixo da rede (64).
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e Source link-layer address

Type

77

Indica o tipo de opc¢ao. Neste caso, Source link-layer address.

Link-layer address

Indica o endereco MAC da interface a partir da qual a men-

sagem de Router Advertisement foi enviada, sendo neste caso

00:00:00:2a:00:03.

Aplique o filtro dhcpvé no Wireshark e procure pelos

pacotes

Information-Request e Reply. Analise-os e veja se os dados contidos nos

pacotes conferem com o que foi passado na teoria.

Campos importantes do pacote Information-Request, representado pela

Figura 1.65:

| 300/652/9213131feB0::200:H:fean:0/f02::1:2 DHCPv6 96 Information-request XID: 0x
P Frame 200: 96 bytes on wire (768 bits), 96 bytes captured (768 bits)

¥ Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:2a:00:00), Dst: IPvémcast_00:01:00:02 (33:33:00:01:00:02)

b Destination: IPvémcast_00:01:00:02 (33:33:00:01:00:02)
» Source: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
Type: IPv6 (0x86dd)

¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: ff02::1:2 (ffo2::1

» 0110 .... = Version: 6
P ... 0000 0000 .... .... ..o onn oann = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 42
Mext header: UDP (0x11)
Hop limit: 1
Source: feB0::200:ff:feaa:0 (feB0::200:ff:feaa:0)
[Source SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
Destination: ff02::1:2 (ff02::1:2)
P User Datagram Protocol, Src Port: dhcpvé-client (546), Dst Port: dhcpvb-server (547)
¥ DHCPvE

Transaction ID: 0xaBc208
P Client Identifier: 0001000117eb9820000000aa0000
» Elapsed time
¥ Option Request
Option: Opticn Reguest (6)
Length: 2
Value: 0017
Reguested Option code: DNS recursive name server (23)

0030 00 00 00 01 00 02 02 22 02 23 00 2a 7d 84 a8
0040 ¢2 08 00 01 00 Oe 00 O1 00 01 17 eb 98 20 00 0O
0050 00 aa 00 00 00 08 00 02 00 00 00 O6 00 02 00 17

Figura 1.65: pacote Information-Request mostrado no Wireshark.

2)

A NEX
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Destination (camada Ethernet)
O destino é o enderego (33:33:00:01:00:02), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:01:00:02 indica os tltimos 32 bits do endereco multicast IPv6 da

mensagemn.

Source (camada Ethernet)
A origem é o enderecco MAC da maquina solicitante
(00:00:00:aa:00:00).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)

refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o enderecgo IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do cliente (fe80::200:ff:feaa:0).

Destination (camada IPv6)
O destino ¢é o enderego multicast all-dhcp-agents (£02::1:2).

Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Destination port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é b47.

Message type (camada DHCPv6)
Indica por meio do wvalor 11 que o tipo de mensagem &

Information-Request.

Client identifier (camada DHCPv6)
Contém dados da identificacao tnica do cliente baseada no endereco

fisico.
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Option request (camada DHCPvG)
Indica as opc¢oes do pacote DHCPv6:

Requested option code
Indica a solicitagao ao servidor DHCP do DNS Recursive Name

Server, por meio do valor 23.

Campos importantes do pacote Reply, representado pela Figura 1.66:

a 2031652944195 fe80::200:ff:feaa:1' g :feaa:0|DHEPV6/122 Reply XID: 0xa8c208 CID: 0001000117 O o e
B Frame 203: 122 bytes on wire (976 bits), 122 bytes captured (976 bits)
¥ Ethernet II, Src: 00:00:00_2a:00:01 (00:00:00:a2a:00:01), Dst: 00:00:00_aa:00:00 (00:00:00:a3a:00:00)
» Destination: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
P Source: 00:00:00_aa:00:01 (00:00:00:2a3:00:01)
Type: IPv6 (0x86dd)
¥ Internet Protecol Version 6, Src: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: feB0::200:ff:feaa:0 (fe80::200:ff:feaa:0)
P 0110 .... = Version: 6
P ... 0000 0000 ... .. il aee e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 68
Mext header: UDP (0x11)
Hop Limit: 64
Source: feB0::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
Destination: fe80::200:ff:feaa:0 (feB0::200:ff:feaa:0)
[Destination SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
b User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhcpwb-client (545)
¥ DHCPV6

Transaction ID: 0xa8c208

b Client Identifier: 0001000117eb%820000000aa0000
» Server Identifier: 00010001182ec8c5000000aa000
¥ DNS recursive name server

Option: DNS recursive name server (23)

Length: 16

Value: 20010db8000000000000000000000abc

DNS servers address: 2001:db8::abc

0030 00 ff fe aa 00 00 02 23 02 22 00 44 66 06 a8
0040 c2 08 00 01 00 Oe 00 O1 Q0 01 17 eb 98 20 00 0O
0050 00 aa 00 00 00 02 00 Oe 00 01 00 O1 18 2e c8 c5
0060 00 00 00 aa 00 01 00 17 00 10 20 O1 Od b8 00 0O

Figura 1.66: pacote Reply mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego MAC da méquina solicitante
(00:00:00:aa:00:00).

Source (camada Ethernet)

A origem é o endereco MAC da interface do servidor DHCPv6 que
enviou a resposta (00:00:00:aa:00:01).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.
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Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)

refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o enderego IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do servidor DHCPv6 (fe80::200:ff:feaa:1).

Destination (camada IPv6)
O destino é o endereco IPv6 wunicast de link-local do cliente
(fe80::200:ff:feaa:0).

Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é 547.

Destination port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Message type (camada DHCPv6)
Indica por meio do valor 7 que o tipo de mensagem é Reply.

Client identifier (camada DHCPv6)
Contém dados da identificagao tnica do cliente baseada no endereco

fisico.

Server identifier (camada DHCPv6)
Contém dados da identificagao tnica do servidor baseada no enderego
fisico.

DNS recursive name server (camada DHCPv6)

Indica as informagoes relacionadas aos servidores DNS recursivos.

DNS servers address
Indica o enderego IPv6 do servidor DNS requisitado
(2001:db8::abc).

7. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.9. DHCPv6 Prefix Delegation
Objetivo

Esta experiéncia apresenta o funcionamento da opc¢ao Prefiz Delegation
do DHCPv6. O cenario utilizado representa a rede de um provedor de
acesso & Internet atribuindo um prefixo de rede /56 IPv6 ao CPE de um
cliente. Este cliente, internamente, tem duas sub-redes independentes.
Para cada uma deve ser atribuido um prefixo diferente. Apos o recebi-
mento do prefixo, o CPE ira dividi-lo em prefixos /64 e os distribuira
em cada uma das sub-redes. Em cada uma delas, o prefixo /64 sera
anunciado por mensagens RA para que os nds gerem os enderegos de
suas interfaces utilizando SLAAC.

Para a realizagao do presente exercicio, seré utilizada a topologia descrita

no arquivo: 1-69-DHCPv6-PD.imn.
Introdugao teodrica

O DHCPv6 possui uma opg¢ao que é especifica desta versao do protocolo,
o Prefiz Delegation. Sua fungao é informar prefixos de rede a roteadores
solicitantes. De forma resumida, seu funcionamento se inicia com o envio
de uma requisi¢ao de prefixo por um roteador ao servidor DHCPv6 da
rede. No servidor DHCPv6, ha uma lista pré-configurada de prefixos
a serem delegados. O tamanho destes deve ser configurado de acordo
com a necessidade de cada rede. Apo6s receber o prefixo solicitado, o
roteador fica encarregado de dividi-lo e redistribui-lo por suas interfaces.
Os novos prefixos possuirao o comprimento de 64 bits para que possam

ser anunciados aos nos.

A entrega de prefixos pelo DHCPv6 atua no modo stateful, pois a in-
formacao de cada prefixo entregue é registrada. Seu funcionamento é
similar ao da atribuicao de enderecos aos nos.

O Prefix Delegation foi criado para suprir uma necessidade das redes
IPv6 que nao existe no protocolo antigo. Um cenério comum na Internet
IPv4 é a atribuicao de um tnico endereco IP a clientes domésticos e de
redes maiores a clientes corporativos. Com IPv6, os provedores de acesso
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a Internet devem entregar grandes blocos de IPs a qualquer tipo de cliente
e ndo apenas um unico enderego. Por exemplo, prefixos /48 a clientes
corporativos e prefixos /56 a clientes domésticos. Neste cenario, o servidor
DHCPv6, com o conjunto de prefixos a serem entregues configurado,
encontra-se na rede do provedor e o roteador solicitante é o CPE do

usuério.
Roteiro experimental
1. Inicie o CORE e abra o arquivo 1-89-DHCPv6-PD.imn localizado no diretério

lab, dentro do Desktop. A topologia de rede, representada pela Figura 1.67,
deve aparecer.

CORE (60717 onlipv6br) 1-09-DHEPV6-PD.imn

File Edit Canvas View Tools Widgets Session Help

< 88/le ~

Figura 1.67: topologia da Experiéncia 1.9 no CORE.

O objetivo dessa topologia de rede é representar o minimo necessario
para que a troca de mensagens DHCPv6 seja verificada.

2. Configure o DHCP no servidor para enviar o prefixo ao roteador.
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Abra um terminal de n1DHCPv6 com um duplo-clique e crie os arquivos
de configuracao do DHCP:

# touch dhcpd.conf
# touch dhcpd.leases

O resultado dos comandos é representado pela Figura 1.68.

mm CORE: nl1DHGPvE (console) 4T E X
root@nl DHCPWE: Atmpd pycaore, 37338/ n1IHCPWE, conf# touch dhopd, conf
rootBnlIHCPUE: Atmpdpycore, 37338/ n1DHCPYE  conf# touch dhopd, leazes
rootBnlIHCPYE: Atmpdpycore, 37338/n1IHCPYE, conf# ]

Figura 1.68: resultado da criacdo dos arquivos de configura¢do do DHCP.

Edite o arquivo de configuragdo do DHCP, localizado em dhcpd.conf:

subnet6 2001:db8:cafe::/64 {
prefix6 2001:db8:cafe:100:: 2001:db8:cafe:f00:: /56;
}

O campo prefix6 contém uma faixa de prefixos de enderegos IPv6 que de-
vem ser distribuidos entre os roteadores requisitantes, com os respectivos
tamanhos de prefixo. No Apéndice C sao apresentados alguns editores
de texto disponiveis, p. ex. nano.

Verifique o contetido do arquivo de configuragao do DHCP. Utilize o
seguinte comando:

# cat dhcpd.conf

O resultado do comando é representado pela Figura 1.69.

CORE: n1DHEPVE (console) A

root@nl DHCPWE: Atmpdpycare, 37338/ n1IHCPYE, conf# cat dhopd,conf
subnetE 2001:dbBicafer: B4 £
) prefixb 2001idb3icafesl00:: 2001 dbBicaferfO0s: /OE:

root@nl THCPWE: Amps pycore, 37338/ IHCPWE , confe [

Figura 1.69: verificagao do arquivo de configura¢ao do DHCP apds sua edi¢ao.
Inicie o servico DHCPv6:

# dhcpd -6 -cf dhcpd.conf -1f dhcpd.leases
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CORE: n1DHEPVE (console) & o o] B
root@nl IHCPWE: Atmpspycore, 37338/ n1 IHCPWE, conf# dhopd -6 —cof dhopd,conf -1f dhopd
 leazes

Internet Systems Consortium DHCP Server 4,2,4-P2

Copyright 2004-2012 Internet Systems Consartium,

All rights reserved,

For info. pleaze wizit httpz:/Aum, izc, orglzoftuares/dhops

Wrote O leases to leases file,

Bound to *:h47

Listening on SocketsS/ethi/2001:db8:cafe: /64

Sending on  SocketsBAethi /2001 rdbBcafer 1764
root@rdIHCPYE: /tnp/pycore , 37338/ nlIHCPVE, conf# ]

Figura 1.70: resultado da inicializagao do servico DHCPv6.

O resultado do comando é representado pela Figura 1.70.

Configure o dibbler-client no roteador para receber as configuragoes do
servidor DHCPv6.

Abra um terminal de n2Router e crie os arquivos de configuracdo do

dibbler-client. Para isto digite o seguinte comando:
# touch /etc/dibbler/client.conf

O resultado do comando é representado pela Figura 1.71.

CORE: nZRouter (console) AT E
rootEnZRoutert tmpdpycore, 37338 nZRouter  conf # touch Aetcsdibblerdclient,conf
rootBnZRouter: tmpspycore, 37338/ n2Router, conf# ] I

Figura 1.71: resultado da criacdo do arquivo de configuracao de dibbler-client.

Edite o arquivo de configuragao do dibbler-client, localizado em
/etc/dibbler/client.conf:

iface etho {
pd
}
A diretiva pd instrui o cliente a requisitar o servico de delegacao de

prefixos ao servidor, alcangado por meio da interface ethe. No Apéndice C
sao apresentados alguns editores de texto disponiveis, p. ex. nano.

Verifique o contetido do arquivo de configuracao do dibbler-client:

# cat /etc/dibbler/client.conf
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CORE: nZRouter (console) 4+ -8 X

root@nZRouter s tmpdpycore, 37338/ n2Router, conf# cat Aetoc/dibblerdclient, conf
iface etho {
pd

rootEnZRoutert tmppucore, 37338/ n2Router . conf# ”m

Figura 1.72: verificagdo do arquivo de configuracao do dibbler-client apds sua
edicao.

O resultado do comando é representado pela Figura 1.72.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface ethe de n2Router. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Efetue os seguintes passos enquanto a coleta é realizada:

Abra um terminal do roteador com um duplo-clique e inicie o servico

dibbler-client:
# dibbler-client start

O resultado do comando é representado pela Figura 1.73.

- CORE: n2Router (console) 3 (=)
ruut@nZRuuter*ftmpfpgcore 37338 /n2Router  conf# dibbler-client start

| Dibbler - a portable DHCPYE, wersion 0,8,2-git (CLIEMT, Linux port)

| Authors @ Tomasz Hrugalski<thumsun(at)kluh.cum,pl>,ﬂarek Sernderski<msend(at o2
plx

| Licence 1 GNU GPL w2 only, Deweloped at Gdansk University of Technology,

| Homepage: httpid klub,com,pl/dhcpuss

Starting daeman, ..

root@nZRouter:tmpdpycore, 37338/n2Router ,conf# ]

Figura 1.73: resultado da inicializagao do servigo dibbler-client.

Espere em torno de 10 segundos.

Dentro do tempo esperado, o roteador recebeu um prefixo /56 para
administrar. Nos proximos passos, o roteador seré configurado para que
divida o prefixo recebido de modo a distribuir prefixos /64 em cada
interface compartilhada com um cliente.

Ainda no terminal do roteador, observe o contetdo do arquivo de confi-
guragao do radvd gerado automaticamente pelo dibbler-client. Para isto

utilize o comando:
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# cat /etc/dibbler/radvd.conf
O resultado do comando sera similar ao representado pela Figura 1.74.

- CORE: n2Router (console) AR PE X
root@nZRouter tmpdpycore, 37338/ nZRouter . conf # cat Jetc/dibblerd/radvd,conf
#

# Router Advertisement config file generated by Dibbler 0,8,2-g9it
#

#HE eth2 start
interface eth2

AdvSendAdvert on:

prefix 20013db8icafe;fld s B4 1
AdvOrLink on?
AdvALtohomous ok

I
-

#HE eth2 end ##4

### ethl start ##4
interface ethl

AdvSendAdvert on:

prefix 2001:dbBicafe FOF: /64 1
AdvOnLink on
AdvAutonomous ons

+
r

I
### ethl end ###

rootBnZRouter: ftmpdpucore, 37338/ m2Router  conf# [

Figura 1.74: visualizagao do arquivo de configuracdo do radvd gerado pelo
dibbler-client.
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Na sequéncia, efetue paralelamente:

A coleta dos pacotes trafegados na interface eth® de n3HostA. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram

no Apéndice C.
Efetue os seguintes passos enquanto a coleta é realizada:

Abra um terminal de n2Router e valide o arquivo de configuracao do

servico radvd gerado pelo dibbler-client:
# radvd -c -C /etc/dibbler/radvd.conf

O resultado do comando é representado pela Figura 1.75.

] CORE: n2Router (console) i o (o) s
rootRnZRouter s tnpdpycare, 37338/ n2Router , conf# radwd —o € Aetcd/dibblerdradwd,co
nf

Syntax Ok
rootBnZRouter: Atnpdpycore, 37338/n2Router, conf# [

Figura 1.75: resultado da wvalidagao do arquivo de configuragao do servigo
radvd.

Ainda no terminal de n2Router, inicie o servigo radvd. Utilize o arquivo

de configuracao gerado pelo dibbler-client, com o comando:
# radvd -C /etc/dibbler/radvd.conf

O resultado do comando é representado pela Figura 1.76.

L CORE: nZRouter{console) A E X
root@nZRouter s Atmpdpycare, 37338/ mZRouter , conf# raded —C Aetc/dibblerdraded, conf
rootEnZRouter tmppucore, 37338/ n2Router . conf#

Figura 1.76: resultado da inicializagao do servigo radvd.

Espere alguns segundos, p. ex. 10s.

Dentro do tempo esperado, os nés n3HostA e n4HostB receberam os prefi-
xo0s anunciados pelo roteador.

Verifique a atribuicao de endereco IPv6 de escopo global nos nos n3HostA
e ndHostB e as rotas adquiridas pelos mesmos. As instrucoes de verifi-
cacao de enderecos atribuidos e as rotas configuradas se encontram no

Apéndice C.
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Note que n3HostA gerou um endereco IPv6 de escopo global baseado
em um prefixo /64, enquanto que n4HostB gerou um enderego IPv6 de
escopo global baseado em outro prefixo /64. Tais atribui¢des podem ser
verificadas com o arquivo de configuracao verificado no passo 4, uma vez
que n3HostA estd diretamente conectado & interface ethl do roteador e
nd4HostB estéd diretamente conectado & interface eth2 do roteador.

Verifique a atribuigao de endereco IPv6 no roteador e suas rotas confi-
guradas. As instrugdes de verificacdo de enderecos atribuidos e as rotas

configuradas se encontram no Apéndice C.

Abra um terminal de n3HostA e verifique a conectividade IPv6 com
n4HostB:

# pingé -c 4 [endereco-n4HostB]

O resultado do comando é representado pela Figura 1.77.

n3HostA AT A
root@naHoztAd tmpspycore  BU7 38 /n3HostA, conf# pingE —c 4 2001:dbBicafe:fl4:200:FF
tfeaah
PING 2001:db2:cafe:F14:200:FF s Feaatni2001:dbdcafe: F14:200:FFtFfeaath) 56 data by
tes
B4 buytes from 2001:db8:icafe:fld:200:fFfeaa:b; icmp_seg=1 ttl1=63 time=0,250 mz
B4 bytes from 2001;dbBicafe;fld;200:fffeaa;D; icmp_seg=2 ttl=E3 time=0,223 mz
B4 buytes from 2001:dbB:icafe:fld:200:fffeaa:n: icmp_seg=3 ttl=E63 time=0,071 mz
B4 buytes from 2001:dbBicafe:fld:200:FF:feaa:n: icmp_seg=4 ttl=E3 time=0,122 mz

——— 2001 :dbBicafer 14200 ff feaath ping statistics —

4 packets transmitted, 4 received. 0% packet lossz. time 3000ms
rtt mindavgimandmdey = 0,071/0,16640,250,/0,074 ms
root@n3Hosth :  tnp/pycore , BOT38/n3Ho=th, confé ]

Figura 1.77: verificacao de conectividade entre n3HostA e n4HostB.

Observe que o endereco de n4HostB pode variar por se tratar de
um mecanismo dindmico. No exemplo, o endereco IPv6 de n4HostB &
2001:db8:cafe:f14:200:ff:feaa:5.

Efetue a analise dos pacotes coletados. Aplique o filtro dhcpvé no
Wireshark e procure pelos pacotes Solicit, Advertise, Request e Reply.
Analise-os e veja se os dados contidos nos pacotes conferem com o que
foi passado na teoria.



DHCPV6 PREFIX DELEGATION 89

Campos importantes do pacote Solicit, representado pela Figura 1.78:

1y 10 ) fe80::200:ff:fe ff02::1"2\DHEP V6T 06ISolicit XID: 0x3239ca CID: 0001000118304 0004’
B Frame 1: 106 by n wire (848 bits), 106 bytes captured (848 bits)
¥ Ethernet II, Src: 00:00:00_2a:00:01 (00:00:00:aa:00:01), Dst: IPvemcast_00:01:00:02 (33:33:00:01:00:02)
» Destimation: IPvémcast_00:01:00:02 (33:33:00:01:00:02)
P Source: 00:00:00_aa:00:01 (00:00:00:2a:00:01)
Type: IPv6 (0x86dd)
¥ Internet Protecol Version 6, Src: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1), Dst: ff02::1:2 (ff02::1:2)
P 0110 .... = Version: 6
P ... 0000 0000 ... .. il aee e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 52
Next header: UDP (0x11)
Hop Limit: 1
Source: feB0::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
Destination: ff02::1:2 (ff02::1:2)
P User Datagram Protocol, Src Port: dhcpvé-client (546), Dst Port: dhcpvé-server (547)
v DHCPv6

=)

AN X

Transaction ID: 0x3239ca
P Client Identifier: 0001000118304f39000000aa0004
P Identity Association for Prefix Delegation
» Elapsed time

0030 00 00 00 01 00 02 02 22 02 23 00 34 58 bb 32 ... "o#.4XL 2
0040 39 ca 00 01 00 Oe 00 O1 00 01 18 30 4f 39 00 0O Boopooon ooo 009.
0050 00 aa 00 04 00 19 00 Oc 00 00 00 01 ff ff ff FF ........ ........
o060 ff ff ff ff 00 0B 00O 02 QOO0 ...

Figura 1.78: pacote Solicit mostrado no Wireshark.

Destination (camada Ethernet)
O destino ¢é o enderego (33:33:00:01:00:02), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:01:00:02 indica os tltimos 32 bits do endereco multicast IPv6 da
mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do dispositivo que enviou a
solicitacao (00:00:00:aa:00:01).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.
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Source (camada IPv6)
A origem é o endereco IP de link-local da interface diretamente co-
nectada ao enlace em que se fez a solicitagao (fe80::200:ff:feaa:1).
Destination (camada IPv6)
O destino ¢é o enderego multicast all-dhcp-agents (f£02::1:2).

Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Destination port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é 547.

Message type (camada DHCPv6)
Indica por meio do valor 1 que o tipo de mensagem é Solicit.

Client identifier (camada DHCPv6)
Contém dados da identificagao tinica do cliente baseada no endereco
fisico.

Identity Association for Prefiz Delegation (camada DHCPuv6)
Identifica a requisicao de um prefixo IPv6 para o servidor.

Campos importantes do pacote Advertise, representado pela Figura 1.79:

Destination (camada Ethernet)
O destino é o endereco MAC da maquina solicitante
(00:00:00:22:00:01).

Source (camada Ethernet)
A origem é o endereco MAC da interface da maquina que enviou a
resposta (00:00:00:aa:00:00).

Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do servidor DHCP6 (fe80::200:ff:feaa:0).



DHCPV6 PREFIX DELEGATION 91

Iy 410/008791'feB0::200:ff feaa:0 feB0:-200:ff:feaa: 1 DHEP v vel ): 0x3239ca CID: 0001000118304f aa0004 Ao
P Frame 4: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)
¥ Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:2a:00:00), Dst: 00:00:00_aa:00:01 (00:00:00:aa:00:01)
P Destination: 00:00:00_aa:00:01 (00:00:00:aa:00:01)
P Source: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
Type: IPv6 (0x86dd)
¥ Internet Protecol Version 6, Src: fe80::200:ff:feaa:0 (fe80::200:ff:feaa:0), Dst: feB80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
P 0110 .... = Version: 6
P .... 0000 0000 .... .... ... conn vnns = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 93
Next header: UDP (0x11)
Hop Limit: 64
Source: feB0::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Source SA MAC: 00:00:00_aa:00:00 (00:00:00:aa:00:00)]
Destination: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Destination SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
P User Datagram Protocol, Src Port: dhcpvé-server (547), Dst Port: dhcpwb-client (546)
¥ DHCPvE

Transaction ID: 0x3239ca
P Identity Association for Prefix Delegation
P Client Identifier: 0001000118304f39000000aa0004
b Server Identifier: 0001000118304280000000aa0000

0030 00 ff fe aa 00 01 02 23 02 22 00 5d 27 16 32
0040 39 ca 00 19 00 29 00 OO0 00 01 00 00 00 00 00 00
0050 00 00 00 1a 00 19 00 00 &% 78 00 00 a8 cO 38 20
0060 01 0d b8 ca fe 0f 00 00 00 00 00 00 00 0O 00 OO

Figura 1.79: pacote Advertise mostrado no Wireshark.

Destination (camada IPv6)
O destino é o enderego unicast de link-local da méaquina solicitante

(fe80::200:ff:feaa:1).
Source port (camada UDP)

Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é 547.

Destination port (camada UDP)
Indica a porta utilizada pelo servigo dhcpv6-client. Neste caso o valor
é 546.

Message type (camada DHCPv6)

Indica por meio do valor 2 que o tipo de mensagem é Advertise.

Identity Association for Prefix Delegation (camada DHCPv6)
Identifica o uso do prefixo IPv6 entregue para o cliente.
1A Prefiz
Contém o prefixo e as configuragdes que o cliente deve utilizar em

sua autoconfiguragao, que neste caso é (2001:db8:cafe:f00::/56).
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Client identifier (camada DHCPv6)
Contém dados da identificagao tinica do cliente baseada no endereco

fisico.

Server identifier (camada DHCPuv6)
Contém dados da identificacao tnica do servidor baseada no endereco

fisico.

Campos importantes do pacote Request, representado pela Figura 1.80:

[ad 5'1.012215'fe80::200:ff:feaa:1 ff02::1:2'DHCPV6 153 Request XID: 0xb1
B Frame 5: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits)
v Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:aa:00:01), Dst: IPvébmcast_00:01:00:02 (33:33:00:01:00:02)
» Destination: IPvémcast_00:01:00:02 (33:33:00:01:00:02)
» Source: 00:00:00_aa:00:01 (00:00:00:2a:00:01)
Type: IPve (0x86dd)
Vv Internet Protocol Version 6, Src: fe80::200:ff:feaa:1 (feB0::200:ff:feaa:1), Dst: ff02::1:2 (ff02::1:2)
» 0110 .... = Version: 6
P ... 0000 0000 ... ...l el e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 99
Next header: UDP (0x11)
Hop limit: 1
Source: feB0::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Source SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
Destination: ff02::1:2 (ff02::1:2)
P User Datagram Protocol, Src Port: dhcpvb-client (546), Dst Port: dhcpvé-server (547)
v DHCPv6

2'CID: 0001000118304 R S o X

Transaction ID: 0xb17334
B Client Identifier: 0001000118304f39000000aa0004
P Identity Association for Prefix Delegation
P Server Identifier: 0001000118304e80000000a20000
» Elapsed time

0030 00 00 00 01 00 02 02 22 02 23 00 63 a3 85 b1
0040 73 34 00 01 00 Oe 00 O1 00 01 18 30 4f 39 00 0O
0050 00 aa 00 04 00 19 00 29 00 00 00 01 ff ff ff ff
0060 ff ff ff ff 00 12 00 19 00 00 69 78 00 00 a8 cO

Figura 1.80: pacote Request mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego (33:33:00:01:00:02), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:01:00:02 indica os tltimos 32 bits do endereco multicast IPv6 da
mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do dispositivo que enviou a

requisicao (00:00:00:aa:00:01).
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Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.

Nezxt header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do cliente (fe80::200:ff:feaa:1).

Destination (camada IPv6)
O destino ¢é o enderego multicast all-dhcp-agents (£f02::1:2).

Source port (camada UDP)
Indica a porta utilizada pelo servigo dhcpv6-client. Neste caso o valor
é 546.

Destination port (camada UDP)
Indica a porta utilizada pelo servigo dhcpv6-server. Neste caso o valor
é 547.

Message type (camada DHCPv6)
Indica por meio do valor 3 que o tipo de mensagem é Request.

Client identifier (camada DHCPv6)
Contém dados da identificagao tinica do cliente baseada no endereco
fisico.

Identity Association for Prefix Delegation (camada DHCPv6)
Identifica a confirmacao do recebimento do prefixo IPv6 para o
servidor.
1A Prefiz

Contém o prefixo e as configuragoes que o cliente deve utilizar em

sua autoconfiguragao, que neste caso é (2001:db8:cafe:f00::/56).
Server identifier (camada DHCPvG)

Contém dados da identificagao tnica do servidor baseada no enderego

fisico.

Campos importantes do pacote Reply, representado pela Figura 1.81:
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Iy 6'1:013663feB0::200:ff:feaa-0/feB0:: 200 ff:feaa: 1 DHEPV y XID: 0xb17334'CID: 0001000118304f o a A A X
P Frame 6: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)
v Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:2a:00:00), Dst: 00:00:00_aa:00:01 (00:00:00:2a:00:01)
P Destination: 00:00:00_aa:00:01 (00:00:00:aa:00:01)
B Source: 00:00:00_aa:00:00 (00:00:00:aa:00:00)
Type: IPv6 (0x86dd)
¥ Internet Protecol Version 6, Src: fe80::200:ff:feaa:0 (feB80::200:ff:feaa:0), Dst: feB0::200:ff:feaa:1 (fe80::200:ff:feaa:1)
P 0110 .... = Version: 6
B ... 0000 0000 ... ..., c.oi aeel e
............ 0000 0000 0000 0000 0000
Payload length: 93
Mext header: UDP (0x11)
Hop limit: 64
Source: feB0::200:ff:feaa:0 (fe80::200:ff:feaa:0)
[Source SA MAC: 00:00:00_aa:00:00 (00:00:00:a2a:00:00)]
Destination: fe80::200:ff:feaa:1 (fe80::200:ff:feaa:1)
[Destination SA MAC: 00:00:00_aa:00:01 (00:00:00:aa:00:01)]
P User Datagram Protocol, Src Port: dhcpvb-server (547), Dst Port: dhcpwb-client (546)
¥ DHCPvE

Traffic class: 0x00000000
Flowlabel: 0x00000000

Transaction ID: 0xb17334
P Identity Association for Prefix Delegation
P Client Identifier: 0001000118304f39000000aa0004
b Server Identifier: 0001000118304280000000aa0000

0030 00 ff fe aa 00 01 02 23 02 22 00 5d ed 2c b1
0040 73 34 00 19 00 29 00 OO 00 01 00 OO 00 0O 00 00
0050 00 00 00 1a 00 19 00 00 &% 78 00 00 a8 cO 38 20
0060 01 Od b8 ca fe 0f 00 00 00 00 00 00 00 00 00 0O

Figura 1.81: pacote Reply mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego MAC da méquina solicitante
(00:00:00:aa:00:01).
Source (camada Ethernet)
A origem é o enderego MAC da interface da maquina que enviou a
resposta (00:00:00:aa:00:00).
Type (camada Ethernet)
Indica que a mensagem utiliza IPv6.
Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 17 (0x11)
refere-se a uma mensagem UDP.
Source (camada IPv6)
A origem é o endereco IP de link-local da interface do dispositivo que
enviou a mensagem, ou seja, do servidor DHCPv6 (fe80::200:ff:feaa:0).
Destination (camada IPv6)

O destino é o enderego IPv6 wunicast de link-local do cliente
(fe80::200:ff:feaa:1).
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Source port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-server. Neste caso o valor
é 547.

Destination port (camada UDP)
Indica a porta utilizada pelo servico dhcpv6-client. Neste caso o valor
é 546.

Message type (camada DHCPv6)
Indica por meio do valor 7 que o tipo de mensagem é Reply.

Identity Association for Prefix Delegation (camada DHCPv6)
Identifica a confirmacao do fornecimento do prefixo IPv6 para o
cliente.
1A Prefiz

Contém o prefixo e as configuragoes que o cliente deve utilizar em
sua autoconfiguragao, que neste caso ¢ (2001:db8:cafe:f00::/56).

Client identifier (camada DHCPv6)
Contém dados da identificagao tnica do cliente baseada no enderego
fisico.

Server identifier (camada DHCPv6)
Contém dados da identificagao tnica do servidor baseada no endereco

fisico.

Aplique o filtro icmpvé no Wireshark e procure pelos pacotes RA. Analise
os pacotes RA que possuam a opgao Prefiz Information e veja se os dados

contidos nos pacotes conferem com a teoria.

Campos importantes do pacote RA, representado pela Figura 1.82:
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Iy '110:000¢ e80::200:ff:feaa:2'ff02::1ICMPV6 110/Router’Advertisement from 00:00:00:aa A A X
P Frame 1: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
b Ethernet II, Src: 00:00:00_aa:00:02 (00:00:00:2a:00:02), Dst: IPv6mcast_00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: fe80::200:ff:feaa:2 (fe80::200:ff:feaa:2), Dst: ff02::1 (ff02::1)
P 0110 .... = Version: 6
B ... 0000 0000 ... ... Lol eeel e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 56
Mext header: ICMPvE (0x3a)
Hop limit: 255
Source: feB80::200:ff:feaa:2 (fe80::200:ff:feaa:2)
[Source SA MAC: 00:00:00_2a:00:02 (00:00:00:2a:00:02)]
Destination: ff02::1 (ff02::1)
¥ Internet Control Message Protocol vé6

Code: 0

Checksum: 0x5c5a [correct]

Cur hop limit: 64

Flags: 0x00

Router lifetime (s): 1800

Reachable time (ms): 0

Retrans timer (ms): 0

» ICMPv6 Option (Prefix information 2001:db8:cafe: f0f::/64)

b ICMPv6 Option (Source link-layer address : 00:00:00:aa:00:02)

v

0030 00 00 00 00 00 01 00 5c 5a 40 00 07 08 00 00
0040 00 00 00 00 00 00 03 04 40 cO0O 00 01 51 80 00 00
0050 38 40 00 00 00 00 20 01 Od b8 ca fe Of Of 00 0O
0060 00 00 00 00 0O 0O 01 01 00 00 00 aa 00 02

Figura 1.82: pacote RA mostrado no Wireshark.

Destination (camada Ethernet)
O destino é o enderego (33:33:00:00:00:01), sendo que o prefixo 33:33
indica que a mensagem é um multicast na camada Ethernet. O sufixo
00:00:00:01 indica os ultimos 32 bits do endereco multicast IPv6 da

mensagem.

Source (camada Ethernet)
A origem é o enderego MAC da interface do roteador que enviou a
mensagem (00:00:00:aa:00:02).

Type (camada Ethernet)

Indica que a mensagem utiliza IPv6.

Next header (camada IPv6)
Indica qual é o proximo cabegalho. Neste caso, o valor 58 (0x3a)
refere-se a uma mensagem [CMPv6.

Source (camada IPv6)
A origem é o endereco IP de link-local da interface que originou a
mensagemn, sendo neste caso o roteador (fe80::200:ff:feaa:2).
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Destination (camada IPv6)
O destino ¢ o endereco multicast all-nodes (ff02::1).

Type (camada ICMPv6)
Indica que a mensagem é do tipo 134 (Router Advertisement).

ICMPv6 option (camada ICMPv6)
Indica as opgoes do pacote ICMPv6:
e Prefix Information
Type
Contém o valor 3, que identifica Prefiz Information.
Autonomous Address-Configuration Flag (A)
Contém o valor 1, indicando que o prefixo deve ser utilizado
para autoconfiguracao stateless.
Preferred lifetime
Marca o tempo, em segundos, em que o endereco é preferencial,
isto é, tempo permitido para o uso indistinto do endereco. O
valor Oxffffffff indica infinito.
Valid lifetime
Marca o tempo, em segundos, de expiragao do endereco gerado.
O valor Oxffffffff indica infinito.
Prefiz
Contém o prefixo de rede a ser utilizado, que neste caso é
(2001:db8:cafe:f0f::).
Prefiz length

Contém o tamanho do prefixo da rede (64).
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o Source link-layer address
Type
Indica o tipo de opg¢ao. Neste caso, Source link-layer address.
Link-layer address
Indica o endereco MAC da interface a partir da qual a men-

sagem de Router Advertisement foi enviada, sendo neste caso
00:00:00:2a:00:02.

7. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 1.10. Path MTU Discovery: mensagem ICMPv6
do tipo packet too big

Objetivo

O objetivo desta experiéncia é mostrar o funcionamento do mecanismo de
descoberta de MTU no IPv6. Nela sao utilizadas duas redes ligadas por
um roteador. Configura-se um valor pequeno para o MTU em uma delas
e forga-se o envio de pacotes maiores originados na outra. Observa-se
entdo o processo de descoberta de MTU e a fragmentagao dos pacotes

na origem.

Para isso seré utilizada a topologia descrita no arquivo: 1-10-PMTU.imn.
Introdugao teodrica

O MTU é o tamanho méximo de pacote suportado em um determinado
enlace de rede. Caso seja necessario enviar um pacote maior do que o

MTU do enlace é necessério fragmenta-lo.

No IPv6, a fragmentacao dos pacotes é realizada apenas na origem.
Este procedimento nao é realizado (e nem permitido) em roteadores
intermediérios, como ocorre no protocolo antigo, o IPv4. Isto tem o
intuito de reduzir o custo de processamento nos roteadores, seguindo o

principio de manter a inteligéncia da Internet nas extremidades da rede.

Numa rede IPv6, quem esta enviando os pacotes tem entao que conhecer
o MTU do caminho até o destino. Se o caminho for composto por varios
seguimentos com MTUs diferentes, valera, na pratica, o menor deles.
Essa informagao é obtida por meio do Path MTU Discovery (PMTUD),
definido na RFC 1981 (McCann et al., 1996).

O processo de PMTUD assume que o MTU de todo o caminho é igual ao
do primeiro salto. Caso o tamanho dos pacotes enviados seja maior do
que o suportado por algum enlace ao longo do caminho, o roteador ira
descarta-lo e enviara uma mensagem ICMPv6 packet too big, contendo
tanto a mensagem de erro quanto o valor do MTU do enlace seguinte.
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Apoés o recebimento dessa mensagem, o n6é de origem passa a limitar o
tamanho dos pacotes de acordo com o MTU indicado. Isso é repetido
até que o tamanho do pacote seja igual ou inferior ao menor MTU do

caminho.

Os dispositivos armazenam o MTU para cada destino em uma tabela
chamada destination cache, nao sendo necessério repetir a descoberta a
cada pacote enviado.

Caso o pacote seja enviado a um grupo multicast, o tamanho utilizado

serd o menor MTU de todo o conjunto de destinos.

Implementagoes minimalistas de IPv6 podem nao realizar a descoberta
de MTU e utilizar 1280 bytes como tamanho méaximo para os pacotes.

Roteiro experimental

Inicie o CORE e abra o arquivo 1-10-PMTU.imn localizado no diretério lab,
dentro do Desktop. A topologia de rede, representada pela Figura 1.83,
deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necessario
para que o protocolo PMTUD seja percebido.

Conforme descrito nos Apéndices B e C, inicialize a simulacao e verifique
a configuragao de enderecos IPv6 de todos os nos.

Note que é possivel observar dados sobre as interfaces, incluindo o MTU

permitido.

Altere os valores de MTU nos dispositivos niRouter e n3HostB.

Abra um terminal de niRouter, altere o MTU da interface ethl e verifique

a mudanca. Para isso utilize os seguintes comandos:

# ip link set ethl mtu 1400
# ip addr show

O resultado dos comandos é representado pela Figura 1.84.

O primeiro comando altera o valor de MTU na interface ethl, enquanto

o segundo comando é utilizado para visualizar tal mudanca.
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@ a2l
Eile Edit Canvas View Tools Widgets Session Help
!\‘ LAN
ﬁ! nlRouter
_h
™
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Saved 1-10-PMTU.imn [zoom 100% | | |
Figura 1.83: topologia da Fxperiéncia 1.10 no CORE.
- CORE: n1Router (console) o lEls

root@nlRoutert tnpdpycore, 37473/ nlRouter ,conf# ip link set ethl mtu 1400
rooti@nlRouter: tmpdpycore, 37473/ n1Router . conf# ip addr show
94+ lo: <LOOPBACK,UP . LOWER_UP> mtu 1E436 gqdizc noqueus state UNKMOWN
link/1oopback 00300:00300300:00 brd Q0300000000300
inet 127,0,0,1¢8 scope host lo
inetE ::1/128 scope host
valid_1ft forewver preferred_lft forever
1003 ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gqdisc pfifo_fast state UP
qlen 1000
linkAether 00:0030035a300301 brd FRIFFeffeffiffeff
inetf 20011dbB11::1/64 zcope global
walid_lft forever preferred_lft forever
ineth Fe@0::200:ffifeaa:l /B4 scope link
wvalid_Ift forever preferred_lft forever
103: ethl: <BROADCAST,MULTICAST,UP.LOWER_UP: mtu 1400 gqdisc pfifo_fast state UP
gqlen 1000
linkAether Q0000022300502 brd FRAFFIFFIFFIffifrf
inetE 2001:db8:2::1/64 =cope global
wvalid_Ift forever preferred_lft forever
ineth feBl::200:ffifeaa?/B4 scope link
walid_lft forever preferred_lft forever
root@nlRouter: tnpdpycore, 37473 nlRouter, conf#

Figura 1.84: resultado da alteragio do MTU na interface ethl de nlRouter.
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Abra um terminal de n3HostB com um duplo-clique, altere o MTU da

interface etho e verifique a mudanca por meio dos seguintes comandos:

# ip link set eth® mtu 1400
# ip addr show

O resultado dos comandos é representado pela Figura 1.85.

CORE:'n3HostB!(console), AT E
root@nZHozt B tnpspycore, 37473/ /n3Hozt B, conf# ip link set ethd mtu 1400
root@niHoztB:Atnpspycore, 37473/n3Hozt B, conf# ip addr show
1223 lop <LOOPEACK,UP,LOWER_UP: mtu 164268 gdisc noqueus state UMKHOLN
linksloopback Q0:00:00:00:00:00 brd 0000 0030000300
inet 127,0.0,1/8 zcope hozt lo
inetE ::1/128 scope hozt
walid_lft forever preferred_lft forever
131: etho: <BROADCAST,MULTICAST,UP.LOWER_UP: mtu 1400 gqdisc pfifo_fast state UP
gqlen 1000
linksether Q0300:00385300:03 brd FFiFFiFFffffff
inetE 2001:db8:2::10/E4 =zcope global
valid_l1ft forever preferred_lft forever
inetb fel0::200:ffifeaa:3 64 zcope link
walid_lft forever preferred_lft forewver
rootBn3HostB: tmp/pycore, 37473/ n3Hozt B, conf# ]

Figura 1.85: resultado da alteragao do MTU na interface ethd de n3HostB.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface eth® de n2HostA. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Abra outro terminal de n2HostA e verifique a conectividade IPv6 com
n3HostB. Digite o comando:

# ping6 -s 1500 -M want -c 4 2001:db8:2::10

O resultado do comando é representado pela Figura 1.86.

Veja que o comando ping6, com os pardmetros apresentados, configura
os pacotes enviados para conterem 1500 bytes de tamanho, por meio da
opcao -s 1500, e a interface para permitir a fragmentacao de pacotes,
utilizando a opgao -M want. O resultado mostra que, para a topologia
apresentada, o menor valor de MTU ao longo do caminho foi descoberto



PATH MTU DISCOVERY 103

corretamente a partir do primeiro pacote. Este foi descartado ao chegar
em uma rede cujo o limite do MTU era de 1400 bytes. Na sequéncia, os
pacotes foram enviados fragmentados de acordo com o valor de MTU

descoberto e passaram a transitar corretamente pela rede.

- CEORE: n2HostAl(console) AT E
root@n2HoztAdtnpdpycore, 37473 /n2HostA, conf# pingd —= 1500 -M want -o 4 2001:db8
s2:110

PING 2001:dbS:2::1002001:db322:+10) 1500 data bytes

From 2001:db8:1::1 icmp_seq=1l Packet too big: mtu=1400

1508 bytes From 2001:db3:2::102 icmp_seg=2 ttl=63 time=0,205 ms

1508 bytes from 2001:db8:2::10: icmp_seq=3 ttl=63 time=0,110 ms

1508 bytes from 2001:dbB:2:1107 icmp_zeg=4 ttl=63 time=0,112 m=

-—— 2001:dbB:2::10 ping statistics ——

4 packets transmitted, 3 received, +1 errors, 208 packet loss, time 2999ms
rtt mindavgmanmdey = 011040, 1420, 2060, 045 me

rootBnZHostA: Strpdpycore, 37473/ n2HoztA, conf I ”m

Figura 1.86: verificacio do PMTUD entre n2HostA e n3HostB.

Efetue a analise dos pacotes capturados. Aplique o filtro icmpvé no
Wireshark e procure pelos pacotes packet too big.

Analise os pacotes packet too big e veja se os dados contidos nos pacotes

conferem com a teoria.

A partir desta mensagem é possivel observar que o pacote nao pode ser
enviado com o tamanho requisitado e necessita de fragmentacao. Logo,
tal mensagem informa & origem da comunicacao o tamanho méaximo que
pode ser utilizado para a transmissao de qualquer pacote IPv6 até seu
destino.

Encerre a simulagao, conforme descrito no Apéndice B.
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Capitulo 2

Servicos

Experiéncia 2.1. DNS: consultas DNS
Objetivo

O objetivo deste laboratorio é configurar um servidor recursivo para o
servigo DNS (Domain Name System) em uma rede IPv6 utilizando o
software BIND.

Sera possivel observar que as respostas as consultas DNS sao indepen-
dentes do protocolo de rede utilizado, ou seja, um servidor é capaz de
responder tanto a consultas AAAA quanto a consultas A, mesmo que
possua conexao apenas IPv4 ou apenas IPv6. A resposta deve ser idéntica

em ambas as situacoes.

Para a realizacao deste exercicio seré utilizada a topologia descrita no

arquivo: 2-01-DNS-recursive.imn.
Introdugao teodrica

O Domain Name System (DNS) é uma imensa base de dados distribuida
em uma estrutura hierarquica, utilizada para a traducao de nomes de

dominios em enderecos IP e vice-versa.

Os dados associados aos nomes de dominio estao contidos em Resource
Records ou RRs (Registro de Recursos). Atualmente existe uma grande

variedade de tipos de RRs, sendo os mais comuns:
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SOA indica a autoridade sobre uma zona.
NS indica um servidor de nomes para uma zona.
A mapeamento de nome para endereco (IPv4).
AAAA mapeamento de nome para endereco (IPv6).

MX indica um mail exchanger para um nome
(servidor de e-mail).
CNAME mapeia um nome alternativo (apelido).
PTR mapeamento de endereco para nome.

O DNS ¢ estruturado da seguinte forma: ha os servidores raiz, que tém
as informagoes sobre as principais partes em que esse sistema de nomes
é dividido, os dominios de primeiro nivel. H4 dois tipos de dominios
de primeiro nivel. Os que usam as siglas que representam os paises,
chamados de ccTLDs, ou country code top level domains: sdo os nomes
que terminam por .br para o Brasil, .pt para Portugal, etc. H4 também
0s genéricos, que nao sao vinculados a paises especificos, como os .com,
.org, ou .info: sao chamados de gTLDs ou generic top level domains.
H& um conjunto de servidores na Internet cuidando de cada um desses
dominios de primeiro nivel. Eles conhecem todas as informacgoes relevantes

sobre eles, por isso sao chamados de autoritativos.

Ao se criar um novo nome de dominio qualquer, por exemplo, para um
pagina Web, é necessario configurar um servidor em algum lugar na rede,
dizendo para qual endereco IP esse nome apontara. Este serd também
um servidor autoritativo e o servidor do nivel hierdrquico superior tera
as informacoes dele. Por exemplo, ao criar o autoritativo do dominio

ipv6.br & preciso informar seu IP ao autoritativo do .br.

Os computadores dos usuarios utilizam um componente chamado resolver,
que consulta um servidor chamado de recursivo, geralmente disponibili-
zado pelo provedor Internet. Os servidores recursivos consultam toda a
arvore de servidores autoritativos, comecando pela raiz, para encontrar

as informagoes de um determinado nome.

Para que o DNS trabalhe com a versao 6 do protocolo Internet, algumas
mudancas foram definidas na RFC 3596 (Thomson et al., 2003).
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e Um novo tipo de RR foi criado para armazenar os enderegos IPv6 de
128 bits, o AAAA ou quad-A. Sua funcao é a de traduzir nomes
para enderegos IPv6, de forma equivalente a do registro do tipo A
no IPv4. Caso um dispositivo possua mais de um enderego IPv6, ele
deveré ter um registro quad-A para cada um deles. Os registros sao

representados como se segue:

Exemplo:
ipve.br. IN A 200.160.6.147
ipve.br. IN AAAA 2001:12ff:0:6172::147

e Para resolucao de reverso, foi adicionado ao registro PTR o dominio
ip6.arpa, responsavel por traduzir enderegos IPv6 em nomes. Em
sua representacao, o endereco é escrito com o bit menos significativo
colocado mais a esquerda, de modo que cada digito hexadecimal seja
separado pelo caractere ponto ., como é possivel observar no exemplo
a seguir:

Exemplo:
147.6.160.200.in-addr.arpa IN PTR dpv6.br
7.4.1.0.0.0.0.0.0.0.0.0.0.0.0.0.2.7.1.6.0.0.0.0.f.f.2.1.1.0.0.2.17p6.arpa

IN PTR dpvé6.br

Todos os outros tipos de registro DNS nao sofreram alteragoes em sua
forma de configuracao, apenas foram adaptados para suportar o novo
tamanho dos enderegos.

E muito importante notar que o protocolo por meio do qual é efetuada
uma consulta nao influencia na resposta. Ou seja, um servidor é capaz
de responder tanto a consultas AAAA, quanto a consultas A, mesmo
que possua conexao apenas IPv4 ou apenas IPv6. A resposta deve ser

idéntica em ambas as situagoes.
Roteiro experimental
Inicie o CORE e abra o arquivo 2-e1-DNS-recursive.imn localizado no

diretorio lab, dentro do Desktop. A topologia de rede, representada pela
Figura 2.1, deve aparecer.
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@ ‘CORE (60722 on ipv6br) 2-01-DNS-recursive.imn AR X
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J 192.0.2[160/25 192.5.5|241/24 _203-_0-1-3_-2,'21_
9| 2001:db3:da5a:2::2/64 2001:500:2f::1/64 2001:db8:bepaicafe::2/64
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Figura 2.1: topologia da Fxperiéncia 2.1 no CORE.

Nesta topologia ha, localizados externamente & rede que configurare-
mos, a representacao de um servidor n9WWwWExemplo, que responde pelo
nome de dominio www.exemplo.psi.br e de um servidor DNS autoritativo
n8AuthoritativeExemplo, que possui autoridade sobre este dominio. Além
disso, na topologia também se encontram os servidores DNS autoritativos
com nomes n4RootServers_F e n6DNSbr_E, os quais sao autoridades pelos

dominios . e br, respectivamente.

Na rede local, encontra-se o servidor DNS recursivo n2Recursive, que
atuard como um sistema de cache relativo as requisicoes de resolucao
de nomes aos clientes na LAN, aqui representados por uma maéaquina
denominada niClient. Desse modo, n2Recursive efetuara as consultas de
modo recursivo, consultando os servidores autoritativos, até obter os

registros relacionados ao dominio www.exemplo.psi.br.

Conforme descrito nos Apéndices B e C, inicialize a simulagao,
verifique a configuragao de enderecos IPv6 nos nds niClient, n2Recursive,
n4RootServers_F, n5ARPAServers_A, n6DNSbr_E, n8AuthoritativeExemplo,
n9WWWExemplo e nl0MailExemplo e a conectividade entre eles.

Neste laboratorio, as configuragoes serao realizadas apenas nos equipa-
mentos do ISP e elas serao iniciadas pelo n2Recursive.
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Abra um terminal de n2Recursive com um duplo-clique e visualize o

arquivo de configuracao do BIND, localizado em /etc/bind/named.conf:

# cat /etc/bind/named.conf

O arquivo de configuracao named.conf deveréd conter as linhas:

options {
allow-query { any; };
allow-query-cache {
127.0.0.0/8;
192.0.2.0/24;
b
allow-recursion {
127.0.0.0/8;
192.0.2.0/24;
b
disable-empty-zone "2.0.192.in-addr.arpa";
disable-empty-zone "100.51.198.in-addr.arpa";
disable-empty-zone "113.0.203.1in-addr.arpa";
disable-empty-zone "8.b.d.0.1.0.0.2.ip6.arpa";

b
zone "." {

type hint;

file "/etc/bind/db.root";
};

No Apéndice C sao apresentados alguns editores de texto disponiveis,
p- ex. nano. O arquivo named.conf contém as configuracoes minimas para
o funcionamento de um servidor DNS recursivo. Segue a descri¢cao das

opg¢oes utilizadas no arquivo de configuragao:

allow-query-cache
Indica a faixa de enderecos IP que tem permissao para realizar con-

sultas ao servidor.
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allow-recursion
Indica a faixa de enderecos IP que tem permissao para realizar con-

sultas recursivas por meio do servidor.

disable-empty-zone
Indica que o BIND deve ignorar seu comportamento padrao para
os prefixos designados para testes TEST-NET-1, TEST-NET-2 e
TEST-NET-3 para IPv4, definidos na RFC 5737 (Arkko et al., 2010)
e para o prefixo de documentacao para IPv6, definido na RFC
3849 (Huston et al., 2004).

zone ‘¢,
Indica como devem ser configuradas as consultas relativas a zona raiz,
sendo nesse caso uma zona nao gerenciada pelo servidor, fato que
pode ser verificado pela op¢ao type hint e as informagoes de acesso
estao armazenadas no arquivo /etc/bind/db.root.

Com estas configuragoes, o servidor recursivo responderéd apenas a requi-
sicoes recebidas em conexoes 1Pv4.

O BIND possui ferramentas que verificam a sintaxe dos arquivos de
configuragdo que podem auxiliar na resolu¢ao de problemas relacionados
ao funcionamento do DNS. Deste modo, antes de iniciar o processo do

BIND, verifique se o arquivo de configuracao esté correto:
# named-checkconf -p /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.2.
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| CORE: nZRecursive (console) G o o]
root@nZRecursive tnpspycore, 37442/ n2Recurzive, conf# named-checkconf -p Jetcs/bin
d/named, conf

options |
allow—query-cache |
127.0.0,0/8:
, 192,0,2,0/247
allow-recursion o
127.0.0,0/8:
, 192,0,2,0/247

dizable—empty-zorne "2,0,192,in-addr,arpa®:
dizable—empty-zone "100,51,198, in-addr,arpa":
dizable—empty-zone "113.0,203, in-addr,arpa":
dizable—empty-zore "8,b,d.0,1,0,0,2,ipE,arpa":
allow—query 1

"any":
+:
¥
zone " 1
type hint:
) file "Yetc/bind/db,root":

rootBnZRecursiver tmpspycore, 37442/ n2Recurzive, conf# [

Figura 2.2: verificacao do arquivo de configuracao do BIND.

Caso o passo anterior nao tenha apresentado erros de execugao, inicie o
processo do BIND:

# named -c /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.3.

(| CEORE: nZRecursive (conscle) AECE X
rootEnZRecursive:tnpdpycore, 37442/ nZRecurszive, conf# named ¢ Aetoc/bind/mamed,co

nf
roctBnZRecursive: tnpdpycore, 37442/ n2Recur-sive, confé ] m

Figura 2.3: resultado da inicializag¢io do servigo DNS BIND.

Abra um terminal de niClient com um duplo-clique e edite o arquivo
localizado em /etc/resolv.conf, de modo que a maquina comece a utilizar
n2Recursive para a realizagdo de consultas DNS. Substitua o contetido

existente por:

nameserver 192.0.2.100
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Note que essa regra configura apenas o endereco IPv4 de n2Recursive. No
Apéndice C sdo apresentados alguns editores de texto disponiveis, p. ex.

nano.

Ainda no terminal de nlClient, realize uma consulta DNS ao registro
AAAA do dominio www.exemplo.psi.br, ou seja, ao endereco IPv6 associado

a este dominio. Para isto utilize o seguinte comando:
# host -t AAAA www.exemplo.psi.br

O resultado do comando é representado pela Figura 2.4.

EORE:nlClient {console) A INE X

root@nlClient: tmpspycore, 37442/ /nlllient ,conf# host —t AAAR www,exenplo,psi,br
w, gxenplo,psibr has IPvE address 2001:dbBibebaicafer 200
rootBnlClient: tmppycore, 37442/miC ] ient, conf# ]

Observe que mesmo com o n2Recursive configurado para ser acessado

Figura 2.4: resultado da consulta ao registro AAAA de www.exemplo.psi.br.

apenas por conexoes IPv4, o servidor é capaz de responder a requisicoes
de enderecos IPv6. Isso demonstra que as informacoes armazenadas
no banco de dados do servidor DNS sao independentes da versao do

protocolo de rede utilizado na comunicagao.

Ainda no terminal de nlClient, realize uma nova consulta DNS aos regis-

tros do dominio www.exemplo.psi.br, desta vez sem o pardmetro -t AAAA:
# host www.exemplo.psi.br

O resultado do comando é representado pela Figura 2.5.

Observe que a resposta contém tanto o endereco IPv4 quanto o endereco

IPv6 associados ao dominio pesquisado.

— CORE: niClient (console) 4 x
root@nlClient: tmpdpycore, 37442/ /nillient ,conf# host www,exemplo,psi,br

ww, gxenplo,psibr has address 203,0,113,200

ww, exemplo,psi.br has IPWE address 2001;db8:bebaicafer 200

wwi, exemplo,pzi,br mail iz handled by 10 mail,exemplo,psi.br,
rootBnlClient: tmpspycore, 37442/ nil ient, conf# ]

Figura 2.5: resultado da consulta por registros do nome de dominio
www . exemplo.psi.br.
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Habilite o servidor DNS recursivo para aceitar requisi¢bes vindas por
conexoes IPv6.

Abra um terminal de n2Recursive com um duplo-clique e edite o arquivo
de configuracao do BIND, localizado em /etc/bind/named.conf, de modo a

acrescentar os trechos destacados em negrito:

options {
allow-query { any; 1};
allow-query-cache {
127.0.0.0/8;
192.0.2.0/24;
$:1/128;
2001:db8:ca5a::/48;
3
allow-recursion {
127.0.0.0/8;
192.0.2.0/24;
$:1/128;
2001:db8:ca5a::/48;
5
listen-on-v6 { any; };
disable-empty-zone "2.0.192.in-addr.arpa";
disable-empty-zone "100.51.198.1in-addr.arpa";
disable-empty-zone "113.0.203.1in-addr.arpa";
disable-empty-zone "8.b.d.0.1.0.0.2.ip6.arpa";
}

zone "." {

type hint;

file "/etc/bind/db.root";
}
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A opcao listen-on-v6 com o valor any permite que qualquer endereco
IPv6 disponivel em n2Recursive receba consultas DNS, enquanto os pre-
fixos adicionados em allow-query-cache e allow-recursion permitem que
os enderecos dos prefixos IPv6 especificados realizem consultas. No
Apéndice C s@o apresentados alguns editores de texto disponiveis, p. ex.

nano.

Ainda no terminal de n2Recursive, verifique novamente se o arquivo de

configuragao foi gerado corretamente. Utilize o seguinte comando:
# named-checkconf -p /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.6.

Caso o passo anterior nao tenha apresentado erros de execugao, reinicie
o processo do BIND para que a alteracao seja aplicada por meio dos

comandos:

# killall named

# named -c /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.7.

Abra um terminal de niClient com e edite o arquivo localizado em
Jetc/resolv.conf, de modo que a mAquina comece a utilizar também
o endereco IPv6 de n2Recursive para a realizagdo de consultas DNS. Adi-

cione ao conteudo existente a linha:
nameserver 2001:db8:caba:l::2

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.

€X. nano.
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CORE: nZRecursive (console) G o o]
root@nZRecursive tnpspycore, 37442/ n2Recurzive, conf# named-checkconf -p Jetcs/bin
d/named, conf

options |

listeron—E £
Tany":

¥z

allow—query-cache 1
127,0,0,0/8:
192,0,2,0/24
11128

) 20011db8icabat i dar

allow-recursion o
127.0.0,0/8:
192,0,2,0/247
111,128

) 2001 rdbBicabas /48

dizable—empty-zone "2,0,192, in-addr,arpa®:
dizable—empty-zone "100,51,198, in-addr,arpa”:
dizable—empty-zone "113,0,203,in-addr,arpa":
dizable—empty-zone "8.b.d.0,1,0,0.2,ip6.arpa":
allow—query 1

"any":
I
It
zone "." 1
type hint:
) file "fetc/bind/db,root":

rootBnZRecursive tmplpycore, 37442/n2Recursive, conf4 ]

Figura 2.6: verificacio do arquivo de configura¢ao do BIND apds sua edi¢do.

_ CORE: nZRecursive (console) AN EEX
root@nZRecursivetnpspycore, 37442/ /nZRecursive, conf# killall named
rootEnZRecursive:tnpspycore, 37442/n2Recursive, conf# named -c Aetc/bind/mamed,co
nf

rootBnZRecursives tmpdpycore, 37442/n2Recursive, conf4 ]

Figura 2.7: resultado da reinicializacdo do servico DNS BIND.

Ainda no terminal de nlClient, realize uma consulta DNS ao registro A
do dominio www.exemplo.psi.br, ou seja, ao endereco IPv4 associado a este
dominio. Efetue a consulta forcando que a mesma seja feita por uma

conexao [Pv6:
# host -t A -6 www.exemplo.psi.br

O resultado do comando é representado pela Figura 2.8.
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[ | CORE: n1Client (conscle), AR E X
root@nlClient:/tmps/pycore, 37442 /niClient, conf# host —t A -6 www,exenplo,psi.br

w  exemplo,pzi b has address 203,0,113,200
rootBrilClient s tnp/pycore, 37442/l ient ,confé [ 1

Figura 2.8: resultado da consulta ao registro A de www.exemplo.psi.br.

Assim como ocorreu na verificacdo do passo 7, mesmo com a realizagao
da requisi¢ao por meio de uma conexao IPv6, o servidor DNS recursivo
foi capaz de responder por enderegos IPv4.

Faga testes para verificar o funcionamento do servidor DNS. Pode-se
utilizar comandos como dig, ping e pingé para verificar a conectividade,

resolucao de enderecgo reverso, etc. Alguns exemplos sao:

# host 2001:db8:beba:cafe::220
# ping www.exemplo.psi.br
# ping6 www.exemplo.psi.br

# nslookup -type=ANY exemplo.psi.br

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 2.2. DNS: configurando um servidor autoritativo
Objetivo

O objetivo desta experiéncia é configurar um servidor autoritativo de
DNS (Domain Name System) preexistente em uma rede com o protocolo
antigo, o IPv4, para funcionar com IPv6. Sera analisada a configuracao
inicial do servidor e, em seguida, esta sera modificada: (i) fazendo o
proprio servidor responder por conexoes IPv6, (ii) adicionando registros
AAAA para informar os enderegos IPv6 correspondentes aos nomes, (iii)

configurando o reverso dos enderegos [Pv6.

Para a realizacao deste exercicio seré utilizada a topologia descrita no

arquivo: 2-02-DNS-authoritative.imn.
Introdugao teodrica

Veja a introdugao tedrica da Experiéncia 2.1.
Roteiro experimental

Inicie o CORE e abra o arquivo 2-82-DNS-authoritative.imn localizado no
diretorio lab, dentro do Desktop. A topologia de rede, representada pela
Figura 2.9, deve aparecer.

Nesta topologia ha, localizados externamente a rede que configuraremos,
a representagao de um servidor DNS recursivo n2Recursive responséavel
por receber requisicoes de nomes de seus clientes e reencaminhé-las para
servidores autoritativos e de um cliente niClient, que sera utilizado para
realizar as requisigoes DNS, testando assim as configuragoes aplicadas. No
ISP, encontram-se dois servidores representando os servigos de e-mail e
Web e um servidor DNS autoritativo n8AuthoritativeExemplo, responsavel

por responder a requisicoes ao dominio exemplo.psi.br.
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Figura 2.9: topologia da Fxperiéncia 2.2 no CORE.
Conforme descrito nos Apéndices B e C, inicialize a simulagao,
verifique a configuragao de enderecos IPv6 nos nds niClient, n2Recursive,
n4RootServers_F, n5ARPAServers_A, n6DNSbr_E, n8AuthoritativeExemplo,
nIWWWExemplo, nl@MailExemplo e a conectividade entre eles.

Neste laboratorio, as configuragoes serao realizadas apenas nos equipa-
mentos do ISP. Inicialmente, analise os arquivos de configuragao do BIND
localizados no servidor DNS autoritativo do ISP, o n8AuthoritativeExemplo.
Este servidor ja esté configurado para responder a requisi¢goes por regis-
tros tipo A e de enderecamento reverso IPv4.

Abra um terminal de n8AuthoritativeExemplo com um duplo-clique
e visualize o arquivo de configuracao do BIND, localizado em
/etc/bind/named.conf:

# cat /etc/bind/named.conf

O arquivo de configuragdo named.conf devera conter as linhas:

options {

allow-query { any; };
listen-on { any; };
recursion no;

}

zone "exemplo.psi.br" {

type master;
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file "/etc/bind/exemplo.psi.br.zone";
}

zone "113.0.203.in-addr.arpa" {

type master;

file "/etc/bind/203.0.113.db";
¥

Este arquivo contém as configuragoes bésicas necessérias para o funciona-
mento do servidor DNS autoritativo. No bloco de comandos options, ha
especificagoes que controlam o comportamento global do servidor. Neste

exemplo, sao listadas as seguintes opcoes:

allow-query
Lista quais enderecos IP possuem permissao para realizar requisigoes,
sendo neste exemplo aceitas requisicoes oriundas de qualquer IP.
listen-on
Lista os enderegos IPv4 e portas habilitados a responderem as requisi-
¢oes DNS. Este exemplo apresenta a configuragdo padrao, responder
em qualquer interface através da porta 53 (IANA, 2014).
recursion
Indica se o servidor é capaz (yes) ou nao (no) de reencaminhar requi-

sicoes a outros servidores autoritativos.

Apos as opcoes, encontra-se a lista de arquivos com as zonas conhecidas

pelo servidor e dos arquivos com as respectivas informacoes.

exemplo.psi.br
Indica sobre qual dominio o servidor DNS possui autoridade para

responder requisi¢oes (type master).

113.0.203.1in-addr.arpa
Indica qual a zona de enderecamento reverso IPv4 o servidor responde.

Ainda no terminal de n8AuthoritativeExemplo, visualize o arquivo da zona

exemplo.psi.br, localizado em /etc/bind/exemplo.psi.br.zone:
# cat /etc/bind/exemplo.psi.br.zone

O arquivo devera conter as linhas:

exemplo.psi.br. 30 IN SOA ns.exemplo.psi.br. ipv6.nic.br. (
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2013022890 1800 900 604800 60 )
30 IN NS ns.exemplo.psi.br.
;3 DNS server
ns 30 IN A 203.0.113.2
;5 WWW server
www 30 IN A 203.0.113.200
35 Mail server
30 IN MX 10 mail.exemplo.psi.br.
mail 30 IN A 203.0.113.220
;5 SPF policy
30 IN TXT "v=spfl a mx ip4:203.0.113.220 -all"
30 IN SPF "v=spfl a mx ip4:203.0.113.220 -all"
53 SSH server
ssh 30 IN CNAME www.exemplo.psi.br.

Este arquivo apresenta os registros e diretivas relacionados & zona
exemplo.psi.br. A diretiva $TTL (T%ime To Live) indica o tempo que os re-
gistros devem permanecer no cache sem que sejam atualizados, podendo
ser expresso em segundos, minutos, horas, dias ou semanas Apesar da
recomendacao ser que tal valor corresponda a pelo menos um dia, neste
exemplo o TTL esta configurado para 30 segundos, apenas para que
os exercicios possam ser demonstrados. Este valor é representado pelo
ntmero trinta presente em todas as linhas de configuragao dos registros.

Ainda no terminal de n8AuthoritativeExemplo, visualize o arquivo

/etc/bind/203.0.113.db. Utilize o seguinte comando:

# cat /etc/bind/203.0.113.db
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O arquivo deveré conter as linhas:

113.0.203.1in-addr.arpa. 86400 IN SOA ns.exemplo.psi.br. ipv6.nic.br. (
2013022890 86400 3600 604800 86400 )
86400 IN NS ns.exemplo.psi.br.

;5 DNS server

2 86400 IN PTR ns.exemplo.psi.br.
55 WWW server

200 86400 IN PTR www.exemplo.psi.br.
35 Mail server

220 86400 IN PTR mail.exemplo.psi.br.

Este arquivo apresenta os registros e diretivas relacionados & zona de
enderecamento reverso IPv4.

Efetue consultas DNS para testar as configuragoes do servidor DNS

autoritativo da rede ISP.

Abra um terminal de niClient com um duplo-clique e efetue uma consulta

sobre www.exemplo.psi.br:
# host www.exemplo.psi.br

O resultado do comando é representado pela Figura 2.10.

L CORE:n1Client (console), AR E
root@nlClient: tmpspycore, 38422/ /m1llient ,conf# host www,exemplo,psi,br
wuw, exenplo,pzibr has address 203,0,113,200
rootBnlClient: tmppycore, 38422/miC 1 ient, conf#

Figura 2.10: resultado da consulta sobre www.exemplo.psi.br oriunda de
nlClient.

Observe a partir da resposta obtida que para o nome consultado ha um
enderego IPv4 associado, o 203.0.113.200.

Ainda no terminal de niClient, pode-se realizar consultas relativas & reso-

lucao de endereco reverso. Verifique um exemplo por meio do comando:

# host 203.0.113.220

Q resultado do comando é representado pela Figura 2.11

O contetdo das respostas é obtido por meio de consultas DNS recursivas.
Note que apesar dos servidores do ISP possuirem enderegos IPv6 em suas
interfaces de rede, nenhuma consulta DNS feita retornou um endereco
IPv6 como resposta. Isto ocorreu porque tal informacao nao consta nos
arquivos de zona do servidor DNS autoritativo do ISP.
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- CORE: nlClient (console) AT
root@nlClient s tmpspycore, 38422/ n1Client, conf# host 203,0,113,220

220,112,0,203, in-addr,arpa domain name pointer mail ,exemplo,pzi,br,
rootBnlClient: tmpspycore, 38422 miCl ient, conf# ]
Figura 2.11: resultado da consulta sobre 203.0.113.220 oriunda de nlClient.

A seguir, configure o servidor autoritativo para que ele seja capaz tanto
de receber requisigoes por meio de conexoes IPv6, quanto responder

enderecos IPv6 as consultas realizadas.

Abra um terminal de n8AuthoritativeExemplo com um duplo-clique e edite
o arquivo de configuracao do BIND, localizado em /etc/bind/named.conf,

de modo a acrescentar o trecho destacado em negrito:

options {

allow-query { any; };

listen-on { any; };

listen-on-v6 { any; };

recursion no;

b

A opgao listen-on-v6 com o valor any permite que qualquer enderego
IPv6 disponivel em n8AuthoritativeExemplo receba consultas DNS. No
Apéndice C sao apresentados alguns editores de texto disponiveis, p. ex.

nano.

Ainda no terminal de n8AuthoritativeExemplo, verifique se o arquivo de

configuragao foi gerado corretamente. Execute o seguinte comando:

# named-checkconf -p /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.12.
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CORE: nBAuthoritativeExemplo (conscle) AN EEX
ruut@naﬁuthurltatlueExemplu Stmpspycore, 38422 MBAuthor i tat iveExenplo, conf# named
—checkconf -p Setcd/bind/named, conf
options |
listen-on {

“any"
I

listen—on—vE o

"ary"s
+:

recursion nok
allow—query 1

"oy
Tz
hE:

zone "exemplo,psi.br" {
type master:
file "fetcsbind/exemplo,pai,br, zone":
+:
zone "113,0,203, in-addr,arpa" o
type master:
file "fetc/bind/203,0,113,db"
i3
rootEnffuthoritativeExemplod tmp/pucore, 38422/ nBAuthoritat iveExenplo, conf# 1

Figura 2.12: verificagdo do arquivo de configuracao do BIND apds sua edi¢ao.

Ainda no terminal de n8AuthoritativeExemplo, edite o arquivo relacionado a

zona exemplo.psi.br, localizado em /etc/bind/exemplo.psi.br.zone de modo

a adicionar os enderecos IPv6 aos nomes e registros previamente configu-

rados e alterar os pardmetros das politicas de SPF. Para tal modificagao,

acrescente os trechos destacados em negrito:

exemplo.psi.br.

30 IN SOA ns.exemplo.psi.br.

ipv6.nic.br. (
2013022890 1800 900 604800 60 )

30 IN NS ns.exemplo.psi.br.
;3 DNS server
ns 30 IN A 203.0.113.2
ns 30 IN AAAA 2001:db8:beba:cafe::2
55 WWW server
www 30 IN A 203.0.113.200
www 30 IN AAAA 2001:db8:beba:cafe::200
35 Mail server

30 IN MX 10 mail.exemplo.psi.br.
mail 30 IN A 203.0.113.220
mail 30 IN AAAA 2001:db8:beba:cafe::220

35 SPF policy
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30 IN TXT "v=spfl a mx ip4:203.0.113.220 ip6:2001:db8:beba:cafe::220 -all"
30 IN SPF "v=spfl a mx ip4:203.0.113.220 ip6:2001:db8:beba:cafes::220 -all"
33 SSH server

ssh 30 IN CNAME www.exemplo.psi.br.

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.
ex. nano. Além de adicionar os registros AAAA aos nomes de dominios
previamente cadastrados, também foram adicionados parametros as
politicas de SPF.

Ainda no terminal de n8AuthoritativeExemplo, verifique se o arquivo de
configuragao foi gerado corretamente. Utilize o seguinte comando:

# named-checkzone exemplo.psi.br /etc/bind/exemplo.psi.br.zone

O resultado do comando é representado pela Figura 2.13.

a CORE: nBAuthoritativeExemplo'(conscle) AR E
root@nBAuthoritativeExemplo Atnps/pycore, 38422/ nBAuthor itat iveExenplo, conf# named
—checkzone exemplo,psi,br Jetcsbinddexenplo,psi,br,.zone
rone exemplo,.psi.br/IN: loaded zerial 2013022390
[k,
rootBnBAuthoritat iveExemplo/tnp/pycore, 38422/ nBAuthor itat iveExenplo, conf# ]

Figura 2.13: verificacdao do arquivo da zona exemplo.psi.br apds sua edi¢do.

Caso os passos anteriores nao tenham apresentado erros de execucgao,
reinicie o processo do BIND para que a alteracao seja aplicada. Para isto,

execute os seguintes comandos:

# killall named

# named -c /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.14.

== CORE: nBAuthoritativeExemplo (conscle) A
rootEnfAuthoritativeExemplot Stnpdpycore, 38422 nBAuthor i tat iveExemplo, conf# killa
11 named
root@nBAuthoritativeExemplot/tmp/pycore, 33422/ nBAuthor i tat iveExemplo, conf# named
-o feto/bind/named, conf
rootEnffuthoritativeExemplo:/tnp/pucore, 38422/ nB0uthor itat iveExenplo, conf4

Figura 2.14: resultado da reinicializagao do servico DNS BIND.



DNS: SERVIDOR AUTORITATIVO 125

Efetue consultas DNS para testar as novas configuragoes do servidor
DNS autoritativo da rede ISP em relacdo & zona www.exemplo.psi.br. Abra
um terminal de niClient com um duplo-clique e efetue uma consulta por

meio do comando:
# host www.exemplo.psi.br

O resultado do comando é representado pela Figura 2.15.

] CEORE: nl€lient (console) i (o]
root@nlClientt tmp/pycore, 38422 /m1Cl ient , conf# host www,exemplo,psi,br

w  exemplo,pzi b has address 203,0,113,200

www  exenplo,psi,br has IPvE address 2001:dbBibebaicafer 200
root@nlClient: tmpdpycore, 38422/nillient ,conf#

Figura 2.15: resultado da consulta sobre www.exemplo.psi.br oriunda de

nlClient.

Além das informagOes obtidas no passo 4, também existe agora um

endereco IPv6 associado ao nome www.exemplo.psi.br.

Ainda no terminal de niClient, repita os testes para os outros enderecos
e compare os resultados. Para obter uma resposta mais completa, utilize

o seguinte comando:
# nslookup -type=ANY exemplo.psi.br

O resultado do comando é representado pela Figura 2.16.

Para finalizar o exercicio, configure o servidor autoritativo para responder

a requisi¢oes de enderecamento reverso IPv6.

Abra um terminal de n8AuthoritativeExemplo com um duplo-clique e visu-

alize o arquivo localizado em /etc/bind/2001-db8-beba.db:
# cat /etc/bind/2001-db8-beba.db

O arquivo devera conter as linhas:

a.b.e.b.8.b.d.0.1.0.0.2.7p6.arpa. 86400 IN SOA ns.exemplo.psi.br. ipv6.nic.br. (
2013022890 86400 3600 604800 86400 )
86400 IN NS ns.exemplo.psi.br.

;5 DNS server
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2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.e.f.a.c 86400 IN PTR ns.exemplo.psi.br.
;5 WWW server

33 SSH server

0.0.2.0.0.0.0.0.0.0.0.0.0.0.0.0.e.f.a.c 86400 IN PTR www.exemplo.psi.br.
;5 Mail server

0.2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.e.f.a.c 86400 IN PTR mail.exemplo.psi.br.

No Apéndice C sdo apresentados alguns editores de texto disponiveis, p.

€X. nano.

Este arquivo apresenta os registros e diretivas relacionados & zona de
enderecamento reverso IPv6. Ele possui as mesmas funcionalidades e

caracteristicas do arquivo 203.0.113.db analisado no passo 3.

- CORE: n1€lient (console) AT E X
root@nlClient s trpdpycore, 30422/ /nillient, conf# nslookup —tupe=ANY exemplo,psi.br
Server: 132,0,2,100
Address: 192,0,2,100453

Hon-authoritative answer:
exemplo,psi.br
origin = na,exemplo,pzi.br
mail addr = ipvE,nic.br
zerial = 2013022890
refresh = 1800
retry = 900
expire = BO4800
minimum = BQ
exenplo,psibr mail exchanger = 10 mail,exemplo,psi.br,
exemplo,psi.br  nameserver = ns.exemplo,psi.br,

Authoritative answers can be found from:

exemplo,psi,br nameserver = ns,exemplo,psi,br,
mail,exemplo.psi.br internet address = 203,0,113,220
mail,exemplo,psi.br has AAAA address 2001:db8:bebaicafe: 1220

rootBnlClient: tmpspycore, 38422 nill ient, conf# ]

Figura 2.16: resultado da consulta mais completa sobre exemplo.psi.br oriunda
de nlClient.

Ainda no terminal de n8AuthoritativeExemplo, verifique se o arquivo de
configuracao foi gerado corretamente. Para isto utilize o seguinte co-

mando:

# named-checkzone a.b.e.b.8.b.d.0.1.0.0.2.ip6.arpa /etc/bind/2001-db8-beba.db

O resultado do comando é representado pela Figura 2.17.
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| CORE: n8AuthoritativeExemplol{console) G [m] 2
root@n8AuthoritativeExemplot tnp/pycore, 38422 nBAuthor i tat iveExenplo, conf# named
-checkzone a.b,e.b,8,.b,d,0,1,0,0,2,ipE,arpa fetc/bind/2001-db8-beba, db

zonhe a,b,e,b,2,b,d,0,1,0,0,2,ip6,arpa/IN: loaded serial 2013022230

0k,
rootBnBAuthoritat iveExemplos /tnp/pycore, 38422/ mBAuthoritat iveExemplo, conf4 ] N

Figura 2.17: verificacao do arquivo da zona a.b.e.b.8.b.d.0.1.0.0.2.7ip6.arpa
apos sua edi¢do.

Para o uso da informagao editada, é necessario cadastrar a zona de ende-
recamento reverso IPv6 no arquivo de configuracao do servico DNS BIND.
Ainda no terminal de n8AuthoritativeExemplo, edite o arquivo localizado
em /etc/bind/named.conf, de modo a acrescentar as seguintes linhas:

zone "a.b.e.b.8.b.d.0.1.0.0.2.ip6.arpa" {
type master;
file "/etc/bind/2001-db8-beba.db";

b

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.

€X. nano.

Ainda no terminal de n8AuthoritativeExemplo, verifique se o arquivo de

configuragao foi gerado corretamente. Utilize o seguinte comando:
# named-checkconf -p /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.18.

Caso os passos anteriores nao tenham apresentado erros de execucao,

reinicie o processo do BIND para que a alteragao seja aplicada:

# killall named

# named -c /etc/bind/named.conf

O resultado do comando é representado pela Figura 2.19.
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CORE: nBAuthoritativeExemplo (conscle) A
root@nBAuthoritat iveExenplo: Stmp/pycore, 38422 nBAuthor i tat iveExemplo, conf# named
—checkconf -p Afetcd/bind/named, conf
options 1

listen-on

"any"s

t:
listenon-vE §

"oy
t:

recursion no:
allow—query o

any"
h
Ti
zone "exemplo,psi.br" {

type master:
file "fetc/bindfexenplo,psi, br,zone":

+
x

+:
zone "113,0,203, in-addr, arpa" -
type master:
file "fetc/bind 203,0,113,db":
I
zone "a.b.e.b.B8.b.d.0,1,0,0,2,ip6, arpa" 1
type master:
file "fetc/bind /2001-db8-beba,db"*
It
rootBnBAuthoritativeExemplo/tnp/pucore, 30422/ nBAuthor itat iveExenplo, conf4 |l

Figura 2.18: verificagdo do arquivo de configuracao do BIND apds sua edi¢ao.

- CORE:InBAuthoritativeExemplol(console) A
root@nBAuthoritat iveExenplo: Stmp/pycore, 38422 nBAuthor i tat iveExenplo, conf# killa
11 named
root@nBAuthoritativeExemplot/tmp/pycore, 33422/ nBAuthor itat iveExemplo, conf# named
-z fetc/bind/named  conf
rootEnffuthoritativeExemplo:/tnp/pucore, 38422/ nB0uthor itat iveExenplo, conf4

Figura 2.19: resultado da reinicializagao do servico DNS BIND.

Efetue consultas DNS para testar as novas configuracoes do servidor DNS
autoritativo da rede ISP em relagao a zona de enderecamento reverso
[Pv6. Abra um terminal de niClient e efetue uma consulta:

# host 2001:db8:beba:cafe::220

O resultado do comando é representado pela Figura 2.20.
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= CORE: n1€lient (console) RSN EEX
root@nlClient: tmpspycore, 38422/ /ni1Client, conf# hozt 2001:db8:bebascafe: 1220
0,2,2,0,0,0,0,0,0,0,0,0,0,0,0,0,.ef,a,c,a,b,e,b,8,b,d,0,1,0,0,2,ip6,arpa domain
name pointer mail,exemplo,pszi,br,

rootBrlClient s tnp/pycore, 33422/ il ient ,conf# [ il

Figura 2.20: resultado da consulta sobre 2001:db8:beba:cafe::220 oriunda de
niClient.

Ainda no terminal de niClient, repita os testes para os outros enderecos
e compare os resultados. Para obter uma resposta mais completa, utilize

o seguinte comando:
# nslookup 2001:db8:beba:cafe::220

O resultado do comando deve contar pelo menos as informagoes apresen-
tadas na Figura 2.21.

a CORE: nlClient (console) G o (B
rootBnlClient: tmpdpycore, 238422/ /nillient ,conf# nzlookup 2001:dbBibebaicafer ;220

Server: 192,0,2,100
Address: 192,02, 100453

Mon-authoritative answer:
0,2,2,0,0,0,0,0,0,0,0,0,0,0,0,0,e,f,a,c,a,b,e,b,8,b,d,0,1,0,0,2,ipE, arpa n
ame = mail,exemplo,psi,br,

Authoritative answers can be found from:
a,b,e,b,8,b,d,0,1,0,0,2,ipE,arpa namezeryver = ng,exemplo,psi,br, ‘MH

root@niClient : tmp/pucore, 38422/ miCl ient ,confé

Figura 2.21: resultado da consulta mais completa sobre
2001:db8:beba:cafe::220 oriunda de nlClient.

E possivel realizar uma série de testes de conectividade utilizando o nome
de uma maquina. Algumas opgles podem ser feitas com a utilizagao
dos comandos ping ou pingé, traceroute ou traceroute6 e mtr. Alguns

exemplos sao:

# ping www.exemplo.psi.br
# ping6 www.exemplo.psi.br
# mtr www.exemplo.psi.br

# traceroute6 mail.exemplo.psi.br

Encerre a simulacao, conforme descrito no Apéndice B.
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Experiéncia 2.3. HTTP: configuragao IPv6 no Apache para

novas paginas Web
Objetivo

O objetivo deste laboratorio é demonstrar que o servidor Web Apache,
por padrao, ja apresenta suporte ao IPv6. O servigo Apache sera iniciado
em um dos noés e, sem a necessidade de qualquer configuragao, sera
possivel observar que o servidor responderé a requisi¢oes por meio de
conexoes IPv6.

Para a realizacao do presente exercicio seré utilizada a topologia descrita

no arquivo: 2-03-HTTP-apache-new.imn.
Introdugao teédrica

Servidor Web ¢é a aplicacao responsavel por responder a requisi¢oes do
protocolo HTTP feita por clientes (navegadores, também chamados de
browsers) . Esta resposta normalmente é uma pagina Web, em formato
HTML, que pode conter textos, imagens, videos, etc.

Os principais servidores Web utilizados hoje em dia ja apresentam suporte
ao IPv6. O Apache HTTP Server, o mais utilizado na Web, suporta por
padrao o IPv6 desde sua versao 2.0. Outro servidor Web bem conhecido,
o Nginx, recebeu suporte ao IPv6 em sua versao 08.22. Ao contrario do
que ocorre com o Apache, o suporte ao IPv6 nao é habilitado por padrao
no Nginx, porém é simples habilita-lo.

Na maior parte das vezes nao é necessario fazer nada para que o servidor
Web funcione com IPv6 ou basta habilitd-lo em um arquivo de confi-
guracao. Nos casos em que o servidor possui configuracées complexas,
com VirtualServers atrelados a enderegos IPv4 especificos, é necessario

especificar também os enderegos IPv6.
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Roteiro experimental

Inicie o CORE e abra o arquivo 2-83-HTTP-apache-new.imn localizado no
diretorio lab, dentro do Desktop. A topologia de rede, representada pela

Figura 2.22, deve aparecer.

Eile Edit Canvas View Tools Widgets Session Help

< b8 e ~

':”\ Canvasl f H |

[zoom 100% | | | }

Figura 2.22: topologia da Experiéncia 2.3 no CORE.

O objetivo dessa topologia de rede é representar o minimo necessario

para que o servico HT'TP seja analisado.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, veri-
fique a configuragao de enderegos IPv6 nos nds nlHost e n2Client e a

conectividade entre eles.

Abra um terminal de nlHost com um duplo-clique e inicie o servico HTTP

Apache. Para isto digite o seguinte comando:

# /etc/init.d/apache2 start
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EORE:InlHost (console) A

root@nlHozt 1 tmpspycore, B5E14 /m1Host  conf# Aetocdinit,d/apache? ztart
* Starting web server apacheZ
apache?: apr_sockaddr_info_get() failed for nlHost
apache?: Could not reliably determine the server's fully qualified domain name,
uzing 127,0,0,1 for ServerName

[0k ]
rootBnlHost:Atnpdpycore, 55814 /nlHost  conf#

Figura 2.23: resultado esperado da inicializagao do servico HTTP Apache em
nlHost.

O resultado do comando é representado pela Figura 2.23.

Os avisos mostrados ocorrem pelo fato dos nomes de dominio e do servidor
nao estarem configurados adequadamente para a maquina. Entretanto,
tais mensagens nao afetam o funcionamento do servigo para a experiéncia.

Ainda no terminal de nlHost, verifique o funcionamento do servigo Apa-
che:

# ps aux

O resultado do comando é representado pela Figura 2.24.

CEORE: nlHost (console) AT E
root@nlHost 1 tmpspycore, B5814/nlHost  conf# pz aux
IISER PID ZCPU ZMEM Y52 RS5 TTY STAT START  TIME COMMAMD
root 1 0.0 0,0 2300 5HEQ 7 5 19:04 0300 Ausr/sbindvnode
root 22 0.0 0,2 3492 1784 ptedD Sz 19:04 0300 /bindbash
root b4 0,0 0,3  B332 2832 7 Sz 1904 0300 fusrssbindapach
ww-data BE 0,0 0,2  B120 1340 7 5 19:04 000 fusrdzbindapach
www—data BE 0,0 0,3 229800 2292 7 S 19:04 0200 Ausrszbindapach
www—data 03 0.0 0,3 228776 2300 7 S 19:04 000 Ausrdsbindapach
roat. 115 o.0 0,1 2868 1060 ptssh R+ 19308 0100 pz aux
rootBnlHost :Atmpspycore, 55814/ /niHost  conf#

Figura 2.24: listagem dos processos de nlHost, incluindo [usr/sbin/apache2.

Ainda no terminal de nlHost, verifique a escuta da porta 80 para o servigo
HTTP Apache em todas as suas interfaces de rede. Utilize o comando:

# netstat -antup

O resultado do comando é representado pela Figura 2.25.
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CORE: n1Host (conscle) G o o]
root@nlHozt: Atmpspycore, 55814 m1Host , conf# netstat —antup
Active Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
PIDAProgram name
toph 0 0 180 b LISTEN

h4/ apache?
rootBnlHost: Atmpdpycore, 55814 /nlHost, conf#

Figura 2.25: listagem das portas escutadas em nlHost, incluindo a TCP 80
em conexoes IPv6.

Observe a string :::80. O endereco IPv6 ::/128 é utilizado para mostrar
que o servigo nao esta atrelado a nenhum enderego IPv6 especifico do
dispositivo, isto é, o servico pode ser acessado a partir de qualquer
um dos enderecos das interfaces de rede da méquina, enquanto que :806
representa a porta 80, usualmente utilizada para receber requisicoes
HTTP, por meio do protocolo TCP (IANA, 2014).

Abra um terminal de n2Client com um duplo-clique e verifique o funci-
onamento do servidor HT'TP nilHost ao realizar uma requisicao HTTP
GET:

# wget http://[2001:db8::10]/

O resultado do comando é representado pela Figura 2.26.

CORE: nZClient (console) G o o]
roatBn2Client: tmppycore, 55814/ n2C1ient, confé wget http://[2001:db8::10]/
--2013-04-10 19:05:59--  http://[2001:dbS: 2101/

Connecting to 2001:db8::10:30,,, connected,
HTTP request zent, awaiting response, ., 200 0K
Length: 177 [text/html]

Saving to: index, html’

100%[ »] 177 -,k in 0=
2013-04-10 19:06:59 (29,0 HB/s) - “index.html' sawed [177/177]

rootBnZClient: tnpdpycore, 55814/n2C 1 ient, conf# ]
Figura 2.26: resultado esperado do acesso ao servidor HTTP oriundo de

n2Client.

Ainda no terminal de n2Client, verifique se o arquivo index.html foi trans-

ferido corretamente:
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# cat index.html

O resultado do comando é representado pela Figura 2.27.

- CORE:nZClient {console): G () b
rootEnZClient:/tmps/pycore, 50814/m2Client . conf# cat index, khtml

<html»<boduys<hl>It works!</hl>

<prThiz iz the default web page for this server,</p>

<prThe web server software iz running but no content haz been added, uet,</p>
</bodyx< html

rootBnZClient: tmpspycore, 55814/m20  ient, conf# ]

Figura 2.27: resultado esperado do arquivo index.html transferido de nlHost.
8. Abra um terminal de nlHost e verifique as entradas no log do Apache:
# cat /var/log/apache2/access.log

O resultado do comando é representado pela Figura 2.28.

CORE: nlHost (console) AT E
root@nlHost : tmpspycore, 50814/ /n1Host  conf# cat Avardlogdapache2daccess, log
2001:db8::20 - - [10/Apr 2013:19:00:59 -0300] "GET # HTTPS1,1" 200 430 "-" "liget

AL13,4 (linue—gru)"
roct@nlHost ttnp A pycore 55514 /miHast , confe ] i

Figura 2.28: verifica¢ao do log de acesso do Apache em nlHost.

Observe que o endereco registrado pelo servidor Apache é um endereco
IPv6. Este fato é relevante, pois caso sejam utilizados scripts ou outras
ferramentas de anélise de log, tais ferramentas devem ser capazes de
reconhecer corretamente o formato de enderecos IPv6.

9. Ainda no terminal de nlHost, pare o servico HIT'TP Apache com o co-

mando:

# /etc/init.d/apache2 stop

10. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 2.4. HTTP: habilitar IPv6 no Apache para
paginas Web com configuracao IPv4

existente
Objetivo

Na configuragao padrao, o Apache aceita requisi¢oes enviadas a qualquer
endereco IPv6 atribuido as interfaces do servidor. Neste laboratoério,
sera trabalhada a utilizagdo de um VirtualHost, que respondera a um
enderego IPv6 especifico, necessitando de configuragoes adicionais para
isso. As configuracoes para o funcionamento com conexoes IPv4 ja estarao

prontas.

Para a realizacao do presente exercicio seré utilizada a topologia descrita

no arquivo: 2-04-HTTP-apache-preexistent.imn.

Introdugao teédrica

Veja a introdugao tedrica em Experiéncia 2.3.

Roteiro experimental

Inicie o CORE e abra o arquivo 2-04-HTTP-apache-preexistent.imn locali-
zado no diretério lab, dentro do Desktop. A topologia de rede, represen-
tada pela Figura 2.29, deve aparecer.

O objetivo desta topologia de rede é representar o minimo necessario

para que o servico HT'TP seja analisado.

Conforme descrito nos Apéndices B e C, inicialize a simulagdo, veri-
fique a configuragao de enderegos IPv6 nos nds nlHost e n2Client e a
conectividade entre eles.

Abra um terminal de n2Client com um duplo-clique e verifique o funci-
onamento do servidor HT'TP niHost realizando uma requisicao HTTP
GET por meio de uma conexao IPv4. Utilize o seguinte comando:

# wget 192.0.2.10

O resultado do comando é representado pela Figura 2.30.
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Veja que o arquivo index.html foi transferido corretamente.

@ CORE (60725 onipv6br) 2-04-HTIP-apache-preexistent.imn AT EEX
File Edit Canvas View Tools Widgets Session Help

E

/e

192.0.2.10/24

2001:db8::10/64

L

1% canvas1 / K |

|zoom 100% | | |

Figura 2.29: topologia da Erperiéncia 2.4 no CORE.

- CORE: n2€Elient (console) A [
root@nZClient s tmpdpycore, BEB1E/n2Cl ient, conf# woet 192,0,2,10

——2013-04-10 19:08:06--  http://192,0,2,10/

Connecting to 192,0,2,10:80, ., connected,

HTTP reguest zent, awaiting response,,, 200 0K

Lengths 177 [text html]

Saving to: index,html’

100%[ »] 177 -—,Kfs  in D=

2012-04-10 19:08:06 (31,4 MB/s) - “index,himl' saved [177/177]

rootBnZClient: tmppycore, 55816/m2C ] ient, conf# ]

Figura 2.30: resultado do acesso ao servidor HTTP.

Ainda no terminal de n2Client, verifique o funcionamento do servidor
HTTP niHost realizando uma requisi¢cao HT'TP GET por meio de uma
conexao [Pv6:
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# wget http://[2001:db8::10]/

O resultado do comando é representado pela Figura 2.31.

. CORE: n2ZClient (console) AT
root@n2Client: tmpdpucore, 55316/ 201 ient . conf# woet http://[2001:db8: 210]/
--2013-0d4-10 19:08:56--  http:/[2001:dbB: 2101/

Connecting to 2001:dbB::10:80,,, failed: Connection refused,
rootBn2Client: tnp/pucore, 55816/n2C1 ient , confe [ [

Figura 2.31: resultado do acesso ao servidor HTTP.

Observe que o acesso por meio de uma conexao IPv6 foi recusado.

Abra um terminal de niHost com um duplo-clique e verifique os servigos

ativos por meio do comando:

# netstat -antup

O resultado do comando é representado pela Figura 2.32.
- CORE: n1lHost (conscle) AT E

root@nlHozt: tmpspycore 55816/ n1Hast , conf# netstat —antup
fctive Internet connections (servers and established)

Proto Recw-0 Send-0 Local Addreszs Foreign Address State
PID/Program name

top ] 0 192,0,2,10380 0,0,0,00% LISTEN

43/ apache? ‘MH

root@nlHost s tmpspycore, 55816/n1Host , conf4
Figura 2.32: listagem das portas escutadas em nlHost.

Note que a porta 80 de nlHost, que recebe requisicoes HTTP (IANA,
2014), s6 recebe requisi¢oes para o enderego IPv4.

Ainda no terminal de nlHost, edite o arquivo de configuracao de pa-
gina Web, localizado em /etc/apache2/ports.conf. No Apéndice C sao
apresentados alguns editores de texto disponiveis, p. ex. nano.
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Localize as seguintes linhas no arquivo:

NameVirtualHost 192.0.2.10:80
Listen 192.0.2.10:80

Logo abaixo da configuracao do endereco IPv4, adicione as linhas:

NameVirtualHost [2001:db8::10]:80
Listen [2001:db8::10]:80

O endereco IPv6 deve estar entre colchetes, para diferenciar os cam-
pos do endereco da porta utilizada pelo protocolo HI'TP para receber
requisigoes.

Atente para o fato de que a especificacdo de enderecos IP é bastante
comum em servidores que se encontram em producdo, com mais de
uma pagina Web configurada. Nesses casos, para que o mesmo seja
visto também em IPv6, os novos enderecos devem ser adicionados na

configuracao, conforme explicitado neste passo.

Ainda no terminal de nlHost, edite o arquivo de configuragao
relativo ao VirtualHost configurado no passo 6, localizado em
/etc/apache2/sites-available/default.

Adicione o trecho em negrito na linha referente ao VirtualHost, conforme

apresentado a seguir:
<VirtualHost 192.0.2.10:80 [2601:db8::10]:80>

No Apéndice C sdo apresentados alguns editores de texto disponiveis, p.

ex. nano.
Ainda no terminal de nilHost, reinicie o servico HT'TP Apache:

# /etc/init.d/apache2 restart

O resultado do comando é representado pela Figura 2.33.

Os avisos mostrados ocorrem pelo fato dos nomes de dominio e do servidor
nao estarem configurados adequadamente para a maquina. Entretanto,
tais mensagens nao afetam o funcionamento do servigo para a experiéncia.
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CORE: n1Host (conscle) A
root@nlHozt: Atmpspycore, 55816 n1Host , conf# Aetocdinit,dfapache? restart
* Restarting web server apachez
apache?: apr_sockaddr_info_get() failed for nlHost
apache?: Could not reliably determine the server's fully qualified domain name,
uzing 127,0,0,1 for ServerName
[Wed Apr 10 19:11:46 2013] [error] (EAI 3)Temporary failure in name resolutiond
Failed to resolve server name for 192,0,2,10 (check DMS) —- or specify an explic
it ServerMame
ve. Waiting apache?: apr_sockaddr_info_get() failed for nlHost

apache?: Could not reliably determine the server's fully gualified domain name,
uzing 127,0,0,1 for Serverbame
[Wed Apr 10 19:11:47 2013] [error] (ERI 3)Temporary failure in name resolutiond
Failed to resolve server name for 192,0,2,10 (check INS) —— or specify an explic
it ServerMame

[ 081

root@nlHost: Atnpdpycore, 55816/nlHost, conf#

Figura 2.33: resultado da reinicializacdo do servico HTTP Apache em nlHost.

Ainda no terminal de niHost, verifique a escuta da porta 80 em IPv4 e

em IPv6. Utilize o seguinte comando:

# netstat -antup

O resultado do comando é representado pela Figura 2.34.

CORE: nlHost (console] A
root@nlHost :tmpspycore 5B816/n1Hozt . conf# netstat —antup
Active Internet connections (servers and established)
Proto Recw-0 Send-0 Local Addreszs Foreign Address State
PID/Program name
top Q 0 192,0,2,10:80 0.0,0,00% LISTEN
196/ apache?
topb 0 0 2001 :dbB: 1080 pit LISTEN
196/ apache?
rootBrilHost t/tepspycore 55816 /nlHost, conf4 ] ”m

Figura 2.34: listagem das portas escutadas em nlHost, incluindo a TCP 80
em conexoes IPv6.

Abra um terminal de n2Client com um duplo-clique e verifique o funcio-
namento do servidor HT'TP ao realizar requisicoes HT'TP GET em IPv4

e em [Pv6. Para isto digite os seguintes comandos:

# wget http://192.0.2.10/
# wget http://[2001:db8::10]/
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O resultado do comando é representado pela Figura 2.35.

EORE:n2Client {conscle) AT [

root@n2Client: topspycore, BBE1E /M0l ient ,conf# woet httpi/r192,0,2,107
——2013-04-10 19:12:50--  http://192,0,2,10/

Connecting to 192,0,2,10:80, ., connected,

HTTP reguest zent, awaiting response,,, 200 0K

Lengths 177 [text html]

Saving to: “index, html,1'

100E[ »] 177 -—,kKfz  in 0=

2013-04-10 19:12:50 (13,5 MB/s) - “index,himl,1' sawved [177/177]

roat@n2Client: tmp/pycore, 58816/ n2C 1 ient, confé wget http://[2001:db8::10]/
——2013-04-10 19:12:53--  http://[2001:dbB::10]/

Connecting to 20013db8::10:30,,, connected,

HTTP reguest sent, awaiting response, ., 200 0K

Length: 177 [text/html]

Saving to: index,html,2'

100%[ »] 177 -—,Kds  in 0=

2013-04-10 19:12:53 (32,1 HB/=) - “index,himl,2' saved [177/177]

rootBnZClient: tmpspycore, 55816/ M2 ient, conf# ]

Figura 2.35: resultado do acesso ao servidor HTTP por meio de conexoes IPv/

e IPv6.

Encerre a simulacao, conforme descrito no Apéndice B.
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Experiéncia 2.5. HTTP: configuragcao IPv6 no Nginx para

novas paginas Web
Objetivo

O servidor Web Nginx, ja apresenta suporte ao IPv6, porém este nao vem
habilitado por padrao. Neste laboratoério, sera apresentada a configuragao
béasica para que o Nginx passe a aceitar requisicoes HTTP enviadas a
qualquer endereco IPv6 atribuido as interfaces do servidor.

Para a realizacao do presente exercicio seré utilizada a topologia descrita

no arquivo: 2-05-HTTP-nginx.imn.

Introdugao teédrica

Veja a introdugao tedrica da Experiéncia 2.3.
Roteiro experimental

Inicie o CORE e abra o arquivo 2-05-HTTP-nginx.imn localizado no diretorio
lab, dentro do Desktop. A topologia de rede, representada pela Figura 2.36,
deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necessario
para que o servico HTTP seja analisado.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, veri-
fique a configuracao de enderecos IPv6 nos nés nlHost e n2Client e a
conectividade entre eles.

Abra um terminal de nlHost e verifique o funcionamento do servico
Nginx:

# ps aux

O resultado do comando é representado pela Figura 2.37.



142 SERVICOS

e ] CORE| (60726 onllipv6br)i2-05-HRTP-nginx.imn’ oA
Eile Edit Canvas View Tools Widgets Session Help

L

< U8/

192.0.2.10/24 192.0.2.20/24
k) 2001:db8::10/64 2001:db8::20/8
nlHost n2Client

’: |\ Canvasl ,’ H |

|zoom 100% | | |

Figura 2.36: topologia da Fxperiéncia 2.5 no CORE.

- CORE: n1Host (conscle) o lEl s
root@nlHost A tmpspycore, 23486/ nlHost , conf# pz aux

IISER PID ZCPU ZMEM Y52 RSS TTY STAT START  TIME COMMAND

root 1 0.0 0,0 2300 GhE 7 5 13:58 0100 Ausr/sbindvnode
root 20 0.0 0,1 11976 948 ¢ Sz 19:58 0100 nginx: mazter p
ww-data 2 0,0 0,1 12116 1364 7 5 19:58  0:00 nginx: worker p
www—data 2 0,0 0,1 12116 1364 7 S 19:58 0200 nginx: worker p
wi—data 2 0.0 0,1 12116 1364 7 S 19:58 000 nginx: warker p
ui-dat.a 2 0.0 0,1 12116 1364 7 5 13:58 0100 nginx: worker p
root i o5 0,2 3492 1744 ptedh Sz 19:58  0:00 Jbindbazh

root 46 0,0 0,1 2868 1066 ptssh R+ 19353 0:00 pz aux
root@nlHost: tmpdpycore, 33486/ niHost, conf# ]

Figura 2.37: listagem dos processos de nlHost, incluindo nginx.

Ainda no terminal de nlHost, verifique a escuta da porta 80 para o servico

HTTP Nginx em todas as suas interfaces de rede:

# netstat -antup

O resultado do comando é representado pela Figura 2.38.
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CORE: n1Host {console) i o [E] s

root@nlHozt: Atmpspycore, 23486 n1Host , conf# netstat —antup
Active Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
PIDAProgram name

top ] 0 0.0,.0,0:80 Q0000 LISTEN
A0 ngim

rootBnlHost: Atnpdpycore, 33486/nlHost, conf# ]

Figura 2.38: listagem das portas escutadas em nlHost.

Note que ao contrario do observado sobre o Apache na Experiéncia 2.3,
por padrao o Nginx nao escuta a porta 80 em enderecos IPv6, escutando
somente a porta 80 em enderecos IPv4.

Ainda no terminal de niHost, edite o arquivo de configuracao do Nginx,
localizado em /etc/nginx/sites-available/default, de modo a descomentar
as linhas 21 e 22, mostradas a seguir, removendo o caractere # do inicio
da linha:

#listen 80; ## listen for ipv4; default and implied
#listen [::]1:80 default ipv6only=on; ## listen for ipvé

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.

€X. nano.

Ainda no terminal de nlHost, reinicie o servico HT'TP Nginx por meio

do comando:

# /etc/init.d/nginx restart

O resultado do comando é representado pela Figura 2.39.

CORE: n1Host [console) A E

rootEnlHozt: Atmpspycore, 33486/ n1Host . conf# Fetocdinit.d/nginx restart
Restarting nginx: ngimx,
root@nlHost £ Atnpdpycore , 33486 niHast  confe ] 0

Figura 2.39: resultado da reinicializacdo do servico HT'TP Nginz em nlHost.
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Ainda no terminal de nlHost, verifique a escuta da porta 80 em IPv4 e

em IPv6. Para isto, execute o seguinte comando:

# netstat -antup

O resultado do comando é representado pela Figura 2.40.

[ EORE: nlHost (conscle)
root@nlHost A tmpspycore, 33486/ n1Host , conf# netstat —antup
Active Internet connections (servers and established)

Proto Recw-0 Send-0 Local Addreszs Foreign Address
PID/Progtam name

top 0 0 0,0,0,0:80 0,0,0,00%
T2fnaimg

toph 0 0 1180 it

T2 nginx

rootBnlHost: tnpdpycore, 33486/nlHost  conf

AR

State
LISTEN
LISTEN

Figura 2.40: listagem das portas escutadas em nlHost, incluindo a TCP 80

em conexoes IPv6.

Observe a string :::80. O endereco IPv6 ::/128 ¢é utilizado para mostrar

que o servico nao esta atrelado a nenhum endereco IPv6 especifico do

dispositivo, isto é, o servico pode ser acessado a partir de qualquer

um dos enderecos das interfaces de rede da méquina, enquanto que :86

representa a porta 80, usualmente utilizada para receber requisicoes

HTTP, por meio do protocolo TCP (IANA, 2014).

Abra um terminal de n2Client com um duplo-clique e verifique o funcio-

namento do servidor HTTP ao realizar requisicoes HT'TP GET em [Pv4

e em IPv6:

# wget http://192.0.2.10/
# wget http://[2001:db8::10]/

O resultado do comando é representado pela Figura 2.41.
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Ainda no terminal de n2Client, verifique se os arquivos index.html e

index.html.1 foram transferidos corretamente por meio dos comandos:

# diff index.html index.html.1
# cat index.html

O resultado dos comandos é representado pela Figura 2.42.

CORE: n2Client (console) G o o) El
rootEnZClient: tmpspycore, 33486/ 201 ient . conf# woet httpi/r192,0,2,10/
——2013-0d-04 20:01146--  http:dS192,0,2,100
Connecting to 192,0,2,10:80,,, connected,

HTTP request sent, awaiting responze, ., 200 0k
Length: 151 [text/html]

Saving to: index,html’

100%[ »] 161 -,k in 0=

2013-04-04 20:01:46 (12,8 HB/s) - “index.html' saved [151/151]

root@n2Client: tmpdpycore, 33486/ 201 ient . conf# woet http://[2001:db8: 210]/
--2013-0d-04 20:01:56-- http:/[2001:dbB: 2101/

Connecting to 2001:db8::10:80,,, connected,

HTTP reguest zent, awaiting response, ., 200 0K

Length: 151 [text html]

Saving to: Tindex,html,1'

100%[ »] 151 —.kfz in 0z
2012-04-04 20301156 (26,9 MB/=) - “index,html,1l' saved [151/151]

rootBnZClient s tmpdpycore, 33486/n2C ient ,conf# ]

Figura 2.41: resultado do acesso ao servidor HT'TP por metio de conexodes IPv/
e do IPv6.

CEORE:In2Client {console) AR E
root@n2Client: tmpspycore, 33486/ /n2C l ient ,conf# diff index,html index,html,1
root@n2Client i tmpdpycare, 33486/ /n2Cl ient,, conf# cat index,html
<htmli
Cheadr
<titlerllelcome to nginxl</titler
</head:
<body bgoolor="white" text="black">
<centerrhlxlelcome to nginxl < hlx</centers
</ body>
html> HHH
rootBnZClient s tmpdpycore, 33486/n2C ient ,conf# ]

Figura 2.42: resultado esperado dos arquivos transferidos de nlHost.



10.

11.

146 SERVICOS

Veja que os arquivos sao iguais uma vez que apenas um VirtualServer
foi configurado no Nginx.

Abra um terminal de nlHost com um duplo-clique e execute o seguinte
comando para verificar as entradas no log do Nginx:

# cat /var/log/nginx/access.log

O resultado do comando é representado pela Figura 2.43.

CORE: n1Host (conscle) A
root@nlHost A tmpspycore, 33486/ n1Host  conf# cat Avardlog/nginedaccess, log
192,0.2,20 - - [04/8pr /20032001046 -0300] "GET # HTTPAL.1" 200 151 "-" "lget/1
2.4 (linus—goo) "
2001:dbB: 220 - - [04/Fpr/2013:20:01:56 -0200] "GET 4 HTTPA1,1" 200 151 "-" “lget
AL13,4 (limue—gru) "
root@nlHost 1/ tmp/puycore . 33486/ n1Host . conf ] [T

Figura 2.43: verificacdo do log de acesso do Nginx em nlHost.
O servidor Nginx registra tanto enderecos IPv4 quanto enderegos IPv6.
Este fato é relevante, pois caso sejam utilizados scripts ou outras ferra-

mentas de anélise de log, tais ferramentas devem ser capazes de reconhecer

corretamente o formato de enderegos IPv6.

Encerre a simulacao, conforme descrito no Apéndice B.
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Experiéncia 2.6. Prozy: configuragao de Proxy Web direto em
rede IPv6

Objetivo

Esta experiéncia tem o objetivo de mostrar a configuracao de um prozy
Web utilizando o software Squid. A primeira configuracao permitira o
acesso & Internet IPv4 por dispositivos em uma rede que opera somente
com IPv6. Outro exemplo seré apresentado mostrando o cenario oposto,
em que um dispositivo em uma rede IPv4 acessard o contetido de uma
rede IPv6.

Para a realizacao do presente exercicio seré utilizada a topologia descrita

no arquivo: 2-06-proxy-forward.imn.
Introdugao teodrica

Um prozy pode ser utilizado em redes corporativas para intermediar o
acesso & Web. Algumas de suas fungoes sao:

e Melhorar a velocidade de acesso & Web e diminuir a quantidade de

dados trafegados no enlace Internet, com a utilizagcao de cache.
e Controlar acesso a conteidos ou servigos especificos.
e Manter registro dos acessos a paginas Web.

e Verificar a existéncia de malware antes de entregar um contetdo

requisitado.

e Manter dispositivos andénimos, por questoes de seguranca.

Durante a implantacao do IPv6 em uma rede, servidores prory podem
também ser utilizados como mecanismos de transicao. Um prozy confi-
gurado com pilha dupla pode permitir o acesso & Web por meio do IPv6

oriundo de um dispositivo IPv4, e vice-versa.
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O Squid, um dos servidores proxy mais utilizados para plataforma Linux,
suporta IPv6 desde sua versao 2.6 por meio de um patch especifico e
nativamente desde a versdo 3.1. Servidores Web como o Apache, o Nginx

ou o Microsoft IIS Server também podem ser utilizados nessa funcao.
Roteiro experimental

Inicie o CORE e abra o arquivo 2-06-proxy-forward.imn localizado no
diretorio lab, dentro do Desktop. A topologia de rede, representada pela
Figura 2.44, deve aparecer.

] CORE (60727 onlipv6br) 2-06-proxy-forward.imn) AR E X

Eile Edit Canvas View Tools Widgets Session Help

b
ﬂ nlclierll-tAr\I
'\. 4

2001:db8::20/64 Internet

&
EJ n5Router

2001:db8:pbc::10/64

n4Hostve
'\_\”\ Canvasl f H |
Saved 2-06-proxy-forward.imn |zoom 100% | | |

Figura 2.44: topologia da Fxperiéncia 2.6 no CORE.

Esta topologia representa uma situagao em que a rede local de um cliente
possui apenas IPv6 e, para acessar conteiido Web disponivel em enderecos
IPv4, um proxy é utilizado. Nela, o roteamento de pacotes foi configurado
por meio de rotas estaticas. O n6é n2Proxy, além de suas fungoes basicas,
funciona também como um roteador da rede local, com o intuito de

simplificar a topologia.
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Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifique
a configuracao de enderecos IPv6 em todos os nés e a conectividade entre

eles.

Verifique o funcionamento do servico HIT'TP Apache nos servidores.

Abra um terminal de n3Hostv4 com um duplo-clique e verifique a escuta

da porta 80. Utilize o comando:
# netstat -antup

O resultado do comando é representado pela Figura 2.45.

CORE:'n3Hostv4 (console) A E

root@nZHoztwd t tmpd pycore , BR826/ n3Hoztwd , conf# netstat —antup
Active Internet connections (servers and established)

Prota Recw-0 Send-0 Local Address Fareign Address State
FIDA/Program name

top 0 0o0,0,0,0:80 0,0,0,01% LISTEN
b/ apachel

rootBn3Hostwd: Atmpdpycore, 55826 /n3Hostwd  conf# ]

Figura 2.45: listagem das portas escutadas em n3Hostv4, incluindo a TCP 80
em conexoes IPvj.

Abra um terminal de n4Hostvé com um duplo-clique e verifique a escuta

da porta 80. Execute o seguinte comando:
# netstat -antup

O resultado do comando é representado pela Figura 2.46.
p— CORE: ndHostv6 (console) 3 [m]

root@ndHoztub: tmpdpycore, EEBEEfndHDstuE conf# netztat —antup
Active Internet connections (servers and established)

Prota Recw-0 Send-0 Local Address Fareign Address State
FIDA/Program name

teph ] 0 13180 rirt LISTEN
b/ apachel

rootBndHostwb: Atnpdpycore, 55826 /ndHostvE, conf# ]

Figura 2.46: listagem das portas escutadas em ndHostvé, incluindo a TCP 80
em conexoes IPv6.



150 SERVICOS

Observe a string :::80. O endereco IPv6 ::/128 é utilizado para mostrar
que o servigo nao esta atrelado a nenhum enderego IPv6 especifico do
dispositivo, isto é, o servico pode ser acessado a partir de qualquer
um dos enderecos das interfaces de rede da maquina, enquanto que :80
representa a porta 80, usualmente utilizada para receber requisigoes
HTTP, por meio do protocolo TCP (IANA, 2014).

Abra um terminal de n2Proxy com um duplo-clique e verifique o contetdo

do arquivo de configuragao do Squid. Para isto utilize comando:
# cat /etc/squid3/squid.conf
O arquivo devera conter as linhas:

acl manager proto cache_object

acl localhost src 127.0.0.1/32 ::1

acl to_localhost dst 127.0.0.0/8 0.0.0.0/32 ::1
acl localnet src 2001:db8::/64

acl SSL_ports port 443

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localnet

http_access allow localhost
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http_access deny all

icp_access deny all

htcp_access deny all

http_port 3128

hierarchy_stoplist cgi-bin ?

access_log /var/log/squid3/access.log squid
refresh_pattern Aftp: 1440 20% 10080
refresh_pattern “gopher: 1440 0% 1440
refresh_pattern (cgi-bin|\?) 0 0% @
refresh_pattern . 0 20% 4320

icp_port 3130

coredump_dir /var/spool/squid3

O servico permitira, por meio do comando http_access allow localnet,
acesso da rede local que foi definida pelo prefixo 2001:db8::/64 na linha
acl localnet src 2001:db8::/64. A linha de configuragdo http_port 3128 é
utilizada para definir que o servigo Squid deve escutar a porta 3128,
usualmente utilizada para receber requisi¢oes por meio do prozy (IANA,
2014).

Ainda no terminal de n2Proxy, utilize o seguinte comando para iniciar o
servigo Squid:

# squid3 -s -f /etc/squid3/squid.conf

O resultado do comando é representado pela Figura 2.47.

L CORE:'n2Proxy (console) AR E
rootBn2Proxy:tnpdpycore bEB2E/N2Proxy  conf# 2quidd —= - Afetcdsquidi/squid,conf

Ainda no terminal de n2Proxy, verifique a escuta da porta 3128. Para isto

rootBnZProxy s tmpdpycore 55326/ m2Proxy, conf# [

Figura 2.47: resultado da inicializacdo do servigo de proxy Squid.

digite o seguinte comando:

# netstat -antup
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CORE: n2Proxy (console)

root@n2Proxy:Stnpspycore, 5SRE26/M2Proxy, conf# netstat —antup
Active Internet connections (servers and established)

Proto Recw-0 Send-l

PIDAProgram name
tocph

O/ {squid)

udp 0

GO (squid)

udpb 0

O/ {squid)

udpE 0

GO (=quid)

Local Address

0,0,0,0:53508

Foreign Address

+

+
e

4+

0,0,0,01%

*

3

-
+

*

+
e

++

root@n2ProxyStep/pycore , BRE2E n2Proxy, conf ]

SERVICOS

AR

State

LISTEM

Figura 2.48: listagem das portas escutadas em n2Proxy, incluindo a TCP 8128

em conexoes IPv6.

O resultado do comando deve ser similar & Figura 2.48.

A porta UDP 3130 foi configurada para o servigo ICP (Internet Cache

Protocol), til em casos de comunicagao entre servidores prozy. As portas

UDP listadas sao escolhidas aleatoriamente por padrao e sao utilizadas
com os modulos ICP, HTCP e DNS do Squid.
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Configure o niClient para utilizar n2Proxy para acessar paginas Web dis-
poniveis apenas em IPv4.

Abra um terminal de niClient com um duplo-clique e verifique a acessibi-
lidade do servico HT'TP de n3Hostv4 e n4Hostvé por meio dos comandos:

# wget 198.51.100.10
# wget http://[2001:db8:abc::10]/

O resultado dos comandos é representado pela Figura 2.49.

(| CORE:InlClient {console): AR E
rootBnlClient: tmp/pycore,B0B826/nlClient ,conf# wget 133,51,100,10

——2013-04-10 19:24:24—-  http://198,51,100,107

Connecting to 198.51,100,10:80, ., failed: Metwork iz unreachable,
root@nlClient: tmp/pycore, 55326/ n1C] ient, conf# woet http://[2001:db8:abe:z10]/
-—2013-04-10 19:24:40--  http:s/[2001db8abot:10]/

Connecting to 2001:dbBiaboy 10380, ., connected,

HTTP request zent, awaiting response, ., 200 0K

Length: 177 [text/html]

Saving to: index, html’

100%[ »] 177 -,k in 0=
2013-04-10 19:24:40 (31,4 HB/s) - “index.html' sawed [177/177]

rootBrlClient: tnpdpycore, 55826/n1Cl ient, conf# ]

Figura 2.49: acesso do servico HTTP somente em IPv6 oriundo de nlClient.

Note que somente n4Hostvé esta acessivel a niClient.

Ainda no terminal de niClient, configure as variaveis de ambiente de
forma que o prozy seja utilizado para acessar paginas Web. Para isto, os

seguintes comandos precisam ser executados:

# export http_proxy="http://[2001:db8::10]:3128/"
# export no_proxy="localhost,127.0.0.1,ip6-localhost,::1"

O resultado dos comandos é representado pela Figura 2.50.

A configuragao para utilizacao de prozy pode variar de aplicagao para
aplicacao, sendo necessario consultar a documentacao de cada uma para
verificar a configuracao correta. O exemplo anterior é valido apenas para

algumas aplicacoes, entre elas o wget.

Ainda no terminal de niClient, verifique novamente a acessibilidade do
servico HTTP de n3Hostv4 e n4Hostvé. Utilize os comandos:
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EORE: nlClient (console) A
root@nlClient: /tmp/pycore,55326/n1C] ient, conf# export http_proxu="http://[2001:d
b::l0]s3128/"
root@nlClient: tmpdpycore, 50826/ /nlClient ,conf# export no_proxy="localhost,127,0,
0,1,ip6-localhost, £:1"
root@nlClient: tmp/pycore,55826/niClient, confé |m"

Figura 2.50: resultado da configuracao do proxy IPv6 em nlClient.

# wget 198.51.100.10
# wget http://[2001:db8:abc::10]/

O resultado dos comandos é representado pela Figura 2.51.

CORE: nlClient (console) AT [
root@nlClient: tmpspycore, Bb826/m1Client ,conf# woet 198,51,100,10
——2013-04-10 19:26:34——  http://198,51,100,10/

Conmecting to 2001:db3: 1053128, ., connected,
Proxy request sent, awaiting responsze,,, 200 0K
Length: 177 [text html]

Saving to: “indew,.html,1'

100E[ »] 177 -—,kKfz  in 0=
2013-04-10 19:26:34 (22,3 MB/2) - “index,html,l' saved [177/177]

root@nlClient: tmp/pycore, 55326/ n1C] ient, conf# woet http://[2001:db8:abcs 1101/
-—2013-04-10 19:26:38--  http:/ /(2001 :dbB2abot:10]s

Connecting to 2001:db8:110:3128, ., connected,

Proxy request sent, awaiting response, ., 200 0K

Length: 177 [text/html]

Saving to: index,html,2'

100%[ »] 177 -—,Kds  in 0=

2013-04-10 19:26:38 (20,4 MB/s) - “index,himl.2' saved [177/177]

rootBnlClient: tmpspycore, 55826/ m1C] ient, conf# ]

Figura 2.51: acesso do servico HTTP utilizando o proxy IPv6 oriundo de
nlClient.

Em ambos os casos, o acesso é feito por meio do servigo de prozy que se
encontra na porta 3128 do enderego IPv6 2001:db8::10.
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Nos passos seguintes o cendario serd o oposto ao que foi visto até o
momento, de modo que nlClient serd configurada para utilizar n2Proxy

para acessar paginas Web disponiveis apenas em [Pv6 utilizando IPv4.

Abra um terminal de n2Proxy com um duplo-clique e adicione um ende-
rego IPv4 em sua interface de rede etho. Digite os seguintes comandos:

# ip addr add 203.0.113.10/24 dev eth®
# ip addr show

O resultado dos comandos é representado pela Figura 2.52.

CORE: n2Proxy (console) o E S
root@n2Proxy: tnplpycore 5BE26/n2Proxy. conf# ip addr add 203.0,113,10/24 dev eth
0

rootBnZProxy:tnpdpycore 5326 n2Proxy, conf# ip addr show
29¢ lot <LOOPBACK,UP.LOWER_UP: mtu 1E43E gdizc noqueus state UMKMOWN
link#loopback 003003003005 00:00 brd Q0:00:00:00:00:00
inet 127.0,0,1/8 scope host lo
inetf 1:1/128 zcope hozt
walid_lft forever preferred_lft forever
46: ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP g
len 1000
linkAether O0:00:0012a300300 brd FFiffiffiffiffiff
inet 203,0,113,10/24 scope global ethi
inetf 2001:dbB::10/64 zcope global
wvalid_Ift forever preferred_lft forever
inetE FeB0r:i200:ffifeaa:l /B4 scope link
walid_lft forever preferred_lft forever
49: ethl: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdiszc pfifo_fast state UP g

inet 192,0.2,10/24 scope global ethl
inetk 2001:db8:61:24126 =cope global
walid_lft forewver preferred_lft forever
ineth FeBl::200:ffifeaa2/64 scope link
valid_lft forewver preferred_lft forever
rootBnZProxy . tmpspycore 55326 n2Proxy, conf# ]

len 1000
linkAether O0:00:0032a:00502 brd FFiFfiffiffiffiff

Figura 2.52: configuracao de endereco IPvj em n2Proxy.

Ainda no terminal de n2Proxy, edite o arquivo de configuragao do Squid,
localizado em /etc/squid3/squid.conf e adicione o trecho em negrito na

linha referente as redes internas, conforme apresentado a seguir:
acl localnet src 2001:db8::/64 203.0.113.0/24

Desse modo, a rede IPv4 estabelecida sera atendida pelo servigo de
prozy Squid. No Apéndice C sdo apresentados alguns editores de texto

disponiveis, p. ex. nano.
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Verifique o contetudo do arquivo de configuracdo do Squid. Utilize o

comando:
# cat /etc/squid3/squid.conf

O resultado da alteracao é representado pela Figura 2.53.

CORE: n2Proxy (console) A
rootEn2Proxy s Stnpspycore, BB826/n2Proxy, conf# cat Setcdsquid3dszquid,conf
acl manager proto cache_object
acl localhost src 127,0,0,1/732 111
acl to_localhost dst 127,0,0,0/8 0,0,0
acl localmet src 2001:db8::/84 203.0,1
acl 55L_paorts port 443
acl Safe_portz port 80 #
acl Safe_ports port 21 #
acl Safe_ports port 443 #
acl Safe_ports port 70 #
acl Safe_portz port 210 #
acl Safe_portz port 1025-B503L  # unregistered ports

#
#
#
#

22 11l
13.0/24

acl Safe_ports port 280 http-mgmt
acl Safe_ports port 488 gzs—http
acl Safe_portz port 591 filemaker
acl Safe_portz port 777 multiling http
acl COMMECT method COMMECT

http_access allow manager localhost
http_access deny manager

http_accesz deny |Safe_ports

http_access deny COMMECT 155L_ports
http_access allow localnet

http_access allow localhost

http_access deny all

icp_access deny all

htocp_access deny all

http_port 3128

hierarchy_stoplist cgi-bin 7

accesz_log Avarslogssquid3daccessz, log 2quid

refresh_pattern “ftp: 1440 208 10080
refresh_pattern “gopher: 1440 ok 1440
refresh_pattern {cgi-binl%?) 0 o4 0

refresh_pattern . 0 208 4320

icp_port 3130
coredunp_dir Avardzpool/zquid3
rootBn2ProxyStep/pycore, BRE2E n2Proxy, conf ]

Figura 2.53: verificagao do arquivo de configuracao do Squid apds sua edi¢go.
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Ainda no terminal de n2Proxy, reinicialize o servigo de prozy Squid. Para
isto digite:

# squid3 -k reconfigure

O resultado do comando é representado pela Figura 2.54.

- CORE: n2Proxy (console) A
root@n2Proxy:Stnpspycore, BB82E6/M2Proxy, conf# =quid3 -k reconfigure
rootBnZProxyt tmpspycore 55326 n2Proxy, conf# ]

Figura 2.54: resultado da reconfiguracao do servigo de proxy Squid.

Abra um terminal de niClient com um duplo-clique e adicione um ende-
reco IPv4 em sua interface de rede ethe. Utilize os seguintes comandos
para isto:

# ip addr add 203.0.113.20/24 dev eth@
# ip route add default via 203.0.113.10
# ip addr show

O resultado dos comandos é representado pela Figura 2.55.

- CORE: nlClient (console) A
root@nlClient: tmpdpycore, 5826/ n1Client, conf# ip adde add 203,0,113,20/24 dev e
thi
rootBnlClientt tmpdpycore, 50826/ /nliClient ,conf# ip route add default wia 203,0,11
2.10
root@nlClient: top/pycore,Bb826/nlClient ,conf# ip addr show
28: loy <LOOPBACK,UP . LOWER_UP> mtu 1E436 gqdizc noqueue state UNEMOWN
link/1oopback 00300:00300300:00 brd Q0300000000300
inet 127,0,0,1/8 scope host lo
inetE ::1/128 scope host
valid_1ft forewver preferred_lft forever
d4: ethi: <BROADCAST MULTICAST,UP,LOWER_UP: mtu 1500 gdizc pfifo_fast state UP q
len 1000
linkAether 00:0030035a300500 bred FRiffeffeffiffeff
inet 203,0,113,20/24 scope global eth
inetf 2001:dbB::20/64 =zcope global
walid_lft forever preferred_lft forever
inetE FebB0r:200:ffifeaai /B4 scope link
valid_lft forewver preferred_lft forever
root@nlClient: tmppycore, 55826/ m1C1 ient, conf#

Figura 2.55: configuracao de endereco IPvj em nlClient.
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Ainda no terminal de niClient, configure as variaveis de ambiente de
forma que o proxy seja utilizado para acessar paginas Web. Para isto os

seguintes comandos precisam ser executados:

# export http_proxy="http://203.0.113.10:3128/"
# export no_proxy="localhost,127.0.0.1,ip6-localhost,::1"

O resultado do primeiro comando é representado pela Figura 2.56.

Ainda no terminal de niClient, verifique a acessibilidade do servico HT'TP

de n3Hostv4 e n4Hostvé por meio do proxy. Digite os seguintes comandos:

# wget 198.51.100.10
# wget http://[2001:db8:abc::10]/

O resultado dos comandos é representado pela Figura 2.57.

| CORE:'n1Client (conscle), AT
rootinlClient:/tmpspycore, BRB26/n1Client, conf# export http_proxy="http:/#203,0,1
13, 103128

root@nlClient: tmpdpycore, 50826/ /nlClient ,conf# export no_proxy="localhost,127,0,
0,1,ipE-localkost, £:1"

root@nlClient: tmp/pycore,55826/niClient, confé N

Figura 2.56: resultado da configuracao do proxy IPvj em nlClient.

Note que, em ambos os casos, o acesso é feito por meio do servico de
proxy, que se encontra na porta 3128 do endereco IPv4 203.0.113.10.

Abra um terminal de n2Proxy com um duplo-clique e pare o servigo de

proxy Squid. Execute o comando:

# squid3 -k shutdown
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CEORE:In1Client {console) AT E X

root@nlClient: tmps/pycore, 5826/ n1Cl ient , conf# wget 198,.51,100,10
—=2013-04-10 19:33:49—-  http:s/198,51,100,10/

Connecting to 203,0,113,10:3128, ., connected,

Proxy request sent, awaiting response, ., 200 0K

Length: 177 [text/html]

Saving to: index,html,5'

100%[ »] 177 -,k in 0=

2013-04-10 19:33:49 (16,8 HB/s) - “index.htnl.5' saved [177/177]

rootBnlClient: tmp/pycore, 58826/ 1l ient . conf# woet http://[2001:db8:aboy 1101/
——2013-04-10 19:33:57--  http:/A[2001 :dbB;abos10]/

Connecting to 203,0,113,10:3128, .. connected,

Proxy request sent, awaiting responsze,,, 200 0K

Length: 177 [text html]

Sawing to: index,html,B'

100%[ »] 177 -—.kfz  in 0=

2013-04-10 19:33:57 (15,0 MBAs) - “index,hinl,B' sawed [177/177]

root@niClient :/tmp/pucore, 55826/ il ient , confé 1

Figura 2.57: acesso do servico HTTP utilizando o proxy IPvj oriundo de

nlClient.

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 2.7. Proxy Web reverso: configuragao de proxy

Web em rede de servidores
Objetivo

Esta experiéncia tem o objetivo de mostrar a configuracao bésica de um
proxy reverso configurado para permitir o acesso de clientes oriundos da
Internet a uma pagina Web alocado em uma rede que opera somente
IPv6. Sera possivel observar um cliente efetuando requisi¢cbes usando
IPv4 e o servidor respondendo-as em IPv6, com o prozy funcionando
como cache e tradutor.

Para a realizacao do presente exercicio seréd utilizada a topologia descrita

no arquivo: 2-07-proxy-reverse.imn.
Introdugao teodrica

Um prozy reverso pode funcionar como frontend para servidores Web,
com diversas finalidades. Por exemplo, cache das informacodes, seguranca
do servidor Web, balanceamento de carga, etc. Os clientes interagem
apenas com o prozy, nao tendo acesso direto ao servidor Web original.

Os prozies reversos podem ser usados como um mecanismo de transicao.
Se configurados com pilha dupla, podem permitir que um cliente IPv6

acesse um servidor Web que usa apenas IPv4 ou vice versa.
Varios balanceadores de carga comerciais oferecem essa funcionalidade.
E possivel implementé-la também usando Squid, Apache, Nginx e outros

software.
Roteiro experimental
Inicie o CORE e abra o arquivo 2-87-proxy-reverse.imn localizado no

diretorio lab, dentro do Desktop. A topologia de rede, representada pela

Figura 2.58, deve aparecer.
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@ CORE(60728 onlipv6br)'2-07-proxy-reverse.imn AR
File Edit Canvas View Tools Widgets Session Help

E
L LAN
o

2001:d

©

1:10/64

~
ﬁJ 2001:dbB:11/64 Internet n3Client
1203.0.113.10/24 203.0.113.1/2 192.0.2.1/24 192.0.2.20/24 B
 J2001:db8:2::10/64 2001:db8:2::1/ 01:db8:1::1/64 2001:db8:1::20/
n2Proxy ndRouter
E=N canvas1 [ . |
|zoom 100% | | |

Figura 2.58: topologia da Fxperiéncia 2.7 no CORE.

Esta topologia representa uma situagdo em que um prozy reverso é confi-
gurado como intermediario entre uma rede IPv6 e a Internet, funcionando
como cache transparente para um servidor Web e traduzindo requisigoes
IPv4 realizadas. O roteamento de pacotes foi configurado por meio de
rotas estaticas. O n6 n2Proxy funciona também como um roteador para

manter a topologia simples.

Conforme descrito nos Apéndices B e C, inicie a simulacgdo, verifique a
configuracao de enderegos IPv6 em todos os nos e a conectividade entre

eles.

Abra um terminal de niHost com um duplo-clique e verifique a escuta
da porta 80:

# netstat -antup

O resultado do comando é representado pela Figura 2.59.
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- CEORE: nlHost (conscle) & o o] B
root@nlHozt 1 tmpspycore, BhE40 m1Host  conf# netstat —antup
Active Internet connections (servers and established)

Proto Recw-0 Send-0 Lozal Address Foreign Address State
PIDAProgram name

toph 0 0 :an ¥ LISTEM
Ah/apache?

rootBnlHost:Atnpdpycore, 55840/nlHost  conf#

Figura 2.59: listagem das portas escutadas em nlHost, incluindo a TCP 80
em conexoes IPv6.

Observe a string :::80. O endereco IPv6 ::/128 ¢é utilizado para mostrar
que o servi¢o nao esta atrelado a nenhum endereco IPv6 especifico do
dispositivo. Isto é, o servigo pode ser acessado a partir de qualquer
um dos enderecos das interfaces de rede da méquina, enquanto que :860
representa a porta 80, usualmente utilizada para receber requisicoes

HTTP, por meio do protocolo TCP (IANA, 2014).

Abra um terminal de n2Proxy com um duplo-clique e verifique o contetido

do arquivo de configuragao do Squid:
# cat /etc/squid3/squid.conf
O arquivo devera conter as linhas:

http_port 80 accel defaultsite=[2001:db8::10]

cache_peer 2001:db8::10 parent 80 0 no-query no-digest
originserver name=ReverseProxy

acl our_sites dst 2001:db8::10

http_access allow our_sites

cache_peer_access ReverseProxy allow our_sites

cache_peer_access ReverseProxy deny all

acl manager proto cache_object

acl localhost src 127.0.0.1/32 ::1

acl to_localhost dst 127.0.0.0/8 0.0.0.0/32 ::1
acl SSL_ports port 443

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp
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acl Safe_ports port 443 # https
acl Safe_ports port 70 # gopher
acl Safe_ports port 210 # wais

163

acl Safe_ports port 1025-65535 # unregistered ports

acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access deny all

coredump_dir /var/spool/squid3

refresh_pattern Aftp: 1440 20% 10080
refresh_pattern “gopher: 1440 % 1440
refresh_pattern -i (/cgi-bin/|\?) 0 0% ©
refresh_pattern . 0 20% 4320

Seguem-se comentarios sobre algumas das diretivas utilizadas.

http_port 80 accel defaultsite=[2001:db8::10]

Para que o Squid funcione como um prozy reverso de forma transparente,
o servigo deve escutar requisi¢coes na porta 80, de forma semelhante a
um servidor Web. A diretiva informa, juntamente com a porta 80 a ser
utilizada, a configuragao de dominio padrao que o proxy deve solicitar
ao servidor. No caso, o enderego IPv6 de niHost foi configurado, visto

que o cenério nao utiliza nenhum servidor DNS.

cache_peer 2001:db8::10 parent 80 0 no-query no-digest

originserver name=ReverseProxy
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Esta diretiva configura o endereco do nlHost no cache do servico de prozy
Squid. As opgbes parent 80 0 no-query no-digest originserver informam
que a conexao serd realizada com um servidor Web em lugar de realizar
com outra instancia de cache. Caso existam mais servidores Web na rede

interna, eles devem ser configurados de forma semelhante no Squid.

acl our_sites dst 2001:db8::10
http_access allow our_sites
cache_peer_access ReverseProxy allow our_sites

cache_peer_access ReverseProxy deny all

O conjunto de diretivas apresentado configura o Squid para aceitar
apenas os registros cadastrados por meio da lista de controle our_sites.
Nesta experiéncia, foi utilizado diretamente o endereco IPv6 de nlHost,
entretanto usualmente o nome da pagina Web é utilizado diretamente
com a op¢ao dstdomain no local de dst.

O restante das diretivas compoe a configuragao padrao indicada para

servidores Squid.

Ainda no terminal de n2Proxy, inicie o servigo Squid:
# squid3 -s -f /etc/squid3/squid.conf

O resultado do comando é representado pela Figura 2.60.
L CORE:'n2Proxy (console) A= E

rootEn2Proxy:tnpdpycore, 540 /M2Proxy  conf# 2quidd —= - Afetcd/squidilsquid,conf
rootBnZProxy . tmp/pycore , 55340/ 2Proxy, conf# ]

Figura 2.60: resultado da inicializa¢io do servigo de proxy Squid.

Ainda no terminal de n2Proxy, verifique a escuta da porta 80:
# netstat -antup

O resultado do comando deve ser similar & Figura 2.61.

As portas UDP listadas sao escolhidas aleatoriamente por padrao e sao
utilizadas com os médulos ICP, HTCP e DNS do Squid.
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| CORE: n2Proxy (console) G o o]
root@n2Proxy:Stnpspycore, 55840/ M2Proxy, conf# netstat —antup

Active Internet connections (servers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
PIDAProgram name

toph 0 0 180 b LISTEN
57/ (=quid)

udp ] 0 0,0,0,0:53033 0,0,0,00%

B7/(zquid)

udpb 0 0 11145313 b

57/ (=quid)

rootBnZProxy . tmpspycore 55340/ n2Proxy, conf# ]

Figura 2.61: listagem das portas escutadas em n2Proxy, tncluindo a TCP 80
em conexoes IPv6.

Abra um terminal de n3Client com um duplo-clique e verifique a aces-
sibilidade do servigo HT'TP de niHost por meio do proxy seja por IPv4
quanto por IPv6:

# wget 203.0.113.10
# wget http://[2001:db8:2::10]/

O resultado dos comandos é representado pela Figura 2.62.

2

Para o acesso a uma pagina Web, usualmente é utilizado o nome de
dominio, de modo a consultar o registro DNS equivalente. Para tal
situagao, o registro DNS deve apontar para o enderego do proxy no local

do enderego IP da péagina Web.

Abra um terminal de n2Proxy com um duplo-clique e verifique as entradas

no log do Squid relativas aos acessos a nlHost:
# cat /var/log/squid3/access.log

O resultado do comando é representado pela Figura 2.63.
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CORE: n3Client (console) & o o] B
root@niClient s tmpsdpycore, 5840/ n301 ient, conf# wget 203,0,113,10
—=2013-04-10 20:04:03--  http:/ 203,0,113, 107

Connecting to 203,0,112,10:30,,, connected,

HTTP reguest sent, awaiting response, ., 200 0K

Length: 177 [text/html]

Saving to: index, html’

100%[ »] 177 -—,Kds  in 0=

2013-04-10 20304303 (29,1 MB/z) - “index,html' saved [177/177]

root@n3Client: tmpdpycore, B8840/n301 ient, conf# woet http://[2001:db8:2: £ 101/
——2013-04-10 20304222~  http:sA[2001:dbB: 222101

Conmecting to 2001:db8:2::10:80, ., connected,

HTTP reguest zent, awaiting response,,, 200 0K

Lengths 177 [text html]

Sawing to: indew,html,1'

100E[ »] 177 -—,kKfz  in 0=
2013-04-10 2004222 (29,6 MB/2) - “index,html,l' saved [177/177]

rootBn3Client t/tmpdpucore, 55840/ n30 L ient conf# |

Figura 2.62: acesso do servico HTTP oriundo de n3Client por meio do proxy.

- CORE: nZProxy (console) AT E
rootEn2Proxy:Stnpdpycore, 5340 ME2Proxy, conf# cat Avardlogdequidilaccess, log
1365625042, 960 £ 192,0,2,20 TCP_MISSA200 963 GET http://[2001:db8::10]/ - F

[RST_UP_PAREMT /ReverseProxy text html

1365635062, 337 0 2001:db8:1: 120 TCP_MEM_HITA200 570 GET http:s/[2001:db8::1
014 - MOMEA- text/html

rootBnZProxy S tmp/pycore , 55340/ 2Proxy, conf# ]

Figura 2.63: verificacao do log de acesso do Squid em n2Proxy.

Nos registros constam as requisigoes efetuadas por n3Client, cujos
enderecos sao 192.0.2.20 e 2001:db8:1::20, a nlHost, cujo endereco é
2001:db8::10, por meio do prozy.

O servidor Squid registra tanto enderecos IPv4 quanto enderecos IPv6.
Esse fato é relevante, pois, caso sejam utilizados scripts ou outras ferra-
mentas de analise de log, tais ferramentas devem ser capazes de reconhecer

corretamente o formato de enderegos IPv6.

Abra um terminal de nlHost com um duplo-clique e verifique as entradas

no log do Apache relativas aos acessos a nlHost:

# cat /var/log/apache2/access.log
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O resultado do comando deve ser similar & Figura 2.64.

] CORE: n1Host (console) o Els
root@nlHost: tmpspycore 55840 m1Host  conf¥ cat Avardlogdapachelsaccess, log
2001:dbB::11 - - [10/Apr 201312004203 -0300] "GET / HTTRA1.1" 200 490 "-" "liget
AL13,4 (linue—gru)"

root@nlHost: Atmpdpycore, 55840/ nlHost  conf#

Figura 2.64: verificacdo do log de acesso do Apache em nlHost.

Note que consta somente um acesso a nlHost, uma vez que a segunda
requisicao foi respondida diretamente usando o cache do servigo proxy.

A primeira requisi¢ao enviada para n3Client pode ser visualizada na linha

por meio da expressao ‘‘GET / HTTP/1.1°’.

Verifique que, como o Squid nao foi configurado para atuar como um
proxy transparente, o Apache registrou a requisicdo do endereco IPv6 de
n2Proxy 2001:db8::11 em lugar do enderego de n3Client.

Abra um terminal de n2Proxy e pare o servico de proxy Squid. Execute o

seguinte comando:
# squid3 -k shutdown

O resultado do comando deve ser similar & Figura 2.65.

] CORE: n2Proxy (conscle) i o (o] s
rootBnZ2Proxy:tnpdpycore, 55240/n2Proxy, conf# 2quid3d -k shutdown
rootBnZProxy: Stnpdpycore , 55840/ 2Proxy, conf4 0

Figura 2.65: resultado esperado da parada do servigo de proxy Squid em
n2Proxy.

Encerre a simulacao, conforme descrito no Apéndice B.
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Experiéncia 2.8. Samba: compartilhamento de arquivos em
rede IPv6

Objetivo

Esta experiéncia apresenta a configuracao bésica de um servigo Samba
que disponibilizard o acesso a uma pasta compartilhada a um cliente,
utilizando comunicacao apenas em IPv6.

Para a realizagao do presente exercicio serd utilizada a topologia descrita

no arquivo: 2-08-samba.imn.
Introdugao teédrica

Originalmente especificado pela Microsoft, IBM e Intel, o Server Message
Block (SMB) é um protocolo que gerencia o acesso remoto e o comparti-

lhamento de arquivos e recursos de impressao.

Samba é uma implementagao dos protocolos SMB/CIFS (Common
Internet File System) em software livre, desenvolvida para sistemas Unix,
que apresenta como principal caracteristica o compartilhamento e geren-
ciamento de recursos de um servidor por clientes que utilizem diferentes
sistemas operacionais. O suporte ao IPv6 esta presente desde a versao

3.2.0 do Samba, tanto nas ferramentas de servidor quanto nos clientes.
Roteiro experimental

Inicie o CORE e abra o arquivo 2-88-samba.imn localizado no diretério lab,
dentro do Desktop. A topologia de rede, representada pela Figura 2.66,
deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necessario
para que o servigo Samba seja analisado.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, veri-
fique a configuragao de enderecos IPv6 nos nds nlHost e n2Client e a
conectividade entre eles.
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CORE (60729 on/ipvbbr) 2-08-samba-imn
Eile Edit Canvas View Tools Widgets Session Help

Figura 2.66: topologia da Fxperiéncia 2.8 no CORE.

Abra um terminal de nlHost com um duplo-clique e prepare o sistema
antes da configuracido do proprio servico Sambas:

# useradd -g users -p bar foo
# mkdir /usr/local/share/samba/dir
# touch /usr/local/share/samba/dir/42.txt

# chown -R foo:users /usr/local/share/samba/dir

O resultado dos comandos é representado pela Figura 2.67.

Segue-se uma descrigao dos quatro comandos utilizados:

e Adiciona ao sistema operacional o usuario foo com senha bar.

e Cria o diretorio dir, que sera utilizado para armazenar os arquivos
do usuéario por meio do servigo Samba.

e Aloca um arquivo de texto vazio no diretorio criado.

e Transfere a posse do diretorio criado ao novo usuario.



170 SERVICOS

nlHost G =] kg

rootiénlHozt : Atmpdpycore, 36862 11Host .conf# useradd -g users -p bar foo
root@nlHozt: Stmpdpycore, 36862/ n1Host , conf# mkdir Ausrs/localssharessanbasdir
root@nlHozt: tmp/pycore, 36862/ n1Host ,conf# touch SusrslocaldsharessambasdirA42,t
xt

root@nlHost: tmpspycore, 36862/ n1Host ,conf# chown -R fooiusers Ausrdlocal/shareds
amba/dir

root@nlHost: tmpspycore, 36862 n1Host  confs ]

Figura 2.67: resultado da configuracdo inicial para o usudrio foo em nlHost.

Configure o servidor Samba de modo a compartilhar um diretério na

rede por meio do usuério criado.

Ainda no terminal de nlHost, edite o arquivo de configuragao do Samba

para adicionar o trecho em negrito, localizado em /etc/samba/smb.conf.

O arquivo deve ser composto pelas seguintes linhas:

[global]

workgroup = crew

netbios name = node

security = user

interfaces = 2001:db8:cafe::/64
hosts allow = 2001:db8:cafe::20
load printers = no

log file = /var/log/samba.%m
max log size = 50

[data]

path = /usr/local/share/samba/dir
read only = yes

valid users = foo

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.
ex. nano. Verifique o conteudo do arquivo de configuragao do Samba;:

# cat /etc/samba/smb.conf

O resultado do comando é representado pela Figura 2.68.
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nlHost AT E X
root@nlHost: Stmpdpycore, 36862/ nlHost , conf# cat Jfetcdzambassmb, conf
[globall
warkgroup = crew
netbios name = node
security = user
interfaces = 2001:dbB:cafe:: B4
hostz allow = 2001;db8;cafe; ;20
load printers = no
log file = Avardlogfzamba, Zm
max log zize = &0
[datal
path = Ausrdlocal/sharedzanbaldir
read only = yes
valid users = foo
root@nlHost: tmpspycore, 36862 /nlHost  confé ]

Figura 2.68: verifica¢do do arquivo de configuragdo do Samba.

Note que nas diretivas de configuracao constam dois enderegos IPv6. O
parametro interfaces indica em quais interfaces de rede ou sub-redes
o servi¢co Samba sera habilitado, sendo no presente caso por meio da
sub-rede 2001:db8:cafe::/64. O campo hosts allow lista os enderegos com
permissao de acesso ao servico, sendo neste caso somente o enderego
2001:db8&:cafe::20.

Ainda no terminal de nlHost, valide a configuragao editada:
# testparm

O resultado do comando é representado pela Figura 2.69.
Ainda no terminal de niHost, configure a senha do usuério foo no servigo
Samba:

# smbpasswd -a foo

Quando solicitado, utilize a mesma senha (bar) definida anteriormente.
O resultado do comando é representado pela Figura 2.70.

Para a devida configuracao, é necessario que as senhas do usuario do
sistema foo e do usuério do Samba foo coincidam.

Ainda no terminal de niHost, inicie o servigo Samba:
# smbd

O resultado do comando é representado pela Figura 2.71.
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nlHost 4R
rootiénlHost : Atnpsdpycore, 36862/ n1Host .conf# testparm

Load =mb config files from Afetcdzambassmb, conf

rlimit_max: increasing rlimit_max (10240 to minimum Windows limit (163843
Processing section "[datal”

Loaded =zervices file Ok,

Server role: ROLE_STANDALOME

Presz enter to see a dump of your service definitions

[globall
warkgroup = CREW
netbioz name = MWODE
interfaces = 2001:db3:cafer: B4
log file = Awardlogdzanba, Em
max log zize = B0
load printers = Ho
idmap config * ¢ backend = tdb
hosts allow = 2001:db8icafe: 20

[datal
path = Juzrslocal/shareszanbas/dir
wvalid users = foo

rootBnlHost: tmpspycore, 36862 n1Host  conf4 ]

Figura 2.69: resultado da valida¢do da configura¢ao do Samba.

nlHost S = @ ~

root@nlHozt: tmpdpycore, 36862 n1Host ,conf# smbpazzwd -a foo
Mew SMB pazsword:

Retype new SHMB password:

Added uzer foo,

root@nlHost: tmpspucore, 36862 /n1Host , confé ]

Figura 2.70: resultado da definicao de senha do usudrio foo para o servigo
Samba.

nlHost 4R
root@nlHozt: Atmpdpycore, 36862/ n1Host , conf# smbd
root@niHost : Ampspycore, 36862 /n1Hozt  confé ]

Figura 2.71: resultado da inicializagcdo do servico de compartilhamento de
recursos Samba.

Ainda no terminal de nlHost, verifique o funcionamento do servigo Samba.

Execute o seguinte comando:
# ps aux

O resultado do comando é representado pela Figura 2.72.
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nlHost AT E X
rootiénlHozt : Atmpsdpycore, 36862 n1Host . conf# ps aux
IISER PID #CPU #MEM W57 RSS TTY STAT START  TIME COMMAMD
root 1 0,0 0,0 229 5lE 7 S 16:d44 000 Susrssbindvnode
raot 43 0,0 0,1 3432 1404 ptsfE Sz 16344 0:00 fbindbaszh
raot 83 0.0 0.4 21395 2276 7 Sz 16:BE 000 smbd
root ga 0,0 0,1 21500 1316 7 5 16:56 000 smbd

root 86 0,0 0,1 2864 1040 ptesE R+ 16:BE 0300 pz aux
root@nlHost: Stmpspycore, 36862 nlHost  confs ]

Figura 2.72: listagem dos processos do servidor, incluindo smbd.

Configure n2Client para acessar o servico Samba.

Abra um terminal de n2Client com um duplo-clique e inicie o servico

smbclient para acesso ao servigo Samba. Para isto execute:
# smbclient //2001:db8:cafe::10/data -U foo

Quando a senha do usuério foo for solicitada, digite bar, conforme a

configuragdo anterior.

O resultado do comando é representado pela Figura 2.73.

p— n2Client £ 2 El X
root@nZClient:tmppycore, 36862/n2Cl ient ,conf# smbolient AA2001:dbBicafe::10/dat
a -U foo

Enter foo's password:

Domain=[CREW] 05=[Unix] Server=[Samba 3,6,3]

R |

Figura 2.73: resultado da inicializacao do cliente de servico de compartilha-
mento de recursos smbclient.

Caso deseje mais informacoes sobre os comandos disponiveis pelo Samba,
utilize o comando help.

Ainda no terminal provido por smbclient, verifique o arquivo alocado no

servidor:
smb: \> s

O resultado do comando é representado pela Figura 2.74.
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| n2Elient + 2 X
amby > ls
. 1] 0 Fri Apr 26 16:47:25 2013
‘e I 0 Fri Apr 26 16:47:19 2013
42, txt 0 Fri Apr 26 16:47:25 2013
40313 blocks of size 262144, 17463 blocks available
IR |

Figura 2.74: resultado da listagem de arquivos compartilhados em nlHost por
meio do Samba.

Encerre a execugao de smbclient com o comando exit ou da combinagao
de teclas Ctrl+D.

Além do acesso pelo terminal de smbclient, é possivel efetuar o mapea-

mento de um diretério para um drive de rede.

Ainda no terminal de n2Client, crie o diretério para o mapeamento. Para

isto execute o seguinte comando:
# mkdir mnt

O resultado do comando é representado pela Figura 2.75.

| n2Elient TR
root@EnZClient: tmpspycore, 36862/n2C] ient ,conf# mkdir mnt
rootEn?C1ient: tupdpucore, 3R62/n2C L ient . confé

Figura 2.75: resultado da alocagao de diretdrio para mapeamento em n2Client.

Ainda no terminal de n2Client, efetue o mapeamento do Samba. Para

isto execute o comando:

# mount.cifs //2001:db8:cafe::10/data -o user=foo,password=bar
./mnt/
O resultado do comando é representado pela Figura 2.76.
Ainda no terminal de n2Client, valide o mapeamento. Execute os seguintes

comandos:

# cd mnt/
# 1s
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O resultado dos comandos é representado pela Figura 2.77.

= n2Client AT E X
root@n2Client 1 tmps/pycore, 36862/n2C ient ,conf# mount ,cifz 2001 1dbB cafe; $10/da

ta -0 uzer=foo.pazsword=bar .,/ mnt/
rootBnZClient s tmpspycore, 36862/n2C1 ient  conf#

Figura 2.76: mapeamento do diretério do usudrio foo wutilizando do Samba em
n2Client.

- n2€lient AT E
root@n2Client: tmpspycore, 36862/ M2Cl ient ,conf# cd mnt/
root@n2Client tmp/pycore, 36862/ n2Cl ient ,conf/mnt# 1=
42, txt
rootEnZClient:  tmpspycore, 368620201 ient  conf mnt ]

Figura 2.77: valida¢ao do mapeamento do diretdrio do usudrio foo wutilizando
Samba em n2Client.

Abra um terminal de niHost com um duplo-clique e verifique a lista de
portas escutadas. Utilize o seguinte comando para isto:

# netstat -antup

O resultado do comando é representado pela Figura 2.78.

= n2Client 4 _ 0 X
root@nZClient: tmp/pycore, 36862/ n2Cl ient ,conf/mnt# netstat -antup

Active Internet connections (zervers and established)

Proto Recw-0 Send-0 Local Address Foreign Address State
PIDAProgram name
topb ] 0 2001:db3icafer 120145469 2001:dbBicafer 10445 ESTABLISHED

root@nZClient:  tmpdpycore, 36862/ n201 ient ,conf mnt# ]

Figura 2.78: listagem das portas escutadas em nlHost.

Observe a conexao do Samba através da porta 445 no enderego IPv6 de
nlHost 2001:db8:cafe::10. Para utilizar o servigo Samba, n2Client utiliza
alguma porta disponivel entre 1024 e 49151, definida para usuéarios de
servigos, conforme especificado em (IANA, 2014).


http://www.iana.org/
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Prepare-se para encerrar a simulacao.

Abra um terminal de n2Client com um duplo-clique e remova o mapea-

mento do servigo Samba. Digite o seguinte comando no terminal:
# umount mnt/

O resultado do comando é representado pela Figura 2.79.

- n2Client A0 E X
rootBn2Client : tmpspycore, 36862/ 201 ient ,conf# umount mnts
root@nZllient s tnpdpycore, 36862/n2C 1 ient ,conf# ]

Figura 2.79: resultado da remocao do mapeamento Samba em n2Client.

Abra um terminal de nlHost e remova o usuario foo do Samba:
# smbpasswd -x foo

O resultado do comando é representado pela Figura 2.80.

e nlHost ]
root@nlHozt: Atmpdpycore, 36862/ n1Host , conf# smbpazswd -x foo

Deleted uzer foo,
root@nlHost: tmpspycore, 36862 /n1Host  confé ]

Figura 2.80: resultado da remogdo do usudrio foo para o servigo Samba.
Ainda no terminal de nlHost, remova o usuario foo do sistemas:
# userdel foo

O resultado do comando é representado pela Figura 2.81.

- n1Host + DE X
rootiénlHost : Atmpdpycore, 36862 11Host .conf# userdel foo
root@nlHost: tmpspucore, 36862 /n1Host , confé ]

Figura 2.81: resultado da remog¢ao do usudrio foo do sistema da VM.

Encerre a simulagao, conforme descrito no Apéndice B.
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Capitulo 3

Seguranca

Experiéncia 3.1. Ataque DoS ao Neighbor Discovery Protocol
Objetivo

Esta experiéncia tem como objetivo apresentar uma rede local afetada
por um ataque de negagao de servigo (Denial of Service — DoS), baseado
no envio de falsas mensagens NA, para que este possa ser analisado.
Nesse cenario, a maquina n3Faker respondera a todas as requisigoes NS,
informando ser o portador do enderego IPv6 verificado pelo processo de
Duplicate Address Detection (DAD) e impedindo que novas méaquinas ob-
tenham conectividade. Na sequencia, o software NDPMon sera utilizado

para demonstrar como este tipo de ataque pode ser detectado.

Para o presente exercicio seré utilizada a topologia descrita no arquivo:
3-01-DoS-NA.imn.

Introdugao teédrica

O protocolo de descoberta de vizinhanga, o NDP, foi desenvolvido para
automatizar configuragoes nos dispositivos de uma rede e para facilitar a
comunicacao entre eles. Entre suas funcoes esta a detecgao de disposi-
tivos da rede, a determinacgao dos enderecos fisicos dos nés vizinhos, a
localizacao dos roteadores na rede e a deteccao do uso de enderecos IP
duplicados. Todas essas funcoes atuam baseadas na troca de mensagens
ICMPv6.
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Assim como ocorre com o protocolo antigo, o IPv4, algumas caracteristicas
do IPv6 podem ser exploradas por usuérios mal intencionados para a
realizagao de ataques a outros usuérios ou até mesmo a toda uma rede

de computadores.

Um exemplo é o uso da funcionalidade DAD para gerar um ataque de
negacao de servico a uma rede IPv6. A DAD ocorre quando um novo
dispositivo conectado & rede envia uma mensagem NS para verificar se o
endereco IPv6 atribuido a sua interface ja esta sendo utilizado por outro
no. Se o enderecgo ja estiver em uso, o dispositivo que esté utilizando esse
IP envia uma mensagem NA contendo essa informagao e o dispositivo

que realizou a requisicao fica impedido de utilizar esse endereco.

O ataque de negagao de servico, que explora essa funcionalidade, ocorre
quando um computador infectado por um malware passa a responder
a todas as mensagens NS enviadas na rede, mesmo as que nao sao
enderecadas a ele, informando que ele esta utilizando qualquer endereco
IPv6 que esteja sendo verificado no processo de DAD. Com isso, todo
novo n6é que tente se conectar a essa rede nao conseguird obter um

endereco valido e estabelecer comunicagoes.
Roteiro experimental

Inicie o CORE e abra o arquivo 3-01-DoS-NA.imn localizado no diretério
lab, dentro do Desktop. A topologia de rede, representada pela Figura 3.1,
deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necessario

para que o ataque seja analisado.

Conforme descrito nos Apéndices B e C, inicialize a simulagao e verifique
a configuragdo de enderegos IPv6 nos nos nlHost, n2Host e n3Faker.

Ao contrario de outras experiéncias, nao atribuimos enderecos unicast
globais as interfaces de rede, pois o processo seré realizado utilizando
somente os enderegos unicast link-local. O processo de DAD é realizado
para toda atribuicao de enderegos IPv6.

Abra um terminal de nlHost, com um duplo-clique e execute um pingé

para o n2Host:
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<9 CORE|(607307onlipv6br)'3-01-DoS-NA.imn’ AR e
Eile Edit Canvas View Tools Widgets Session Help

)

~

(==
LAN

m ndswitch

- g%

N

ﬁ[ nlHost n3Faker
n2Host
E=2K canvas1 f E] [
[zoom 100% | | |

Figura 3.1: topologia da Fxrperiéncia 3.1 no CORE.

# ping6 -c 4 -1 eth0 fe80::200:ff:feaa:l

O resultado do comando é representado pela Figura 3.2.

- nlHost G ]
root@nlHost: tmpdpycore, 33741/ mlHost ,conf# pingE —c 4 -1 eth0 feB0::200:ffifeaa:
1

PING feB0::200:ffifeaarl(fedr200:Fffeaasl) from fedls1200:Fffeaatl ethi: 56
data bytes

B4 bytes from feB0::200:ffifeaa:l: icmp_zegq=l ttl=Gd time=0,185 mz

B4 bytes from feB0::200:fF:feaa:l: icmp_zeq=2 ttl=bd time=0,240 mz

B4 bytes from fedl::200:ffifeaarl: icmp_seq=3 ttl=64 time=0,05E6 msz

64 butes from fel0::200:ff:feaatl: icmp_seg=4 ttl=Gd time=0,177 mz

—-—— febl:t200:FFifeaatl ping statistics —
4 packets transmitted, 4 received, 0¥ packet loss, time 2997ms

rtt mindavgimaxsmdey = 0,066/0,164/0,240/0,068 mz
root@nlHost: Atmpspycore, 33741 /nlHost  conf4 ]

Figura 3.2: verificacao da conectividade com n2Host.

Em paralelo, efetue:
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A coleta dos pacotes trafegados na interface etho de n3Faker. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Efetue os seguintes passos enquanto a coleta é realizada:

Abra outro terminal de n3Faker com um duplo-clique e utilize o seguinte

comando para realizar o ataque:
# dos-new-ip6 etho

O dos-new-ip6 ¢é um executavel que pertence ao pacote THC-IPv6. Este
pacote é uma ferramenta desenvolvida para detectar vulnerabilidades de
seguranca do IPv6 e do ICMPv6. O dos-new-ip6 atua escutando todos os
enderecos multicast solicited-node e respondendo as consultas do DAD
informando que todos os enderecos testados estao em uso, gerando um
ataque de DoS.

Abra um terminal de nlHost, desative a interface de rede ethe e ative-a

para verificar a negagao de servigo:

# ip link set eth® down
# ip link set eth® up
# ip addr show etho

# difconfig etho

O resultado dos comandos é representado pela Figura 3.3.

= nlHost AT E X
root@nlHozt: tmpdpycore, 33741 mlHost ,conf# ip link set eth0 down
root@nlHozt: tmpdpycore, 33741 /nlHost ,conf# ip link =set eth0 up
root@nlHost: Atmpdpycore, 33741/ mlHost ,conf# ip addr show ethi
107: ethQ: <BROADCAST MULTICAST.UP LOWER_UP> mtu 1900 gqdizc pfifo_fast state UP
qlen 1000
link/ether 00:001003223100:00 brd FEIFFIFFsffiffsff
inetE feB0::200:ffifeast0 64 scope link tentative dadfailed
valid_lft forever preferred_lft forever
root@nlHost: tmpdpycore, 33741/ nlHost ,conf# ifconfig ethd
ethi Lirk encapiEthernet HWaddr 00:00:005a5:00:00
inetE addr; febdp;200:ffifeaa;t B4 Scopeilink
P BROADCAST RUMMING MULTICAST MTU:1500 Metric:l
R¥ packetz:5l errorsi0 dropped:0 overrunzil frameil
T# packetz:1h errorz:0 dropped:l overruns:l carrier:l
collizions:D txqueuelen:1000
F¥ butes:B732 (8.7 KB) TH buytes:1362 (1.3 KB)

root@niHost : Atmpspycore, 33741 /n1Hozt  confé ]

Figura 3.3: resultado do processo DAD em nlHost.
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Mediante esta sequéncia de comandos, a interface ethe efetua o procedi-
mento de DAD para a obtengao de enderego IPv6 de link-local. Note que
o resultado do comando ip addr show eth® indica que nao houve a atri-
buicao do endereco por meio do texto tentative dadfailed. Em paralelo,
o comando ifconfig eth® nao indicou qualquer tipo de falha durante a
atribui¢ao de enderego IPv6.

O resultado em n3Faker da execucao de dos-new-ip6 é representado pela
Figura 3.4.

- n3Faker G ]
root@naFakerttmpspycore, 23741 m3F aker ,conf# dos—new-ipE ethi

Started ICMPE DAD Denial-of-Service (Press Comtrol-C to end) ...
Si:DuFed packet for existing ipE as Febl:i200:ffifeaail

Figura 3.4: resultado do processo DAD em n3Faker.

Ainda no terminal de niHost, verifique novamente a conectividade com
n2Host:

# ping6 -c 4 -1 eth0 fe80::200:ff:feaa:1
O resultado do comando é representado pela Figura 3.5.

nlHost AT E X
root@nlHost: tmpdpycore, 33741/ nlHost ,conf# pingE —c 4 -1 eth) feB0::200:ffifeaa:
1

connect: Cannot assign requested address
root@nlHost: Atmpspycore, 33741 nlHost  conf4 ]

Figura 3.5: verificacao do processo DAD em nlHost.

Note que tal comando confirma que o endereco unicast link-local nao foi
atribuido & interface etho de nilHost.
No terminal de n3Faker, encerre o comando dos-new-ip6 por meio da

sequéncia de teclado Ctrl+C.

Efetue a analise dos pacotes coletados na interface etho de n3Faker. Apli-
que o filtro icmpvé no Wireshark e procure pelos pacotes NS e NA.

O pacote NS enviado por nlHost foi recebido por n3Faker. Como res-
posta & mensagem, n3Faker enviou pacotes NA ao nlHost para infor-
mar que o endereco IPv6 wnicast link-local fe80::200:ff:feaa:0 j& esta
sendo utilizado, apesar do endereco IPv6 unicast link-local de n3Faker ser
fe80::200:1f:feaa:2, conforme verificado no passo 2.
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O comportamento de n3Faker, por meio do comando dos-new-ip6, gera
uma negacao de servigo, pois impede que qualquer dispositivo que venha

a pertencer ao enlace consiga ativar sua interface de comunicagao.

Este ataque poderia ser evitado com a utilizacao da suite de protocolos
SEND (Secure Neighbor Discovery), descrito na RFC 3971 (Arkko et al.,
2005). Entretanto, durante o desenvolvimento desta experiéncia, ainda

nao existia uma implementagao funcional para Linux.

Nos proximos passos, 0 NDPMon, uma ferramenta para a geracao de logs
e registros de comportamentos suspeitos no enlace, sera utilizada para
auxiliar na deteccao de ataques e na identificacao de méaquinas atacantes.

Encerre a simulagdo, conforme descrito no Apéndice B, e inicialize nova-

mente a simulacao.
Abra um terminal de n3Faker, com um duplo-clique e efetue o ataque de
negacao de servico. No terminal execute o comando:

# dos-new-ip6 eth@

Abra um terminal de n2Host, com um duplo-clique, e inicie 0 monitora-
mento por meio do NDPMon. Para isto o seguinte comando deve ser

executado:
# ndpmon -i eth® -v

Abra um terminal de nlHost, desative a interface de rede ethe e ative-a

para verificar a negacao de servigo:

# ip link set eth® down
# ip link set eth® up
# ip addr show etho
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Apoés a execucgao deste procedimento, analise o resultado do monitora-
mento do enlace realizado em n2Host. O log gerado pelo NDPMon indica,
por meio da linha [monitoring_na] New Ethernet DAD DoS, que ocorreu um
ataque de negacao de servico no processo de deteccao de endereco du-
plicado. Também é possivel analisar qual enderego sofreu a negacao de
servico verificando o campo Target Address da mesagem NA capturada
pelo NDPMon.

A Figura 3.6 representa o log gerado pelo NDPMon. Note que esta figura
apresenta apenas parte das informagoes geradas, visto que seu contetido

é muito extenso.

O NDPMon também pode ser configurado para alertar em caso de detec-
¢ao de ataques. Por exemplo, por meio do envio de e-mails, permitindo
uma rapida agao dos administradores de rede para mitigar os problemas

causados.
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nZHost £+ S E
rootiinZHozt : AAnpdpycore, 33924/ n2Host .conf# ndpmon -1 ethd
————— Initialization ———-
interface: ethi
Reading configuration file: "Ausr/localdetc/ndpmondconfig_ndpmon,xml" ..,
[settingz] MIPMon gereral settings: §
actionz high priority o

zyslog

hio zendmail

no pipe program

actions low priority 4
syslog
no sendmail
no pipe programn

admin mail rootilocalhost
ighor autoconf

ayslog facility LOG_LOCALL
no uze reverze hosztlookups

[parzer] Finizhed reading the configuration,
Reading neighbors file: "Avarslocals/libsndpmonsneighbor_list,xml" ..,
[parser] Finished reading the reighbor cache,

[capture_pcap] Listening on interface ethi,
————— WD_MEIGHBOR_SOLICIT -——--
Setting LAST DAD ADDR

————— MWD_MEIGHBOR_AIVERT ———--
[monitoring_nal Mew Ethernet DAD DaoS
[alertz] Alert "dad dos" raised on probe "ethi",

————— WI_MEIGHEOR_ATVERT ———--
[monitoring_nal Mew Ethernet DAD DoS
[alerts] Alert "dad dos" raised on probe "ethi",

Figura 3.6: resultado do monitoramento NDPMon em n2Host.

10. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 3.2. Firewall stateful
Objetivo

Esta experiéncia tem como objetivo de ensinar boas préticas para a
configuragao de firewalls IPv6, evitando que configuragoes incorretas
atrapalhem o funcionamento do IP. Para tanto, serao seguidas as re-
comendagoes da RFC 4890 (Davies e Mohacsi, 2007). Também serao
alteradas algumas regras deste firewall para entender as consequéncias de
uma configuragao de firewall incorreta no funcionamento do IPv6. Este
exemplo nao faz qualquer tipo de filtro por destinos ou tipos de pacotes
que nao sejam ICMPv6 e tem por objetivo ser a base para a criagao de
um firewall que atenda as necessidades da maioria das redes.

Para o presente exercicio serd utilizada a topologia descrita no arquivo:
3-02-firewall-stateful.imn.

Introdugao teodrica

Firewalls sao equipamentos de rede ou programas de computador que
por meio do bloqueio seletivo de conexoes, baseados em uma politica de
seguranca, buscam proteger redes de computadores.

Existem dois tipos béasicos de firewall:

Firewall stateful

E um tipo de firewall que guarda o estado das conexdes ativas,
permitindo apenas a passagem de pacotes que pertencam a essas
conexoes. Por exemplo, um firewall configurado na rede A permitira,
sem restricoes, a passagem de pacotes no sentido da rede A para
a rede B. Mas pacotes da rede B para a rede A somente passarao
pelo firewall se forem respostas a solicitacoes feitas pela rede A,
descartando os demais pacotes neste sentido.

Firewall stateless
E um tipo de firewall que nao guarda o estado das conexdes ativas e
a decisao sobre um pacote poder ou nao passar pelo firewall é tomada

com base em algumas regras. Estas regras podem ser restritivas ou
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permissivas. Um firewall stateless com regras restritivas bloqueia a
passagem de todos os pacotes que estao definidos nas regras. Se
o0 pacote nao tiver uma proibicao explicita ele passa pelo firewall.
Um firewall stateless com regras permissivas tem o comportamento
oposto, em que todos os pacotes sao bloqueados e somente aqueles

que possuem regras permissivas passam pelo firewall.

No firewall TPv4, é bastante comum haver um politica de bloquear
todos os pacotes ICMPv4. Entretanto esta politica nao é compativel
com o IPv6. O ICMPv6 teve como base o protocolo ICMPv4, porém
o ICMPv6 também executa fungdes que eram exercidas por outros
protocolos no IPv4, como o ARP, RARP e IGMP. Esta mudanga foi
feita com o objetivo de reduzir a quantidade de protocolos utilizados
e, assim, aumentar a coeréncia e facilitar as implementacoes. No IPv4,
os pacotes de ARP, RARP e IGMP néo sao filtrados por firewall, pois
caso fossem, a descoberta de vizinhanga nao seria possivel e as redes nao
funcionariam. Desta maneira, os mecanismos equivalentes presentes no

ICMPv6 nao podem ser bloqueados.
Roteiro experimental

1. Inicie o CORE e abra o arquivo 3-02-firewall-stateful.imn localizado
no diretério lab, dentro do Desktop. A topologia de rede, representada
pela Figura 3.7, deve aparecer.

O objetivo da topologia é representar a estrutura minima necesséria para
simular um sistema de firewall. Essa experiéncia utiliza uma rede interna
composta por nlRouter, n3Router, n4Host e n5Client e estd dividida em
duas partes: a configuragao de firewall em um servidor ou desktop, seguido
da configuragdo de um firewall em um roteador.

2. Conforme descrito nos Apéndices B e C, inicialize a simulacdo, verifique
a configuracao de enderegos IPv6 em todos os nds e a conectividade entre
eles.

3. Conlfigure o firewall em n4Host.
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CORE (60731 onipvb6br) 3-02-firewall-stateful.imn
Eile Edit Canvas View Tools Widgets Session Help

Figura 3.7: topologia da Fxperiéncia 3.2 no CORE.

(a) Abra um terminal de n4Host com um duplo-clique e verifique o contetido
do arquivo firewall.sh por meio do comando:

# less firewall.sh
O arquivo firewall.sh deveré conter as linhas:

#!/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
IPTABLES=‘which ip6tables*
GLOBAL="2001:db8:1dea::abcd/128’
INTERNET=’2000::/3’

start() {
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${IPTABLES} -X

${IPTABLES} -P INPUT DROP
${IPTABLES} -F INPUT
${IPTABLES} -P OUTPUT DROP
${IPTABLES} -F OUTPUT
${IPTABLES} -P FORWARD DROP
${IPTABLES} -F FORWARD

for CHAIN in INPUT OUTPUT FORWARD; do

#

Disable Routing Header Type 0 [RFC5095]

${IPTABLES} -A ${CHAIN} -m rt --rt-type O -j DROP

#
#
#
#
#
#

Disable transit for some prefixes

6bone [RFC5156] : 3ffe::/16

BMWG [RFC5180] : 2001:2::/48

ORCHID [RFC4843] : 2001:10::/28
Documentation [RFC3849] : 2001:db8::/32

in real life you need to add doc prefix below

for TARGET in ’-s’ ’-d’; do

for BLOCKED 1in ’3ffe::/16’ ’2001:2::/48’ ’2001:10
${IPTABLES} -A ${CHAIN} S${TARGET} S${BLOCKED} -j

done

done

done
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1:/287; do
DROP

# Accept All Nodes link-local scope multicast prefix [RFC4291]
${IPTABLES} -A INPUT -d ff@2::1 -j ACCEPT
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# Accept Solicited Node link-local scope

# multicast prefix [RFC4291]

## Modify the line below -- 1 of 3 ##

${IPTABLES} -A INPUT -d ff02::1:ff00:0000/104 -j DROP

# Accept local scope ICMPv6 packets from
# link-local prefix [RFC4890]
for IP in ’'fe80::/64’; do
# Destination Unreachable [All codes] (Type 1)
${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
destination-unreachable -d ${IP} -j ACCEPT
# Packet Too Big (Type 2)
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
packet-too-big -d ${IP} -j ACCEPT
# Time Exceeded [Code 0] (Type 3)
${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type \
ttl-zero-during-transit -d ${IP} -j ACCEPT
# Time Exceeded [Code 1] (Type 3)
${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type \
ttl-zero-during-reassembly -d ${IP} -j ACCEPT
# Parameter Problem [Code 0] (Type 4)
${IPTABLES} -A INPUT -p icmpvé6 --icmpvé-type \
bad-header -d ${IP} -j ACCEPT
# Parameter Problem [Code 1] (Type 4)
${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
unknown-header-type -d ${IP} -j ACCEPT
# Parameter Problem [Code 2] (Type 4)
${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
unknown-option -d ${IP} -j ACCEPT

# Echo Request (Type 128)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type \
echo-request -d ${IP} -j ACCEPT

# Echo Response (Type 129)
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${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
echo-reply -d ${IP} -j ACCEPT

# Router Solicitation (Type 133)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type 133 \
-d ${IP} -j ACCEPT

# Router Advertisement (Type 134)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 134 \
-d ${IP} -j ACCEPT

# Neighbor Solicitation (Type 135)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 135 \
-d ${IP} -j ACCEPT

# Neighbor Advertisement (Type 136)

## Modify the line below -- 2 of 3 ##

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 136 \
-d ${IP} -j DROP

# Inverse Neighbor Discovery Solicitation (Type 141)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type 141 \
-d ${IP} -j ACCEPT

# Inverse Neighbor Discovery Advertisement (Type 142)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 142 \
-d ${IP} -j ACCEPT

# Listener Query (Type 130)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 130 \
-d ${IP} -j ACCEPT

# Listener Report (Type 131)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 131 \
-d ${IP} -j ACCEPT

# Listener Done (Type 132)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type 132 \
-d ${IP} -j ACCEPT
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# Listener Report v2 (Type 143)
${IPTABLES} -A INPUT -p icmpvé --icmpv6-type 143 \
-d ${IP} -j ACCEPT

# Certification Path Solicitation (Type 148)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 148 \
-d ${IP} -j ACCEPT

# Certification Path Advertisement (Type 149)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 149 \
-d ${IP} -j ACCEPT

# Multicast Router Advertisement (Type 151)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 151 \
-d ${IP} -j ACCEPT

# Multicast Router Solicitation (Type 152)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 152 \
-d ${IP} -j ACCEPT

# Multicast Router Termination (Type 153)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 153 \
-d ${IP} -j ACCEPT

done

for IP in ${GLOBAL}; do
for ALLOCATED in S${INTERNET}; do

# Accept routable ICMPv6 packets from

# allocated prefixes [RFC4890]

# Destination Unreachable [A1ll codes] (Type 1)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
destination-unreachable -s S${ALLOCATED} \
-d ${IP} -j ACCEPT
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# Packet Too Big (Type 2)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
packet-too-big -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Time Exceeded [Code 0] (Type 3)

${IPTABLES} -A INPUT -p icmpvé --icmpvé-type \
ttl-zero-during-transit -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Time Exceeded [Code 1] (Type 3)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
ttl-zero-during-reassembly -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Parameter Problem [Code 0] (Type 4)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
bad-header -s ${ALLOCATED} -d ${IP} -j ACCEPT

# Parameter Problem [Code 1] (Type 4)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
unknown-header-type -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Parameter Problem [Code 2] (Type 4)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
unknown-option -s S${ALLOCATED} \
-d ${IP} -j ACCEPT

# Echo Request (Type 128)
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
echo-request -s ${ALLOCATED} -d ${IP} -j ACCEPT
# Echo Response (Type 129)
${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
echo-reply -s ${ALLOCATED} -d ${IP} -j ACCEPT
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# Router Solicitation (Type 133)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 133 \
-d ${IP} -j ACCEPT

# Router Advertisement (Type 134)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 134 \
-d ${IP} -j ACCEPT

# Neighbor Solicitation (Type 135)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 135 \
-d ${IP} -j ACCEPT

# Neighbor Advertisement (Type 136)

## Modify the line below -- 3 of 3 ##

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 136 \
-d ${IP} -j DROP

# Inverse Neighbor Discovery Solicitation (Type 141)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 141 \
-d ${IP} -j ACCEPT

# Inverse Neighbor Discovery Advertisement (Type 142)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 142 \
-d ${IP} -j ACCEPT

# Listener Query (Type 130)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 130 \
-d ${IP} -j ACCEPT

# Listener Report (Type 131)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 131 \
-d ${IP} -j ACCEPT

# Listener Done (Type 132)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 132 \
-d ${IP} -j ACCEPT

# Listener Report v2 (Type 143)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 143 \
-d ${IP} -j ACCEPT

# Certification Path Solicitation (Type 148)
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${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 148 \
-d ${IP} -j ACCEPT

# Certification Path Advertisement (Type 149)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 149 \
-d ${IP} -j ACCEPT

# Multicast Router Advertisement (Type 151)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 151 \
-d ${IP} -j ACCEPT

# Multicast Router Solicitation (Type 152)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 152 \
-d ${IP} -j ACCEPT

# Multicast Router Termination (Type 153)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 153 \
-d ${IP} -j ACCEPT

# traceroute

${IPTABLES} -A INPUT -p udp -m udp -s ${ALLOCATED} \
-d ${IP} --dport 33434:33523 -m state \
--state NEW -j REJECT --reject-with \
icmp6-port-unreachable

# ssh

${IPTABLES} -A INPUT -p tcp -s ${ALLOCATED} \
-d ${IP} --dport 22 -j ACCEPT

# http

${IPTABLES} -A INPUT -p tcp -s ${ALLOCATED} \
-d ${IP} --dport 80 -j ACCEPT

done

done

SEGURANCA
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# Accept incoming packets from allocated prefixes and
# connection state is ESTABLISHED or RELATED
for ALLOCATED in ${INTERNET}; do
${IPTABLES} -A INPUT -s ${ALLOCATED} -m state \
--state RELATED,ESTABLISHED -j ACCEPT

done

# Send packets from ::/128, link-local and

# global unicast addresses

for IP in ’::/128° ’fe80::/64’ ${GLOBAL}; do
${IPTABLES} -A OUTPUT -s ${IP} -j ACCEPT

done

stop () {
echo "Cleaning ‘basename ${IPTABLES}‘ rules."
${IPTABLES} -P INPUT ACCEPT
${IPTABLES} -F INPUT
${IPTABLES} -P OUTPUT ACCEPT
${IPTABLES} -F OUTPUT
${IPTABLES} -P FORWARD ACCEPT
${IPTABLES} -F FORWARD

status () {
${IPTABLES} --list -v

case "${1}" in
start)
start
i

stop)
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stop
I
try|test)
start
sleep 10
stop
)
restart|reload|force-reload)
stop
sleep 2
start
3
status)
status
I
x)
echo "Usage: ${0} {start|stop|restart|status|try}" >&2
exit 1
)

esac

exit 0

Este script foi escrito com base na RFC 4890 (Davies e Mohacsi, 2007).
Os trés trechos destacados em negrito sao regras que derrubam (DROP)
mensagens ICMPv6 relacionadas a NS e NA. Nos passos seguintes, sera
verificado o funcionamento do firewall quando essas messagens sdo blo-
queadas.

(b) Inicialize no terminal de n4Host o servigo de firewall com o comando:
# ./firewall.sh start

O resultado do comando é representado pela Figura 3.8.
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n4Host AR E X
root@EndHost: Stmpdpycore, BBEEE ndHost . conf# L /Firewall.sh start
root@ndHost: /tmpspycore, 55566 ndHost , confé ]

Figura 3.8: inicializacdo do servigo de firewall em n4Host.

Verifique a conectividade entre n4Host e n7Client.

Ainda no terminal de n4Host, execute os seguintes comandos:

# ip -6 neigh flush dev etho
# pingb -c 4 2001:db8:cOde::42

O resultado dos comandos é representado pela Figura 3.9.

Observe que nao existe conectividade entre n4Host e n7Client. A seguir,
serd verificada a causa desse fato.

Ainda no terminal de n4Host, execute o comando:
# ip -6 neigh show

O resultado do comando é representado pela Figura 3.10.

== n4Host AT E
rootiéndHozt : Atmpsdpycore, 59586 ndHost ,conf# ip -6 neigh flush dev ethd
root@ndHost: Stmpdpycore, BB5E6 ndHost . conf# pingt —c 4 2001:db3:c0de: 142
PING 2001:dbBzcOdeszd2(2001:dbB:cldes:42) 56 data bytes
From 2001:db8:1deattabed icmp_seq=1 Dlestination unreachable: Address unreachable
From 2001:db8:1deastabod icmp_seq=2 Destination unreachable: Address unreachable
From 2001:db8:ldeasiabod icmp_seq=3 Destination unreachable: Address unreachable
From 2001:db8:ldeasiabed icmp_seq=4 Destination unreachable: Address unreachable

-—— 2001:;dbBicide; ;42 ping statistics ——
4 packetz transmitted, O received, +4 errors, 100% packet lozz, time 301%ms

rootBndHost: Atmpspycore, BEEEE ndHost , conf4 ]

Figura 3.9: verificacao de conectividade entre n4Host e n7Client.

- n4Host G ]
root@ndHost: Atmpdpycore, BBEEE ndHost ,conf# ip -6 neigh show

feB0rs200:fffeaath dev ethd lladde O0:00:00:aa:00:05 DELAY

20013db8s1deas sl dev ethd FAILED

root@ndHost: Atmpspycore, B55E6 ndHost  conf4 ]

Figura 3.10: Verificagdo de vizinhang¢a em n4Host.
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Apesar de n4Host estar diretamente conectado ao roteador, nao foi possi-
vel estabelecer uma conexao IPv6, pois nd4Host bloqueou as mensagens
ICMPv6 NA, que informam os enderecos MAC das maquinas do enlace.
Note que ao contrario da pratica usual de bloquear mensagens ICMP em
IPv4, seu bloqueio em IPv6 impossibilita o funcionamento do protocolo,
dado seu papel no mapeamento de enderecos das camadas de rede e de

enlace.

Ainda no terminal de n4Host, edite o arquivo firewall.sh de modo a
inserir o trecho em negrito e remover o trecho neste—fermate, alterando

as trés regras destacadas no passo 3.

# Accept Solicited Node link-local scope

# multicast prefix [RFC4291]

## Modify the line below -- 1 of 3 ##

${IPTABLES} -A INPUT -d ff62::1:ff00:0000/104 -j PROP ACCEPT

# Neighbor Advertisement (Type 136)

## Modify the line below -- 2 of 3 ##

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type 136 \
-d ${IP} -j DROP ACCEPT

# Inverse Neighbor Discovery Solicitation (Type 141)

# Neighbor Advertisement (Type 136)

## Modify the line below -- 3 of 3 ##

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 136 \
-d ${IP} -j BROP ACCEPT

# Inverse Neighbor Discovery Solicitation (Type 141)

No Apéndice C sao apresentados alguns editores de texto disponiveis, p.

€X. nano.
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Ainda no terminal de n4Host, execute os seguintes comandos:

# ./firewall.sh stop

# ./firewall.sh start

# ping6 -c 4 2001:db8:cOde::42
# ip -6 neigh show

O resultado dos comandos é representado pela Figura 3.11.

ndaHost AT EEX
root@ndHost: tmpspycore, B05EE ndHost ,conf# ,/Firewall,sh stop

Cleaning ipEtables rules,

root@ndHozt: tmpdpycore, B05EE ndHost ,conf# /Firewall,sh start

root@ndHozt: tmpdpycore, D0EEE ndHost , conf# pingE —c 4 2001:dbB:c0de; 142

FING 2001:dbBicOde::42(2001:dbB;c0des:42) BE data bytes

64 bytes from 2001:db8:cOde::d42: icmp_seq=1 ttl=62 time=0,741 m=

Bd bytes from 2001:dbBicOde::d?: icmp_zeq=2 ttl=62 time=0,473 ms

G4 bytes from 2001:dbB:cOde:t42: icmp_seq=3 ttl=E2 time=0,359 m=

B4 bytes from 2001:dbB:icOde::d2: icmp_seq=4 ttl=E2 time=0,302 mz

—-—— 2001:dbBicide: 142 ping statistics ——

4 packetz transmitted, 4 received, OF packet loss, time 3003mz

rtt mindavgimaxsmdey = 0,302/0,468/0,741/0,170 mz

root@ndHozt:  tmpspycore, B05EE ndHost ,conf# ip -6 neigh show
fel0rr200:ffifeaard dev ethd lladde 00:00:00:aa:00:05 DELAY
2001:db8:1deas sl dev ethl lladdr 00300:00325:00:05 router REACHABLE
rootBndHost: Atmpspycore, BEEEE ndHost , conf4 ]

Figura 3.11: reiniciando o servigo de firewall em n4Host.

Observe que pingé funcionou corretamente. Como exercicio adicional, es-
tude as regras habilitadas no firewall e verifique que n4Host esta apto a re-
ceber somente algumas mensagens relacionadas ao ICMPv6, traceroutes,

SSH e HT'TP. Referente a sintaxe do script, busque informacoes relaciona-
das a ip6tables. Quanto as regras utilizadas, verifique a RFC referenciada

na introducgao teérica desta experiéncia.

Abra um terminal de n7Client com um duplo-clique e verifique o acesso

ao servigo SSH de n4Host:
# ssh ipvebr@2001:db8:1dea: :abcd

Como é o primeiro acesso de n7Client a n4Host no servigo SSH, sera soli-
citado a inclusao da chave publica RSA de n4Host. Aceite-a respondendo
yes no terminal. Quando solicitada, a senha de acesso é ipvébr.

O resultado do comando é representado pela Figura 3.12.

Apos verificar a conectividade por SSH, encerre a sessdo com o comando:
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n7Elient AETHE X
rootinsClient: Atnp/pycore, BREBE N7Cl ient .conf# ssh ipwBbrE2001:dbB:1deas zabod
The authenticity of host '2001:db8:ldeattabed (2001:db8:ldeatzabed)’ can't be es
tablished,

RSA key fingerprint iz f7:ed:Bo:larll:E0:83:7F:bercliOb:73:ha18:F0:dl,

Are you sure you want to continue commecting (yesdnol? yes

Warning: Permanently added '2001:dbS:ldea:iabod’ (RSAY to the list of known host

=
ipvEbr@2001:db2:1deat tabed ' s passwords:
Welcome to Ubuntu 12.04,2 LTS (GMUALinux 3,2,0-41-generic-pae iB8E}

* Documentation: httpsidrhelp,ubuntu,coms

(1 packages can be updated,
0 updatez are security updates,

ipvEbriEndHost 1§ ]
Figura 3.12: acesso por SSH a n4Host oriundo de n7Client.

# exit
Configure o firewall em nlRouter.

Abra um terminal de nlRouter com um duplo-clique e verifique as regras

iniciais do firewall. Utilize o seguinte comando:
# ip6tables -L

O resultado do comando é representado pela Figura 3.13.

nlRouter TR

root@nlRoutert Atnpspuycore, 55586 m1Router . conf# ipEtables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT {policy ACCEFT)
target prot opt source destination
root@nlRouter: Atmpspycore, 55506 n1Router  conf# ]

Figura 3.13: verificacdo das regras iniciais de firewall em nlRouter.

Nao ha nenhum tipo de restrigdo, uma vez que as politicas de recebimento
(INPUT), envio (OUTPUT) e encaminhamento (FORWARD) estao
configuradas para aceite (ACCEPT).

Ainda no terminal de nilRouter, verifique o conteido do arquivo

firewall.sh:
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# less firewall.sh
O arquivo firewall.sh devera conter as linhas:

#!/bin/bash

PATH=/sbin:/bin:/usr/sbin:/usr/bin

IPTABLES=‘which ip6tables®

GLOBAL="2001:db8:1dea::1/128 2001:db8::2/128’
LAN="2001:db8:1dea::/48 2001:db8::2/127’

# IANA aggregated prefixes, according to bcp.nic.br

TANA_PREFIXES="2800::/12 2001::/32 2001::/16 2600::/12 2610::/23
2620::/23 2003::/16 2a00::/12 2400::/12 2c00::/12
2002::/16"

start() {
${IPTABLES} -X
${IPTABLES} -P INPUT DROP
${IPTABLES} -F INPUT
${IPTABLES} -P OUTPUT DROP
${IPTABLES} -F OUTPUT
${IPTABLES} -P FORWARD DROP
${IPTABLES} -F FORWARD

for CHAIN in INPUT OUTPUT FORWARD; do
# Disable Routing Header Type 0 [RFC5095]
${IPTABLES} -A ${CHAIN} -m rt --rt-type © -j DROP

Documentation [RFC3849] : 2001:db8::/32

in real life you need to add doc prefix below

# Disable transit for some prefixes

# 6bone [RFC5156] : 3ffe::/16

# BMWG [RFC5180] : 2001:2::/48
# ORCHID [RFC4843] : 2001:10::/28
#

#
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for TARGET in ’-s’ ’-d’; do
for BLOCKED in ’3ffe::/16’ ’2001:2::/48’ ’2001:10::/28’; do
${IPTABLES} -A ${CHAIN} ${TARGET} ${BLOCKED} -j DROP
done
done

done

# Accept ALl Nodes link-local scope multicast prefix [RFC4291]
${IPTABLES} -A INPUT -d ff@2::1 -j ACCEPT

# Accept ALl Routers link-local scope
# multicast prefix [RFC4291]
${IPTABLES} -A INPUT -d ff62::2 -j ACCEPT

# Accept Solicited Node link-local scope
# multicast prefix [RFC4291]
${IPTABLES} -A INPUT -d ff02::1:ff00:0000/104 -j ACCEPT

# Accept local scope ICMPv6 packets from
# link-local prefix [RFC4890]
for IP in ’fe80::/64’; do
# Destination Unreachable [All codes] (Type 1)
${IPTABLES} -A INPUT -p icmpvé6 --icmpve-type \
destination-unreachable -d ${IP} -j ACCEPT
# Packet Too Big (Type 2)
${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
packet-too-big -d ${IP} -j ACCEPT
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# Time Exceeded [Code 0] (Type 3)

${IPTABLES} -A INPUT -p icmpvé --icmpve-type \
ttl-zero-during-transit -d ${IP} -j ACCEPT

# Time Exceeded [Code 1] (Type 3)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type \
ttl-zero-during-reassembly -d ${IP} -j ACCEPT

# Parameter Problem [Code 0] (Type 4)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type \
bad-header -d ${IP} -j ACCEPT

# Parameter Problem [Code 1] (Type 4)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
unknown-header-type -d ${IP} -j ACCEPT

# Parameter Problem [Code 2] (Type 4)

${IPTABLES} -A INPUT -p icmpvé --icmpve-type \
unknown-option -d ${IP} -j ACCEPT

# Echo Request (Type 128)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type \
echo-request -d ${IP} -j ACCEPT

# Echo Response (Type 129)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
echo-reply -d ${IP} -j ACCEPT

# Router Solicitation (Type 133)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type 133 \
-d ${IP} -j ACCEPT

# Router Advertisement (Type 134)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 134 \
-d ${IP} -j ACCEPT

# Neighbor Solicitation (Type 135)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 135 \
-d ${IP} -j ACCEPT
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# Neighbor Advertisement (Type 136)
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 136
-d ${IP} -j ACCEPT

\

# Inverse Neighbor Discovery Solicitation (Type 141)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 141
-d ${IP} -j ACCEPT

# Inverse Neighbor Discovery Advertisement (Type

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 142
-d ${IP} -j ACCEPT

# Listener Query (Type 130)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 130
-d ${IP} -j ACCEPT

# Listener Report (Type 131)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 131
-d ${IP} -j ACCEPT

# Listener Done (Type 132)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 132
-d ${IP} -j ACCEPT

# Listener Report v2 (Type 143)

${IPTABLES} -A INPUT -p 1icmpv6 --icmpv6-type 143
-d ${IP} -j ACCEPT

# Certification Path Solicitation (Type 148)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 148
-d ${IP} -j ACCEPT

# Certification Path Advertisement (Type 149)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 149
-d ${IP} -j ACCEPT

# Multicast Router Advertisement (Type 151)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type 151
-d ${IP} -j ACCEPT

# Multicast Router Solicitation (Type 152)

\

142)
\

SEGURANCA



FIREWALL STATEFUL 205

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 152 \
-d ${IP} -j ACCEPT
# Multicast Router Termination (Type 153)
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 153 \
-d ${IP} -j ACCEPT
done

for IP in ${GLOBAL}; do
for ALLOCATED in ${IANA_PREFIXES}; do

# Accept routable ICMPv6 packets from

# IANA allocated prefixes [RFC4890]

# Destination Unreachable [All codes] (Type 1)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
destination-unreachable -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Packet Too Big (Type 2)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
packet-too-big -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Time Exceeded [Code 0] (Type 3)

${IPTABLES} -A INPUT -p 1icmpvé --icmpv6-type \
ttl-zero-during-transit -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Time Exceeded [Code 1] (Type 3)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
ttl-zero-during-reassembly -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Parameter Problem [Code 0] (Type 4)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
bad-header -s ${ALLOCATED} -d ${IP} -j ACCEPT
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# Parameter Problem [Code 1] (Type 4)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type \
unknown-header-type -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Parameter Problem [Code 2] (Type 4)

${IPTABLES} -A INPUT -p icmpvé --icmpvé-type \
unknown-option -s ${ALLOCATED} \
-d ${IP} -j ACCEPT

# Echo Request (Type 128)
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
echo-request -s ${ALLOCATED} -d ${IP} -j ACCEPT
# Echo Response (Type 129)
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type \
echo-reply -s ${ALLOCATED} -d ${IP} -j ACCEPT

# Router Solicitation (Type 133)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 133 \
-d ${IP} -j ACCEPT

# Router Advertisement (Type 134)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 134 \
-d ${IP} -j ACCEPT

# Neighbor Solicitation (Type 135)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 135 \
-d ${IP} -j ACCEPT

# Neighbor Advertisement (Type 136)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 136 \
-d ${IP} -j ACCEPT

# Inverse Neighbor Discovery Solicitation (Type 141)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 141 \
-d ${IP} -j ACCEPT
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# Inverse Neighbor Discovery Advertisement (Type
${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 142
-d ${IP} -j ACCEPT

# Listener Query (Type 130)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 130
-d ${IP} -j ACCEPT

# Listener Report (Type 131)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type 131
-d ${IP} -j ACCEPT

# Listener Done (Type 132)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type 132
-d ${IP} -j ACCEPT

# Listener Report v2 (Type 143)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 143
-d ${IP} -j ACCEPT

# Certification Path Solicitation (Type 148)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 148
-d ${IP} -j ACCEPT

# Certification Path Advertisement (Type 149)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type 149
-d ${IP} -j ACCEPT

# Multicast Router Advertisement (Type 151)

${IPTABLES} -A INPUT -p icmpvé --icmpv6-type 151
-d ${IP} -j ACCEPT

# Multicast Router Solicitation (Type 152)

${IPTABLES} -A INPUT -p icmpv6 --icmpv6-type 152
-d ${IP} -j ACCEPT

# Multicast Router Termination (Type 153)

${IPTABLES} -A INPUT -p icmpvé6 --icmpv6-type 153
-d ${IP} -j ACCEPT
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# traceroute
${IPTABLES} -A INPUT -p udp -m udp -s ${ALLOCATED} \
-d ${IP} --dport 33434:33523 -m state \
--state NEW -j REJECT --reject-with \
icmp6-port-unreachable
done

done

# Accept incoming packets from IANA allocated prefixes and
# connection state is ESTABLISHED or RELATED
for ALLOCATED in ${IANA_PREFIXES}; do
${IPTABLES} -A INPUT -s ${ALLOCATED} -m state \
--state RELATED,ESTABLISHED -j ACCEPT

done

# Send packets from ::/128, link-local and

# global unicast addresses

for IP in ’::/128" ’fe80::/64’ ${GLOBAL}; do
${IPTABLES} -A OUTPUT -s ${IP} -j ACCEPT

done

# Accepted ICMPv6 packets for forwarding [RFC4890]
for SOURCE in ${LAN} ${IANA_PREFIXES}; do
# Echo Request (Type 128)
${IPTABLES} -A FORWARD -p icmpv6 --icmpv6-type echo-request \
-s ${SOURCE} -j ACCEPT
# Echo Response (Type 129)
${IPTABLES} -A FORWARD -p icmpv6 --icmpvé6-type echo-reply \
-s ${SOURCE} -j ACCEPT

# Destination Unreachable [A1ll codes] (Type 1)

${IPTABLES} -A FORWARD -p icmpv6 --icmpv6-type \
destination-unreachable -s ${SOURCE} -j ACCEPT

# Packet Too Big (Type 2)

## Modify the line below -- 1 of 1 ##
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${IPTABLES}

-A FORWARD -p 1icmpv6 --icmpv6-type \
packet-too-big -s ${SOURCE} -j DROP

# Time Exceeded [Code 0] (Type 3)

${IPTABLES}

-A FORWARD -p 1icmpve --icmpve-type \

ttl-zero-during-transit -s ${SOURCE} -j ACCEPT

# Time Exceeded [Code 1] (Type 3)

${IPTABLES}

# Parameter
${IPTABLES}

# Parameter
${IPTABLES}

# Parameter
${IPTABLES}

done

-A FORWARD -p 1icmpv6 --icmpve-type \

ttl-zero-during-reassembly -s ${SOURCE} -j ACCEPT

Problem [Code 0] (Type 4)

-A FORWARD -p 1icmpv6 --icmpv6-type \
bad-header -s ${SOURCE} -j ACCEPT

Problem [Code 1] (Type 4)

-A FORWARD -p 1icmpv6 --icmpv6-type \
unknown-header-type -s ${SOURCE} -j ACCEPT
Problem [Code 2] (Type 4)

-A FORWARD -p 1icmpv6 --icmpve-type \
unknown-option -s ${SOURCE} -j ACCEPT

# Forward packets which source address belongs to

# dinternal prefix incoming through eth® interface
for INTERNAL in ${LAN}; do

${IPTABLES}

done

-A FORWARD -s S{INTERNAL} -i eth® -j ACCEPT

# Forward packets which source address belongs to

# IANA allocated prefixes incoming through ethl interface and

# connection state is ESTABLISHED or RELATED

for ALLOCATED
${IPTABLES}

done

in ${IANA_PREFIXES}; do
-A FORWARD -s ${ALLOCATED} -m state \

--state RELATED,ESTABLISHED -i ethl -j ACCEPT

# Allow external nodes to traceroute into LAN
for INTERNAL in ${LAN}; do

# traceroute
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${IPTABLES} -A FORWARD -p udp -m udp -d ${INTERNAL} \

done

stop () {
echo "Cleaning
${IPTABLES} -P
${IPTABLES} -F
${IPTABLES} -P
${IPTABLES} -F
${IPTABLES} -P
${IPTABLES} -F

status () {

--dport 33434:33523 -j ACCEPT

‘basename S${IPTABLES}‘ rules."
INPUT ACCEPT

INPUT

OUTPUT ACCEPT

OUTPUT

FORWARD ACCEPT

FORWARD

${IPTABLES} --list -v

case "${1}" 1in
start)
start
3
stop)
stop

.o
)

SEGURANCA
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try|test)
start
sleep 10
stop
3
restart|reload|force-reload)
stop
sleep 2
start
3
status)
status
3
x)
echo "Usage: ${0} {start|stop|restart|status|try}" >&2
exit 1
)

esac

exit 0

Este script também foi escrito com base na RFC 4890 (Davies e Mohacsi,
2007). Quando comparado ao mostrado no passo 3, destacam-se a escuta
do endereco multicast all-routers e as regras referentes ao encaminha-
mento (FORWARD) dos pacotes permitidos na rede interna de origem
local e global, por meio dos prefixos de rede interna, representados pela
constante LAN ( 2001:db8:1dea::/48 e 2001:db8::2/127 ).

Ainda no terminal de nlRouter, inicialize o servico de firewall:
# ./firewall.sh start

O resultado do comando é representado pela Figura 3.14.

L nlRouter AETE X
root@nlRouter: tmp/pycore, 50586/ M1Router ,conf# ,/Firewall,sh start
root@nlRouter: tnpspycore, 55586/ niRouter  conf# ]

Figura 3.14: inicializacdo do servigco de firewall em nlRouter.
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Abra um terminal de n4Host com um duplo-clique e verifique o efeito da
regra para derrubar mensagem ICMPv6 tipo 2 (packet too big):

# ping6 -c 4 2001:db8:cOde::42
# ping6 -c 4 2001:db8:c0de::42 -s 1400

O resultado do comando é representado pela Figura 3.15.

- n4Host X
root@ndHozt : Ampspycore, BBEEE ndHost ,conf# pingE —c 4 2001:dbB:iclde: 42

PING 2001:dbB:c0des:142(2001:db8:c0des142) 56 data bytes

B4 bytes from 2001:db8:icOde:ide: icmp_segq=1 ttl=E2 time=0,120 ms

64 bytes from 2001:db8icOde:id2: icmp_seq=2 ttl=62 time=0,108 ms

B4 bytes from 2001;db8;cOde;ide: icmp_seq=3 ttl=62 time=0,120 ms

B4 bytes from 2001:db8:cOde:id2: icmp_segq=d4 ttl=62 time=0,305 ms

——— 2001:db8:cide: 142 ping statistics -——

4 packetz transmitted, 4 received, OF packet loss, time 2998msz

rtt mindavgs/max/mdey = 0,108/0,163/0,305/0,082 mz

root@ndHozt: Ampdpycore, BREEE ndHost , conf# pingE —c 4 2001:dbB:c0de: 142 -= 1400
PING 2001:db2:c0des 4202001 :db3:c0de: 420 1400 data bytes

—-—— 2001:dbBicide: 142 ping statistics -—
4 packetz transmitted, O received, 1008 packet lozs,. time 3000ms

root@ndHost ; tmpspycore, BE5AE nd4Host  confs ]

Figura 3.15: verificagcdo do bloqueio de mensagem ICMPv6 packet too big para
a rede interna.

Note que nao ha nenhum tipo de restricao, uma vez que as politicas de re-
cebimento (INPUT), envio (OUTPUT) e encaminhamento (FORWARD)
estao configuradas para aceite (ACCEPT), e que hé conectividade entre
n4Host e n7Client, como se pode verificar no resultado do primeiro pingé.
Ja o segundo pingé foi mal sucedido pois no script de firewall existe
uma regra de bloqueio do encaminhamento de pacotes ICMPv6 do tipo
packet too big destinados & rede interna. O envio de tal mensagem é
relacionado ao PMTUD e o funcionamento do protocolo relacionado

pode ser verificado na Experiéncia 1.10.

Abra um terminal de n7Client com um duplo-clique e verifique o acesso
aos servigos HTTP e SSH de n4Host. Para isto utilize os seguintes coman-
dos:

# wget http://[2001:db8:1dea::abcd]
# tcptraceroute6 -m 5 2001:db8:1dea::abcd 80
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# ssh ipv6br@2001:db8:1dea::abcd
# tcptraceroute6 -m 5 2001:db8:1dea::abcd 22

O resultado dos comandos é representado pela Figura 3.16.

- n7Client 42 E X
root@n?Client t Atmplpycore, 55586 nrClient . conf4 woet http://[2001:db3:1deaz tabed]
--2013-05-08 22:04:34-—  https//[2001:dbSs1deas tabed]s

Conrnecting to 2001:;db8:ldea;;abodiBn, ., failed: Conmection timed out,

Giving up,

rootiénsClient: tmp/pycore, BEEEE MFClient ,conf# toptraceroutes —m & 2001:db3:1dea
trabod 20

traceroute to 2001:db8:1deattabod (2001:db8:1deat tabod) From 2001:dbB:cide: 142,
port 80, from port 5463, &5 hops max, B0 bytes packetsz

1 2001:dbB:cOdessl (2001:dbBicOdessl) 0,006 me 0,087 ms 0,068 ms

2 2001:db8::2 (2001:dbBri2) 0,232 me 0,265 mz 0,049 ns

3 * ok ok
4 £
5 L O

root@n/Client i tmp/pycore, 55586/ n7Client ,conf# =sh ipwBbr@2001:db8:1dea: fabod
zzh: connect to host 2001:dbBildea:iabed port 22f Connection timed out
rootiénsClient: tmp/pycore, BEEEE MFClient ,conf# toptraceroutes —m & 2001:db3:1dea
trabed 22

traceroute to 2001:dbB:ldeaszabod (2001:dbB:ldeaszabod) from 2001:db8:clde: 12,
port 22, from port BR467, 5 hops max, B0 bytes packetsz

1 2001:dbB:cOdessl (2001:dbB:cOdessl) 0,004 me 0,085 me 0,051 ms

2 2001:db8::2 (2001:dbBr:2y 0,189 me 0,173 ms 0,048 ns

3 * ok ok
4 * ok ok
5 £

rootEn7Client s tnpspycore, 59586/ M7C1 ient  conf# ]

Figura 3.16: acessos por SSH e HTTP a n4Host negados.

Verificando as regras atribuidas no ipétables, nota-se que o acesso as
portas 80 e 22 de n4Host (2001:db8:1dea::abcd) nao esté liberado. Nos
proximos passos, edite o firewall em nlRouter para resolver essa questao.
Modifique também a regra de bloqueio do encaminhamento de pacotes
ICMPvV6 packet too big.
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(f) Abra um terminal de nlRouter e edite o arquivo firewall.sh. Insira o
trecho em negrito e remova o trecho neste—fermato:

# Packet Too Big (Type 2)

## Modify the line below -- 1 of 1 ##

${IPTABLES} -A FORWARD -p icmpv6 --icmpv6-type \
packet-too-big -s ${SOURCE} -j BROP ACCEPT

# Time Exceeded [Code 0] (Type 3)

# Allow external nodes to traceroute into LAN
for INTERNAL in ${LAN}; do
# traceroute
${IPTABLES} -A FORWARD -p udp -m udp -d ${INTERNAL} \
--dport 33434:33523 -j ACCEPT

done

# ssh
${IPTABLES} -A FORWARD -p tcp -m tcp \
-d 2001:db8:1dea::abcd/128 --dport 22 -j ACCEPT
# http
${IPTABLES} -A FORWARD -p tcp -m tcp \
-d 2001:db8:1dea::abcd/128 --dport 80 -j ACCEPT

stop () {

Note que diversas linhas do script foram quebradas através do caractere
de barra invertida (\) usado para escape. Ao digitar os comandos em
negrito no script, nao deve constar nenhum caractere entre a barra

invertida e a quebra de linha, inclusive o de espaco em branco.
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Ainda no terminal de nlRouter, reinicie o servigo de firewall:

# ./firewall.sh stop
# ./firewall.sh start

O resultado dos comandos é representado pela Figura 3.17.

- nlRouter A E X
root@nlRouter:tmpspycore, 55586/ nlRouter ,conf# ,/Firewall,sh =top

Cleaning ipEtables rules,

root@nlRouter: tmpspycore, BEBBE M1Router ,conf# ,AFirewall,sh start
root@nlRouter:  tmpdpycore, 59586/ nlRouter  conf# ]

Figura 3.17: reiniciando o servico de firewall em nlRouter.

Abra um terminal de n7Client e verifique o acesso aos servicos HT'TP e
SSH de n4Host. Execute os comandos:

# wget http://[2001:db8:1dea::abcd]
# ssh ipvebr@2001:db8:1dea::abcd

Quando solicitada, a senha de acesso é ipvébr.

O resultado dos comandos é representado pela Figura 3.18.

p— n7Client e (=]
root@n?Client:tmpspycore, 55586/ n7Client .conf# wget http://[2001:db8:1deas: 1abed]
--2013-05-08 22:10:23--  http://[2001:dbSs1deat tabod]4

Conrnecting to 2001:db8:ldea;fabodiB0,, ., connected,

HTTP request sent, awaiting response,.. 200 0K

Length: 177 [text html]

Saving to: Cindex,html’

100%[ »] 177 —., ks in 0=
2013-05-08 22:10:23 (2,37 MB/z) - “index,html' saved [177/177]
root@nsClient 1 tmp/pycore, 55586/ n7Cl ient ,conf# =sh ipwBbr@2001;db8:1dea; jabod
ipvBbr@200l:dbB:ldeat tabed' = pazsword:

Welcome to Ubuntu 12,04,2 LTS (GMUALinux 3,2,0-41-generic-pae iB8E)

* Tlocumentation: httpsidrhelp,ubuntu, coms’

(1 packages can be updated,
0 updatez are security updates,

ipvEbriEndHost:™§ ]

Figura 3.18: acesso por HTTP e SSH a n4Host, vindo de niClient, passando
por nlRouter.
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Apos verificar a conectividade por HTTP e SSH, encerre a sessao:

# exit

5. Os nos n3Router e n5Client, do prefixo 2001:db8:1dea:cafe:: /64, apesar
de nao serem utilizados efetivamente neste experimento, estdo com os
respectivos scripts de firewall configurados. Note que o nd n5Client é
configurado por meio de mensagens RA enviadas por n3Router e que eles

apresentam as seguintes caracteristicas:

n3Router

N6 no meio do caminho que nao atua como roteador de borda.

n5Client

Cliente que utiliza a autoconfiguracao stateless de enderecos IPv6.

Estude seus scripts e compare com os deste experimento.

6. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 3.3. IPsec: modo de transporte
Objetivo

Esse laboratoério tem o objetivo de demonstrar a configuracao de uma
rede para a utilizagdo de IPsec em modo de Transporte. O IPsec sera con-
figurado nos hosts nlHostABCD e n4Host1234, garantindo que todo trafego

entre eles seja protegido.

Para o presente exercicio sera usada a topologia de rede descrita no
arquivo: 3-03-IPsec-transport.imn.

Introdugao teédrica

Destinado principalmente a interligar redes de pesquisa académicas, o
projeto original do IPv4 nao apresentava nenhuma grande preocupacao
com questoes relacionadas a seguranca das informagoes transmitidas.
No entanto, o aumento da importancia da Internet para a realizacao de
transacoes entre empresas e consumidores, por exemplo, fez com que
um nivel maior de seguranca passasse a ser exigido, como identificacao
de usuarios e criptografia de dados, tornando necessario anexar novos

mecanismos ao protocolo original, que garantissem tais servigos.

O IPsec foi criado para suprir esta deficiéncia. Ele é uma suite de pro-
tocolos que atua como extensao do protocolo IP e oferece servicos de
seguranca para prover autenticidade, integridade e confidencialidade aos
pacotes IP. Os servigos sao providos na camada de rede e, portanto,
também oferecem protecao as camadas superiores. A sua arquitetura
foi originalmente especificada na RFC 2401 (Kent e Atkinson, 1998) em
1998 e posteriormente atualizada pela RFC 4301 (Kent e Seo, 2005) em
2005.

Hé& dois modos de operagao no IPsec, o modo de transporte e o modo
ttinel. O primeiro é usado para proteger a conexao entre apenas duas
méquinas, enquanto que o segundo pode ser configurado entre roteadores
de borda em redes diferentes, protegendo assim todo o trafego entre estas
duas redes.

A estrutura do IPsec baseia-se em dois cabegalhos:
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Authentication Header (AH)
Prové autenticacao e integridade dos pacotes.

Encapsulated Security Payload (ESP)
Adiciona confidencialidade por meio da criptografia dos dados a serem

enviados.

Outro ponto fundamental para o funcionamento do IPsec é o compartilha-
mento das chaves utilizadas para autenticacao e criptografia. Recomenda-
se a utilizagao do protocolo IKE (Internet Key Exchange) para garantir
um meio seguro para a troca das chaves entre os dispositivos que utilizam
IPsec e essa troca pode ocorrer de dois modos: mediante o uso de chaves
pré-compartilhadas; e da utilizagao de certificados X.509.

O protocolo IKE trabalha em duas fases:

Por meio de uma série de mensagens trocadas, a autenticidade dos
dispositivos ¢é verificada e uma chave ISAKMP SA (Internet Security

Association Key Management Security Association) é gerada.
A partir da chave ISAKMP SA, as chaves para o AH e ESP para esta
comunicacao sao geradas e o IPsec comega a ser utilizado.

Roteiro experimental

Inicie o CORE e abra o arquivo 3-03-IPsec-transport.imn localizado no
diretorio lab, dentro do Desktop. A topologia da rede, representada pela
Figura 3.19, deve aparecer.
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] CORE (60732 0n ipv6br) 3-03-IPsec-transport.imn T2 X
Eile Edit Canvas View Tools Widgets Session Help
o n1HostABCD ndHost1234
& 2001:db8:hbcd::2/64 2001:db8:[1234::2/64
.M
™
V)
2001:db8:pbcd::1/64 2001:db8:1234::1/64
n2RouterABCD n3Routerl234
I, canvas1 / E] |
[z0om 100% | | |

Figura 3.19: topologia da FExperiéncia 3.3 no CORE.

O objetivo desta topologia de rede é demonstrar que a implantacao do
IPsec em modo de transporte independe da topologia de rede, isto é, que
o IPsec consegue autenticar e criptografar pacotes que sao roteados por
diversos nos até chegarem ao destino. Neste exemplo, o IPsec seréd con-
figurado nos hosts n1HostABCD e n4Host1234. Note que ha dois roteadores

intermediando a comunicacao entre os hosts.

Primeiro serao enviados pacotes de echo request sem o IPsec estar configu-
rado. A seguir, sera configurada uma conexao com somente autenticagao
entre os dois hosts. Depois disto, ird configurar uma conexao com autenti-
cagao e criptografia, capturando pacotes a cada alteragao da configuragao.
Ao final, ser@o analisados os pacotes capturados nas trés situacoes.

Conforme descrito nos Apéndices B e C, inicialize a simulacao e verifique
a configuragao de enderegos IPv6 nos nos nlHostABCD e n4Host1234.

Faca a captura de pacotes transmitidos entre os hosts sem a configuragao
do IPsec.
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Em paralelo, efetue:

A coleta dos pacotes trafegados na interface ethl de n2RouterABCD. As
instrugoes de coleta de pacotes utilizando tcpdump ou Wireshark se en-
contram no Apéndice C.

A verificagdo de conectividade IPv6 entre nlHostABCD e n4Host1234.

Apos efetuar a verificagdo de conectividade IPv6, encerre a coleta de
pacotes trafegados do n2RouterABCD, por meio da combinacao de teclas

Ctrl+C no terminal em que o tcpdump estiver sendo executado.

No terminal do nlHostABCD, gere a chave de autenticagao AH executando
o comando a seguir. Este comando gerara a chave AH, criard o arquivo

chave-ah-hl e armazenara nele a chave gerada.
# dd if=/dev/random count=16 bs=1 | xxd -ps > chave-ah-hl

O resultado do comando é representado pela Figura 3.20.

L nlHostABED' 4+ - & X
rootiénlHostABCD: Ampspycore, 55180/ n1HostABCD,, conf# dd if=/dev random count=1E bs
=1 | wxd -ps * chave-ah—hl

16+0 records in

16+) records out

1E bytes (1F B} copied, 0,000177044 =, 90,4 kB/=s
root@nlHostBBCD: Ampdpycore 55180,/ n1HostAECT, conf# ]

Figura 3.20: geracdo da chave AH.

Gere a chave de criptografia ESP para o mesmo host, executando o
comando a seguir no terminal. Este comando gerara a chave ESP, criara
0 arquivo chave-esp-hl e armazenaré nele a chave gerada.

# dd if=/dev/random count=24 bs=1 | xxd -ps > chave-esp-hl

O resultado do comando é representado pela Figura 3.21.
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nlHostABED AT EEX

root@nlHostABCD: Atmp/pycore, 55180/ m1Host ABCD, conf# dd if=/dew/random count=24 bs
=1 | wxd -ps » chave-esp-hl

24+0 records in

24+0 records out

24 bytes (24 B) copied. 4,851%5 =, 0,0 kB/s
root@nlHostABCD: Atmps pycore, 55180/ n1HostBECT, conf# ]

Figura 3.21: geracdo da chave ESP.

Apos a execucao dos comandos anteriores, verifique o contetido do arquivo

chave-ah-hl por meio do comando cat e anote o valor apresentado.

# cat chave-ah-hl

O resultado deve ser similar ao representado na Figura 3.22. Note a
extensao da chave AH e os caracteres hexadecimais que a compoem. A
chave gerada durante a experiéncia deve conter a mesma quantidade de
caracteres, mas sera diferente da chave apresentada na Figura 3.22.

n1HostABCD A
root@nlHostABCD: Atmp/pycore, 50180 n1Host ABCD, conf# cat chave-ah—hl

d24dbbd 46174530 Abac30f 434440652
root@nlHostABCD: Atmpspycore, 55180/ n1HostBECT, conf# ]

Figura 3.22: exemplo de chave AH para o nlHostABCD.

No terminal do n4Host1234, gere a chave de autenticacdo AH executando

o comando a seguir:

# dd if=/dev/random count=16 bs=1 | xxd -ps > chave-ah-h2

O resultado deve ser similar ao representado na Figura 3.23.

Gere a chave de criptografia ESP para o mesmo host, executando o

comando a seguir no terminal:

# dd if=/dev/random count=24 bs=1 | xxd -ps > chave-esp-h2
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O resultado deve ser similar ao da Figura 3.24.

dHost1234' AT E X

rDDt@n4HDst1234:ftmpfpgcure+55180fn4HDst1234+chF# dd if=/dev/random count=1E bz
=1 | xxd -ps » chave-ah—hZ

16+) records in

16+0 records out

16 bytes (16 B) copied, 0,00128761 =, 11,5 kB/s
rootEndHost1234: Ampspucore 55180/ ndHost 1234, confé

Figura 3.23: geracdo de chave AH para o n4Host1234.

4Host1234) A E X

rDDt@n4HDst1234:ftmpﬁpgcure+55180fn4HDst1234+chF# dd if=/dev/random count=24 bz
=1 | wxd -ps * chave-esp-hZ

24+ records in

24+) records out

24 bytes (24 B) copied, 14,5171 =, 0,0 kB/=s
root@ndHost1234 1 Ampdpycore 55180/ ndHozt 1234, conf# ]

Figura 3.24: geracdo de chave ESP para o n4Host1234.

Apoés a execugao do comando anterior, execute o comando cat para

verificar o contetido do arquivo chave-ah-h2. Anote o valor apresentado:

# cat chave-ah-h2

O resultado deve ser similar ao representado na Figura 3.25.

4Host1234) A E X

r‘u:u:ut@n4Hu:ust1234:.f'tmp.f'pldcu:ur‘m55180.f'n4HDst1234+|:DnF# cat chave-ah-k2
brdeab?f4ababfBbacdddInal 36eedle
rootEndHost1234: Ampspucore 55180/ ndHost 1234, confé [

Figura 3.25: exemplo de chave AH para o n4Host1234.

Escreva o arquivo de configuracao do IPsec para o n1HostABCD.

Abra um terminal de nlHostABCD com um duplo-clique e crie o arquivo

de configuracao do IPsec:

# touch 1ipsec-hl.conf
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O resultado do comando é representado pela Figura 3.26.

- nlHostABED' A E X
root@nlHostABCD: Atmp/pycore, 55180/ n1Host ABCD, conf# touch ipsec—hl,conf
root@nlHostABCD: Atmpspycore, 55180/ n1HostAECT, conf# ]

Figura 3.26: criacdo do arquivo de configura¢do do IPsec.

Ainda no terminal de nlHostABCD, edite o arquivo de configuracao do
IPsec, localizado em 1ipsec-hl.conf, de modo a inserir as seguintes linhas:

#!/usr/sbin/setkey -f
flush;
spdflush;

add 2001:db8:1234::2 2001:db8:abcd::2 ah 0x300
-A hmac-md5 Ox[chave-ah-h1];

add 2001:db8:abcd::2 2001:db8:1234::2 ah 0x301
-A hmac-md5 Ox[chave-ah-h2];

spdadd 2001:db8:1234::2/64 2001:db8:abcd::2/64 any
-P in ipsec ah/transport//require;
spdadd 2001:db8:abcd::2/64 2001:db8:1234::2/64 any

-P out ipsec ah/transport//require;

Lembre-se de trocar a parte [chave-ah-hl] e a parte [chave-ah-h2], sem
os colchetes, pelas chaves reais, que estao armazenadas nos arquivos
chave-ah-hl e chave-ah-h2.

A primeira linha define o setkey como o interpretador das linhas seguintes
no arquivo. Ja o comando flush limpa todas as entradas existentes no
SAD (Security Association Database), enquanto o spdflush limpa todas
as entradas do SPD (Security Policy Database).

Logo em seguida ha o comando de criagao de SA (Security Association),
uma linha para cada uma das duas SAs (identificado pelo comando add)
de autenticagdo do nlHostABCD. Lembre-se que as SAs sdo unidirecionais,
isto é, cada SA é definida para apenas um sentido da comunicagao entre
dois pontos de rede, o que torna necessario criar duas SAs para cada
comunicacao bidirecionalmente segura. As SAs definem também qual
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o protocolo a ser usado (nestes exemplos, ou AH ou ESP), um indice
tinico maior que 255 (o indice também pode ser escrito em hexadecimal,
usando o prefixo 0x), o algoritmo usado na criagao da chave (os grupos de
algoritmos possiveis sao diferentes para autenticagao e para criptografia)
e a chave AH da maquina com o IP de origem. A estrutura do comando

que cria uma SA é apresentada a seguir:
add [ip_origem] [ip_destino] [protocolo] [indice] [algoritmo] [chave];

Nesta experiéncia, haveréd apenas a autenticacao entre os hosts n1HostABCD
e n4Host1234, portanto sera necessario definir apenas duas SAs: uma para
a autenticacao dos pacotes enviados desta maquina para o n4Host1234 e
outra para a autenticacao dos pacotes enviados do n4Host1234 para esta
maquina. Os parametros usados serao:

[ip_origem] 2001:db8:1234::2

[ip_destino] 2001:db8:abcd::2

[protocolo] ah

[indice] 0x300 (o valor foi escolhido aleatoriamente)

[algoritmo] -A hmac-md5

[chave] chave AH presente no arquivo chave-ah-h1, gerado
anteriormente. Como este valor é hexadecimal,

é necessario colocar o prefixo 0x antes do valor.

A linha de comando para gerar a segunda SA, no sentido oposto de
comunicacao, serd muito similar a linha anterior, porém com as seguintes
diferengas: primeiro, os IPs serao trocados de posigao (o IP abed::2
sera a origem e o IP 1234::2 sera o destino); segundo, o indice tera que
ser diferente (por exemplo, 0x301) e; terceiro, a chave AH também sera
diferente (neste exemplo, a chave sera o contetido do arquivo chave-ah-h2.
Nao se deve esquecer de colocar o prefixo 0x antes da chave.

Depois da definigao de SAs, sdo definidas as politicas de seguranga desta
maquina. Neste exemplo, sera utilizado o seguinte formato simplificado
para a politica:

spdadd [ips_origem] [ips_destino] [protocolo_camada_superior] [political;
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As politicas também sao unidirecionais e precisam ser definidas aos pares
se for preciso uma seguranga IPsec nos dois sentidos de comunicagao. Os
dois primeiros parametros sdo iguais aos das SAs, porém aqui eles podem
definir tanto um tnico IP quanto um intervalo de IPs (por exemplo, pode-
se definir como IPs de origem um prefixo como 2001:db8::/64). O terceiro
parametro, [protocolo_camada_superior], define em quais protocolos das
camadas superiores do TCP/IP o IPsec sera aplicado (neste caso se usara
any, o que significa que esta politica sera aplicada aos pacotes de todos os
protocolos cabiveis). O tultimo pardmetro ([politica]) define o que sera
feito com os pacotes enviados de [ips_origem] para [ips_destino] e que
possuem o protocolo definido em [protocolo_camada_superior]. O campo
comega com o pardmetro -P, depois define a dire¢do da comunicagao
(as opgoes sao out, in e fwd, que significa forward); a seguir define-se as
opgoes de tratamento dos pacotes, que s@o discard, none e ipsec (sera
usada esta ultima) e, por fim, define-se a regra pela qual os pacotes serao

processados. Neste exemplo, a regra serd ah/transport//require.

Assim, os pardmetros usados para a primeira politica serao:

[ips_origem] 2001:db8:1234::2
[ips_destino] 2001:db8:abced::2
[protocolo_camada_superior] any

[politica] -P in dipsec ah/transport//require

A linha de comando para gerar a segunda politica, no sentido oposto de
comunicacao, serd muito similar a linha anterior, porém com as seguintes
diferengas: primeiro, os IPs serao trocados de posigao (o IP abcd::2 sera
a origem e o IP 1234::2 sera o destino) e segundo o campo [politica]
terd o sentido out no lugar de in.

Exiba o contetdo do arquivo:
# cat ipsec-hl.conf

O resultado do comando é representado pela Figura 3.27, exceto pelos
valores das chaves.
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nlHostABED + 2 X
rootinlHostABCD: Amp/pycore, 55180/ n1Host ABCD, conf# cat ipsec—hl,conf

#l uzrdshindzetkey —F

flush:

spdf lush:

add 2001 :db8:1234: 12 2001:db8:abed; 12 ah Ox300
-A bmac—mds OxdZ?4dbb4cdBl7dh3bSbac3nhfd24448652
add 2001:db8:abod: 12 2001:db8:1234112 ah Ox301
-A hmac-mdh Oxbcdeab?FdababfBbacdddina1 26eeB0e:

spdadd 2001:dbB: 1234 12284 2001:db8:abod: 2764 any
-P in ipzec ah/transportssrequire:

spdadd 2001:db8:abed: 12764 2001:dbB:1234+ 2764 any
-FP out ipsec ah/tranzportsddrequire:d
root@nlHostBBCD: Ampdpycore , 55190,/ n1HostBBCT, conf# ]

Figura 3.27: configuracao parcial do IPsec para o nlHostABCD.
Escreva o arquivo de configuracao do IPsec para o n4Host1234.

Abra um terminal de n4Host1234 com um duplo-clique e crie o arquivo

de configuracao do IPsec. Execute o seguinte comando:
# touch 1ipsec-h2.conf

O resultado do comando é representado pela Figura 3.28.

ndHost1234' "':"' = @ o

root@ndHozt1234: Ampdpycore 59180/ ndHost 1234, conf# touch ipsec-h2,conf
rootBndHost1234 s Anppycore, 55190/ ndHost 1234, conf# ]

Figura 3.28: criagdo do arquivo de configuracio do IPsec.

Ainda no terminal de n4Host1234, edite o arquivo de configuracao do

[Psec, localizado em 1ipsec-h2.conf, de modo a inserir as seguintes linhas:

#!/usr/sbin/setkey -f
flush;
spdflush;

add 2001:db8:1234::2 2001:db8:abcd::2 ah 0x300
-A hmac-md5 Ox[chave-ah-h1];

add 2001:db8:abcd::2 2001:db8:1234::2 ah 0x301
-A hmac-md5 Ox[chave-ah-h2];
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spdadd 2001:db8:1234::2/64 2001:db8:abcd::2/64 any -P out ipsec
ah/transport//require;
spdadd 2001:db8:abcd::2/64 2001:db8:1234::2/64 any -P in 1ipsec

ah/transport//require;

Lembre-se de trocar a parte [chave-ah-hl] e a parte [chave-ah-h2], sem
os colchetes, pelas chaves reais, que estao armazenadas nos arquivos
chave-ah-hl e chave-ah-h2.

Observando os parametros anteriores, perceba como as SAs do n4Host1234
serdo exatamente iguais 4s SAs do nlHostABCD. De fato, a SA de saida de
pacotes do nlHostABCD é exatamente igual & SA de entrada de pacotes do
n4Host1234 e a de entrada de pacotes do nlHostABCD ¢ igual & de saida de
pacotes do n4Host1234. Porém, como a ordem de declaragao das SAs néo
importa e as SAs nao deixam explicito se o sentido é de entrada ou de
saida, basta copiar as SAs do nlHostABCD para o arquivo de configuragéo
de sufixo .conf de n4Host1234.

Observe também que, ao contrario das SAs, as politicas de seguranca
SPD dizem explicitamente se o sentido de comunicagao é de saida (out)
ou de entrada (in). Tal declaragao esta dentro do parametro [politica].
Observe também que, com excecao deste detalhe, as duas politicas do
n4Host1234 serdo iguais as duas politicas do nlHostABCD. A diferenga estara
exatamente neste sentido de comunicacao, que deve ser trocado nas duas
politicas do n4Host1234. Portanto, para definir as politicas do n4Host1234
neste exemplo, basta copiar as politicas do nlHostABCD e inverter o sentido
de comunicagdo (mudar para out onde for in e mudar para in onde for
out).

Exiba o conteudo do arquivo:
# cat ipsec-h2.conf

O resultado deve ser similar ao representado na Figura 3.29.
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= n4Host1234 + 2 X
rootindHozt1234 : Ampspycore, 55180/ n4Host 1234 . conf# cat ipsec—hZ,conf

#l uzrdshindzetkey —F

flush:

spdf lush:

add 2001 :db8:1234: 12 2001:db8:abed; 12 ah Ox300
-A bmac—mds OxdZ?4dbb4cdBl7dh3bSbac3nhfd24448652

add 2001:db8:abod: 12 2001:db8:1234112 ah Ox301
-A hmac-mdh Oxbcdeab?FdababfBbacdddina1 26eeB0e:

spdadd 2001:dbB: 1234 12284 2001:db8:abod: 2764 any
-FP out ipsec ah/transportddrequired

spdadd 2001:db8:abed: 12764 2001:dbB:1234+ 2764 any
-FP in ipzec ah/transports require:
root@ndHost1234 1 Ampdpycore 55190/ ndHozt 1234, conf# ]

Figura 3.29: configuracao parcial do IPsec para o n4Host1234.

Atente-se para as diferencas entre este arquivo e o arquivo ipsec-hl.conf.
As tnicas diferencas sdo o sentido de comunicacdo in/out explicitado nas
politicas de comunicagao. Isto significa que o processo de escrita dos dois
arquivos de sufixo .conf se limita a compor apenas um deles, copia-lo

para a outra maquina e alterar o in/out nas politicas spdadd.

Abra o terminal do nlHostABCD e carregue as configuragoes do arquivo

ipsec-hl.conf com o comando a seguir:

# setkey -f dipsec-hl.conf

Se o arquivo for carregado corretamente, nenhuma mensagem serd im-

pressa apos a execucao do comando setkey -f, como mostra a Figura 3.30.

n1HostABED AETNE X
root@nlHoztABCD: Atmp/pycore 55180/ n1HostABCD, conf# setkey —f ipsec-hl,conf
root@nlHostBBCD: Anpspycore, 55180/ n1HostAECT, conf# ]

Figura 3.30: carregamento das configuracoes do IPsec.

Caso surja alguma mensagem, o arquivo possivelmente terd algum erro
de sintaxe. Neste caso, verifique novamente os comandos descritos nos

passos anteriores.

Para verificar se as chaves foram carregadas, execute o seguinte comando:
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# setkey -D

Este comando exibe as SAs que a méquina possui. Caso as SAs tenham
sido corretamente carregadas, o resultado do comando deve ser similar

ao representado pela Figura 3.31.

n1HostABCD A E
root@nlHostABCD: Atmp/pycore, 50180/ M1HostABCD, conf# setkey -1
2001:db8sabedy 12 2001:db8:1234 112
ah mode=transport spi=7EIC0N0000030L) reqid=00 (000000 )
A: hmac—mdh  bodeab?f 4ababfib acdddinhd 136eebie
2eq=0x00000000 replay=0 flags=0ux00000000 state=mature
created: Dec 11 14331326 2013 current: Dec 11 14332302 2013

diff: 36i(=) hard: 0(s) soft: O(z)
last: hard: 0fs) soft: O0s)
current: Ofbytes) hard: Oibytes) soft: Ofbytes)

allocated: O hard: O =zoft: 0
zadb_seq=1 pid=88 refcnt=0

2001:db8312341 2 2001:db83abeds 12
ah mode=transport spi=7ER{0:00000300) reqid=00 000000000 )
A: hmac-mds  d24dbbdec 46174530 Sbac3hfd 344406a2
2eq=0x00000000 replay=0 £lags=0=00000000 state=mature
created: Dec 11 14:31:26 2013 current: Dec 11 14332:02 2013

diff: 36i(=) hard: 0(=) soft: O(s)
last: hard: 0fs) soft: 0(s)
current: Ofbytes) hard: Ofbytes) soft: O(bytes)

allocated: 0 hard; O =zoft; O
zadb_zeq=0 pid=83 refcnt=0
root@nlHostAECD: Atmpd pycore, 55180/ n1Host AECD, conf# ]

Figura 3.31: associagées de seguranga do IPsec (SAs) parcialmente configura-
das para o nlHostABCD.

Ja o comando a seguir exibe as politicas de seguranga configuradas:

# setkey -DP

O resultado do comando é representado pela Figura 3.32.
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nlHostABCD T E
rootiénlHostABCD: Amp/pycore, 55180/ n1HostABCD, conf# setkey -IP
2001 +dbBabed: :2/64 [ any] 2001:db8: 1234+ +2/ B4 [any] 255
out prio def ipsec
ahstransportsfrequire
created: Dec 11 14:31:26 2013 lastused:
lifetime; 0f=) walidtime: 0{s)
zpid=225 =zeq=1 pid=89
refont=1
2001 rdbB11234 s 12/54 [ any] 2001 3db8:abed: 1284 [any] 255
fud prio def ipsec
ahStransportsfrequire
created: Dec 11 14:31:26 2013 lastused:
lifetime: O(=) walidtime: 0(=)
zpid=218 =zeq=2 pid=89
refont=1
2001 +dbB 11234 1264 [ any] 2001:db8:abed: 1254 [any] 2650
in prio def ipsec
ah/transports/frequire
created; Dec 11 14:31;26 2013 lastused:
lifetime: Of=) walidtime: 0(s)
zpid=208 =zeq=0 pid=29
refont=1
root@nlHostAECD: Atmpdpycore , 55180 m1HoztAECD, conf# ]

Figura 3.32: politicas de sequranca do IPsec parcialmente configuradas para o
nlHostABCD.

Abra o terminal do n4Host1234 e carregue as configuragoes do arquivo

ipsec-h2.conf. Para isto o seguinte comando deve ser utilizado:
# setkey -f dipsec-h2.conf

Verifique se nenhum erro ocorreu, como mostra a Figura 3.33.

n4Host1234 @ e B

rootBndHozt1234: Ampdpycore 50180/ ndHost 1224 , conf# setkey -f ipsec-h2,conf
rootBndHost1234 s Anppycore, 55190/ ndHost 1234, conf# ]

Figura 3.33: carregamento das configuragoes do IPsec.
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Para verificar se as chaves foram carregadas, execute os seguintes coman-

dos:
# setkey -D
# setkey -DP

O resultado deve ser similar ao representado na Figura 3.34.

- ndHost1234 + e
root@BndHost12324: tmpspycore, 50180 mdHost 1234  conf# setkey -1
20013db8sabedy 12 20011db831234 152

ah mode=transport spi=7EI(0x00000301) reqid=00 (00000000 )

Az hmac-mdD  bodeab?f 4abaBf8b acddddhd 12Eesbie
2eq=0x00000000 replay=0 flagz=x00000000 state=mature
created: Dec 11 143133134 2012 current: Dec 11 143134122 2013

diffz: 48(=) hards (=) zoft: 0(=)
last: hard: O=) zoft: O(=)
current: Ofbytes) hard: Ofbytes) =oft: O(hytes)

allocated: O hard: O =zoft: O
sadb_seq=1 pid=47 refcnt=0

20013db831234 112 20011db8sabedy 2
ah mode=transport spi=7TER{0=00000300) reqid=00 000000000 )
A: hmac-mdh  d24dbbdc 4617d03b Sbac3bfd 24448652
2eq=0x00000000 replay=0 flagz=wx00000000 state=mature
created: Dec 11 143133134 2012 current: Dec 11 143134122 2013

diff: 48(=) hard: 0fs) soft: 00s)

last: hard: 0iz) soft: Ois)
current: Ofbytes) hard: Ofbytes) =soft: O(hytes)
allocated: O hard: O zoft: O

zadb_zeq=0 pid=47 refont=0
root@ndHoszt1234: Atmpspycore, 50180/ mdHost 1234 , conf# setkey -DP
2001 :dbBsabod: 12464 [any] 2001:dbB8:1234 1 :2/64 [any] 255
fud prio def ipsec
ah/transports/require
created; Dec 11 14:33:34 2013 lastused:
lifetime; O(s) validtime: 0(s)
zpid=250 zeq=1 pid=48
refocnt=1
2001 :dbBtabed: t2/64 [ any] 2001:db8:12341:2/64[any] 205
in prio def ipsec
ah/transportsfrequire
created: Dec 11 14:33:34 2012 lastused:
lifetime: Ofs) walidtime: O(s)
spid=240 zeq=2 pid=48
refocnt=1
2001 :db8:1234: :2/64[any] 2001:db8;abed; 2 B4 [any] 255
out prio def ipsec
ah/transports/require
created: Dec 11 14133134 2013 lastused:
lifetime: O(s) validtime: O(s)
zpid=233 zeq=0 pid=48
refocnt=1
root@ndHost1234: Ampdpycore, 55180/ndHo=t 1234, conf# ]

Figura 3.34: politicas e associagoes de sequranca do IPsec parcialmente confi-
guradas para o n4Host1234.
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Em paralelo, efetue:

A coleta dos pacotes trafegados na interface ethl de n2RouterABCD. As
instrugoes de coleta de pacotes utilizando tcpdump ou Wireshark se en-

contram no Apéndice C.

A verificagdo de conectividade IPv6 entre nlHostABCD e n4Host1234.

Apos efetuar a verificagdo de conectividade IPv6, encerre a coleta de
pacotes trafegados do n2RouterABCD, por meio da combinacao de teclas

Ctrl+C no terminal em que o tcpdump estiver sendo executado.

Agora sera configurada a criptografia entre os dois terminais, em adigao
& autenticacao feita anteriormente. Para isto, altere os arquivos de sufixo
.conf j& gerados e os recarregue. Em seguida, faca uma terceira captura

de pacotes, para analise posterior.

Exiba e anote as chaves ESP geradas anteriormente para os hosts
nlHostABCD e n4Host1234:

No terminal do nlHostABCD, exiba a chave ESP armazenada no arquivo

chave-esp-hl:
# cat chave-esp-hl

O resultado deve ser similar ao representado na Figura 3.35.

| nlHostABED 4T EN X

rootinlHostABCD: Atmp/pycore, 55180/ n1HostABCD, conf# cat chave-esp-hl
bi159153b7 29467 ebasf12d14 48459034677 94292079532
root@nlHostAECT: Atmpspucore 55180/ n1HostAECD, conf4 [

Figura 3.35: exemplo de chave ESP para o nlHostABCD.
Anote o valor apresentado. Perceba como o valor é consideravelmente

maior que o valor da chave AH. Contudo, o valor também é hexadecimal,

e deveré ter o prefixo 0x dentro do arquivo de sufixo .conf.



15.

IPSEC: TRANSPORTE 233

No terminal do n4Host1234, exiba a chave ESP armazenada no arquivo

chave-esp-h2 e anote o valor apresentado.
# cat chave-esp-h2

O resultado deve ser similar ao representado na Figura 3.36, exceto pelo
valor da chave.

— U.".:-.J.. .t’f‘.j__ = - 4 - O X

rootindHozt1234: Ampspycore, 55180/n4Host 1234 . conf# cat chave-esp—hZ
25c1114b322360e1 107 Fd1d937 334077 14 addIbRE3RE00C0
rootEndHost1234: Atmpspucore, 50180/ ndHost 1234, confé

Figura 3.36: exemplo de chave ESP para o n4Host1234.

Altere o arquivo de configuragao ipsec-hl.conf para incluir a configuracao
da criptografia:

No terminal do n1lHostABCD, edite o arquivo de configuragao ipsec-hl.conf.
No Apéndice C sao apresentados alguns editores de texto disponiveis, p.

€X. nano.

Crie mais um par de SAs correspondentes ao processo de criptografia
para o nlHostABCD, inserindo, apds o segundo comando add jé presente no

arquivo, mais duas linhas de comando add:

add 2001:db8:1234::2 2001:db8:abcd::2 esp 0x302 -E 3des-cbc Ox[chave-esp-hl];
add 2001:db8:abcd::2 2001:db8:1234::2 esp 0x303 -E 3des-chbc 0x[chave-esp-h2];

Explicando os pardmetros usados:

[ip_origem] 2001:db8:1234::2

[ip_destino] 2001:db8:abcd::2

[protocolo] esp

[indice] 0x302 (deve ser diferente dos valores ja existentes)

[algoritmo] -E 3des-chc

[chave] chave ESP presente no arquivo chave-esp-hi,
gerado anteriormente. Este valor também é
hexadecimal, logo é necessario colocar
o prefixo 0x antes da chave.
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A linha de comando para gerar a segunda SA, no sentido oposto de
comunicacao, serd muito similar & linha anterior, porém com as seguintes
diferengas: primeiro, os IPs serao trocados de posi¢ao (o IP abced::2 sera a
origem e o IP 1234::2 sera o destino), segundo, o indice tera que ser dife-
rente (por exemplo, 0x303) e, terceiro, a chave ESP também sera diferente
(neste exemplo, a chave sera o contetido do arquivo chave-esp-h2).

O arquivo ipsec-hl.conf apresentard, neste momento, um conteido simi-
lar ao representado na Figura 3.37.

nlHostABED 4T EN X

GHU nano 2.2,6 File: ipzec—hl,conf Hodified

#l usrdsbindsetkey —f
flush?
spdf lush?

add 2001 :db8:1234: 2 2001:db8abed: 2 akh (%300
-A hmac—mds Oxd24dbbdcdBl 7dh3bobac3nfd4234440652

add 2001 :db8:abod: 12 2001:db8:12341:2 ah (w301
-A hmac-md5 Oxbodeab?Fdababf8bacdddinalZ6eeB0e;

add 2001 3db8:12245 12 2001:db8sabod: 12 esp 0302

-E 3des-che 0505315307 23467eba3f12d14d8453:00467 7342920730032 1
add 2001 ;db8iabodys2 2001:db8512341 52 esp 0303

-E 3des—che 0x25c1114b3223601107Fd1d387334077142dd 3650358000

spdadd 2001:db8:1234 122464 2001 1db81abed: 12764 any -P in ipzecl]
ahStransportsfrequire:
spdadd 2001;db8:abody 2764 20015db8:12341 52764 any -FP out ipsec
ah/transportsfrequire

Get Help
Exit

il lritelut
B Justify

B Fead File Prew Page Cut Text
il lhere Is Mext Page UnCut. Textgl To Spell

Figura 3.37: configuracdo parcial do IPsec para o nlHostABCD (sem as politicas
de sequrancga de criptografia).



IPSEC: TRANSPORTE 235

A seguir, atualize as politicas de seguranca desta méquina para incluir a
criptografia. Ao contrario dos comandos add, que definem apenas uma
SA cada, os comandos spdadd podem definir mais de um protocolo de
seguranca como parte da politica, numa tnica linha de comando. Para

isto edite as linhas que comecam com spdadd para que fiquem:

spdadd 2001:db8:1234::2/64 2001:db8:abcd::2/64 any -P in 1ipsec
esp/transport//require
ah/transport//require;
spdadd 2001:db8:abcd::2/64 2001:db8:1234::2/64 any -P out ipsec
esp/transport//require

ah/transport//require;
Lembrando a estrutura do comando spdadd:
spdadd [ips_origem] [ips_destino] [protocolo_camada_superior] [political;

A politica é definida apds o parAmetro [protocolo_camada_superior] e apre-

senta a seguinte forma no arquivo:

-P 1in dpsec

ah/transport//require

Para incluir um segundo protocolo de seguranca, basta definir o protocolo
adicional antes do primeiro, o que fard com que o parametro [politica]
assuma a seguinte forma:

-P {in dpsec
esp/transport//require

ah/transport//require

A ordem em que os protocolos ESP e AH sao declarados é importante e
deve ser respeitada, isto é, o protocolo ESP deve ser declarado primeiro
e em seguida o protocolo AH.

Exiba o contetdo do arquivo:
# cat ipsec-hl.conf

O resultado deve ser similar ao representado na Figura 3.38, exceto pelo
valor das chaves.
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nlHostABED + 2 X

rootinlHostABCD: Amp/pycore, 55180/ n1Host ABCD, conf# cat ipsec—hl,conf
#l uzrdshindzetkey —F

flush:

spdf lush:

add 2001 :db8:1234: 12 2001:db8:abed; 12 ah Ox300
-A bmac—mds OxdZ?4dbb4cdBl7dh3bSbac3nhfd24448652
add 2001:db8:abod: 12 2001:db8:1234112 ah Ox301
-A hmac-mdh Oxbcdeab?FdababfBbacdddina1 26eeB0e:

add 2001:dbB312345:2 20011dbB1abedii? esp 02302

-E Zdes-che 0x5029153b729467ebaif12d14d9453:08467 7342350735032
add 2001:db83abod: 32 20013dbB:12343:2 exp 0303

-E Zdes-che 0x20c1114b32226021107Fd1d987 33407 714add90582030000

spdadd 20013db8:12341: 2584 2001:db8:abods 12764 any -F in ipsec
ezpstransports/ frequire

ah/transportsfrequire

spdadd 2001;db8;abody 2764 2001500851234 152764 any -F out ipsec
ezps/tranzport Arequire

ah/transportsrequiret
rootBnlHostABCD: Anpspycore 55190,/ n1HostGECT, conf# ]

Figura 3.38: configuragcao completa do IPsec para o nlHostABCD.

Atualize o arquivo de configuracao do IPsec para o n4Host1234 para incluir

a criptografia.

No terminal do n4Host1234, edite o arquivo de configuracao ipsec-h2.conf.
No Apéndice C sdo apresentados alguns editores de texto disponiveis, p.
ex. nano.

Apobs o segundo comando add j& presente no arquivo, insira mais duas
linhas de comando add, que definirdao o novo par de SAs para a criptografia.
Lembrando que o par de SAs é idéntico para os dois hosts, copie as SAs
de criptografia apresentadas no passo anterior (que serao reapresentadas

a seguir):

add 2001:db8:1234::2 2001:db8:abcd::2 esp 0x302
-E 3des-cbc 0x[chave-esp-hl];

add 2001:db8:abcd::2 2001:db8:1234::2 esp 0x303
-E 3des-cbc Ox[chave-esp-h2];
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A seguir, atualize as politicas de seguranca desta maquina para in-
cluir a criptografia. Altere os comandos spdadd para incluir o texto
esp/transport//require antes do texto ah/transport//require. Da mesma
maneira, troque o pardmetro out por in no primeiro comando e troque
o parametro in por out no segundo. Aplique as diferencas marcadas em

negrito no arquivo de configuracao, confome a seguir:

spdadd 2001:db8:1234::2/64 2001:db8:abcd::2/64 any -P out ipsec
esp/transport//require
ah/transport//require;
spdadd 2001:db8:abcd::2/64 2001:db8:1234::2/64 any -P in dipsec
esp/transport//require

ah/transport//require;
Exiba o contetido do arquivo:
# cat ipsec-h2.conf

O resultado deve ser similar ao representado na Figura 3.39, exceto pelo
valor das chaves.

n4Host1234 el
rootindHozt1234: Ampspycore, 55180/n4Host 1234 . conf# cat ipsec—hZ,conf
#l usrdsbindsetkey —-f
flush:
spdf lush?

add 2001:db8:1234: 2 2001:db8abed: 2 akh (300
-A hmac-nda Oxd24dbb4cdB17d53b0bac3nbf424443652

add 2001:db8abods 12 2001:db8:1234 112 ah Ox301
-A hmac-mdh Oxbodeab?f4aba6f 8bacdddInI]1 26eed0e:

add 20013db5:1234::2 20013db8:abods i esp (=302

-E 3des-cbc 0x00a3153b7 23467 ebaifl2d14d8453e08467 7342920730032
add 2001:db8iabod::2 20015db8:12341:2 esp (303

-E Zdes-chc 0:x20c1114b322360:1107Fd1d35733407 7 145dd 30533580000

zpdadd 2001:dbB:1234::2/64 2001:db3:abod: s 2464 any -F out ipzec
espstransport/frequire

ahStransportsfrequire:

spdadd 2001;db8:abods 2764 2001:db8:1234:: 2764 any P in ipsec
ezpstransport/frequire

ah/transportsfrequires
root@ndHostl234 s Ampspycore, 55160/ ndHost 1234, conf# ]

Figura 3.39: configuracao completa do IPsec para o n4Host1234.
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Perceba mais uma vez que a tunica diferenca entre o contetido do
ipsec-h2.conf e o contetido do ipsec-hl.conf é a inversao da direcao de

comunicagao nas politicas de seguranca (onde era out torna-se in e onde

era in torna-se out).

Abra o terminal do nlHostABCD e recarregue as configuracoes do arquivo
ipsec-hl.conf com o comando a seguir:

# setkey -f dipsec-hl.conf
Para verificar se as chaves foram carregadas, execute o seguinte comando:
# setkey -D

O resultado deve ser similar ao representado na Figura 3.40.

Execute também o seguinte comando:
# setkey -DP

O resultado do comando é representado pela Figura 3.41.

Abra o terminal do n4Host1234 e recarregue as configuracoes do arquivo

ipsec-h2.conf com o comando a seguir:
# setkey -f dipsec-h2.conf

Para verificar se as chaves foram carregadas, execute os seguintes coman-

dos:
# setkey -D
# setkey -DP

O resultado deve ser similar ao representado na Figura 3.34, visto anteri-

ormente.
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= nlHostABCD i o]
root@nlHostAECD: Atmp/pycore, 50180/ n1HostABCD, conf¥ setkey —f ipsec-hl.conf
root@nlHostABCD: Atmp/pycore, 55180/n1HostABCD, conf# setkey -0
2001:db81abed: 12 2001:dbB1234 52

esp mode=transport spi=frLl{0x00000302) reqid=0( 00000000 ]

Er 3des-cbc 25c1lldb 322360e1 107Fd1d3 87334077 14addibh 835800c0

2eq=0x00000000 replay=0 flags=0ux00000000 state=mature

created; Dec 11 15:23:43 2013 current: Dec 11 15:23:53 2013

diff: 9iz) hard: 0(s) soft: O(z)

last: hard: 0fs) soft: O0s)
current: Ofbytes) hard: Oibytes) soft: Ofbytes)
allocated: O hard: O zoft: O

zadb_seq=1 pid=157 refcnt=0
2001:db8312341 12 2001:db8sabeds 12
esp mode=tranzport spi=FFO{0x00000302) reqid=0( 000000000 ]
E: 3des-cbc B0a3153b 7aldB7eb a3flzdld 424589e08 46779423 a0795c32
2eq=0x00000000 replay=0 £lags=0=00000000 state=mature
created; Dec 11 15:23:49 2013 current: Dec 11 15:23:58 2013

diff: 9=y hard: 0(=) soft: O(s)
last: hard: 0fs) soft: 0(s)
current: Ofbytes) hard: Ofbytes) soft: O(bytes)

allocated: O hard: O zoft: 0
zadb_zeq=2 pid=157V refont=0

2001:db8iabod: 12 20015db3:1234 132
ah mode=transport spi=7EIC000000301) reqid=00 000000000 )
A hmac-mdh  bodeab?f 4ababf8b acdddihd 136eebie
2eq=0x00000000 replay=0 flags=0x00000000 state=mature
created: Dec 11 15:23:49 2012 current: Dec 11 16:23:58 2013

diff: 9=y hard: 0fs) zoft: 0(s)
last: hard: 0(=) soft: 0(s)
current: Ofbytes) hard: Ofbytes) =soft: O(bytes)

allocated: 0 hard; 0 =zoft:; 0
zadb_zeq=3 pid=197 refcnt=0

20013db8:1234: 12 20015db31abedy2
ah mode=transport spi=7ER{000000300) reqid=00 000000000 )
A: hmac-mds  d2ddbb4c 4617dh3b Sbac3hfd 34448657
2eq=0x00000000 replay=0 £lagze=0wx00000000 state=mature
created: Dec 11 15:23:49 2012 current: Dec 11 16:23:58 2013

diff: =) hard: Ofs) soft: Ofs)

last: hard: 0fs) soft: Ofs)
currents Ofbytes) hard: Ofbytes)  soft: O(bytes)
allocated: 0 hard; © soft; O

zadb_zeq=0 pid=1%7 refcont=0
root@nlHostABCD: Atmpspycore, 55180/ n1HostAECT, conf# ]

Figura 3.40: associagoes de sequranga do IPsec (SAs) para o nlHostABCD.
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nlHostABCD AR E X
rootiénlHostABCD: Amp/pycore, 55180/ n1HostABCD, conf# setkey -IP
2001 +dbBabed: :2/64 [ any] 2001:db8: 1234+ +2/ B4 [any] 255
out prio def ipsec
espstransport/ frequire
ah/transports/require
created; Dec 11 15:23:49 2013 lastused:
lifetime; O(s) validtime: 0(s)
zpid=393 zeq=1 pid=153
refont=1
200l rdb8r1234 s 1284 [any] 2001 3dbB:abed: 12784 [any] 255
fud prio def ipsec
ezpstransport frequire
ah/transportsrequire
created: Dec 11 15:23:49 2013 lastused:
lifetime: Ofs) walidtime: 0(s)
spid=386 =eq=2 pid=159
refont=1
2001 :dbB:1234: 1264 [ any] 2001:db8:abed: 1 2/84[any] 255
in prio def ipsec
ezps/tranzport/ frequire
ah/transportsrequire
created: Dec 11 15:23:49 2013 lastuzed:
lifetime: 0(=) walidtime: 0(s)
zpid=376 =eq=0 pid=153
refont=1
root@nlHostBBCD: Ampdpycore , 55180,/ n1HostAECT, conf# ]

Figura 3.41: politicas de sequran¢a do IPsec para o nlHostABCD.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface ethl de n2RouterABCD. As
instrugoes de coleta de pacotes utilizando tcpdump ou Wireshark se en-

contram no Apéndice C.
A verificagdo de conectividade IPv6 entre nlHostABCD e n4Host1234.
Apos efetuar a verificagdo de conectividade IPv6, encerre a coleta de

pacotes trafegados do n2RouterABCD, por meio da combinacao de teclas

Ctrl+C no terminal em que o tcpdump estiver sendo executado.
Analise agora os pacotes capturados nas trés situagoes:
e Topologia sem IPsec

e Topologia somente com autenticacao

e Topologia com autenticacao e criptografia
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Veja se os dados contidos nos pacotes conferem com o que foi passado

na teoria.

Abra o arquivo contendo a captura da topologia sem IPsec e efetue a
analise dos pacotes coletados. Aplique o filtro icmpvé no Wireshark e
procure pelo pacote echo reply, conforme apresentado na Figura 3.42.

Iy 1 v6'118 Echo (ping) reply/id=0x0026, seq=2 TRENE X

P Frame 8: 118 bytes ol re (944 bits), 118 bytes captured (944 bits)

» Ethernet II, Src: 00:00:00_aa:00:03 (00:00:00:2a:00:03), Dst: 00:00:00_aa:00:02 (00:00:00:a3a:00:02)

¥ Internet Protocol Version 6, Src: 2001:db8:1234::2 (2001:db8:1234::2), Dst: 2001:db8:abcd::2 (2001:db8:abcd::2)
¥ 0110 .... = Version: 6

2001:dbB:1234::22001:db8:abcd: 2 ICMP)

[0110 .... = This field makes the filter "ip.version == 6" possible: 6]
¥ ... 0000 0000 .... .... ... ..o ..s = Traffic class: 0x00000000
L0000 00.. .vh iii e e e = Differentiated Services Field: Default (0x00000000)
.00 oo.0 wuus o oue. ..., = ECN-Capable Transport (ECT): Not set
........... 0 .... .... c... ... ... = ECN-CE: Not set

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: ICMPvE (Ox3a)
Hop limit: 63
Source: 2001:db8:1234::2 (2001:db8:1234::2)
Destination: 2001:db8:abcd::2 (2001:db8:abcd::2)
Vv Internet Control Message Protocol v6
Type: Echo (ping) reply (129)
Code: 0
Checksum: Oxeeac [correct]
Identifier: 0x0026
Sequence: 2
Response To: 7
[Response Time: 0,043 ms]
¥ Data (56 bytes)

[Length: 56]

0000 00 00 00 aa 00 02 00 00 00 aa 00 03 86 dd 60 00 ........ ...... T
0010 00 00 00 40 3a 3f 20 01 0d b8 12 34 00 00 00 OO @7 L L4,
0020 00 00 00 00 00 02 20 01 Od b8 ab cd 00 00 00 00 ...... . ........
0030 00 00 00 00 00 02 81 00 ee ac 00 26 00 02 &h e ........ ... &. .
0040

0050

0060

0070

Figura 3.42: captura de pacotes sem IPsec no Wireshark.

Analise um pacote ICMPv6 de echo reply de 2001:db8:1234::2 para
2001:db&:abcd::2. Note que, é possivel analisar todo o contetido do pacote,
inclusive o contetido do campo data. Caso o pacote echo request fosse fal-
sificado, com o dono se fazendo passar pelo dispositivo 2001:db8:1234::2,
a resposta seria enviada mesmo assim.

Abra o arquivo contendo a captura da topologia somente com autentica-
cao, e efetue a analise dos pacotes coletados. Aplique o filtro icmpvé no
Wireshark e procure pelo pacote echo reply. A estrutura do pacote sera

similar ao apresentado na Figura 3.43.
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] al
>
» Ethernet II, Src: 00:00:00_aa:00:03 (00:00:00:2a:00:03), Dst: 00:00:00_aa:00:02 (00:00:00:aa:00:02)
¥ Internet Protocol Version 6, Src: 2001:db8:1234::2 (2001:db8:1234::2), Dst: 2001:db8:abcd::2 (2001:db8:abcd: :2)
P 0110 .... = Version: 6
B ... 0000 0000 ... ... Lol eeel e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 88
Mext header: AH (0x33)
Hop limit: 63
Source: 2001:db8:1234::2 (2001:db8:1234::2)
Destination: 2001:db8:abcd::2 (2001:dbB:abcd::2)
¥ Authentication Header
Next Header: ICMPv6 (0x3a)
Length: 24
AH SPI: 0x00000300
AH Sequence: 2
AH ICV: b2706f651f3439fd3bf0a339
¥ Internet Contrel Message Protocol vé

db8:abcd::2/IGMPV6 142 Echol(ping)reply (d=0x0065, seq=2 e

Type: Echo (ping) reply (129)

Code: 0

Checksum: OxecOa [correct]

Identifier: 0x0065

Sequence: 2

Response To: 3

[Response Time: 0,105 ms]

¥ Data (56 bytes)

Data: 5694a8528ch1020008090a0b0c0d0e0f1011121314151617...
[Length: 56]

0000
0010
0020
0030

Figura 3.43: captura de pacotes somente com autenticacao no Wireshark.

Analise um pacote de 2001:db&:1234::2 para 2001:db8:abcd::2. Note o
cabecalho de extensdo AH que aparece no final do cabecalho IPv6.
Embora o contetido do pacote esteja visivel para qualquer um que consiga
captura-lo (seja o destinatario do pacote, seja um sniffer no meio da
rede), o destinatéario s6 respondera o pacote se o remetente possuir a
chave de autenticacao. Isto significa que, embora os dados nao sejam
confidenciais, eles sdo confiaveis e integros (garante-se que a origem do
pacote nao foi forjada e que o pacote nao foi modificado). A utilizagao
somente de autenticagao se justifica nos casos em que o contetido nao
necessita ser protegido, mas é preciso garantir que o pacote foi enviado
por um dispositivo autorizado. Utilizar somente autenticacao também é
uma técnica utilizada por dispositivos com capacidade de processamento
limitada, que nao seriam capazes de processar pacotes criptografados em
tempo habil, uma vez que os algoritmos de criptografia necessitam de
bastante processamento.

Abra o arquivo referente a topologia com autenticagao e criptografia, con-
forme representado na Figura 3.44. Aplique o filtro icmpvé no Wireshark
e procure pelo pacote echo reply.
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[} '38'2292.5938602001:db8:1234::2 2001
3
» Ethernet II, Src: 00:00:00_aa:00:03 (00:00:00:2a:00:03), Dst: 00:00:00 aa:00:02 (00:00:00:aa:00:02)

GB6:abea 1 2]ESP 166 ESPI(SFI=0x00000302)

¥ Internet Protocol Version 6, Src: 2001:db8:1234::2 (2001:db8:1234::2), Dst: 2001:db8:abcd::2 (2001:db8:abcd: :

¥ 0110 .... = Version: 6
[0110 .... = This field makes the filter "ip.version == 6" possible: 6]
¥ ... 0000 0000 .... .... ... ..o ..s = Traffic class: 0x00000000
L0000 00.. .vh iii e e s = Differentiated Services Field: Default (0x00000000)
ceve wwwe wa00 ool siis ouws L. ... = ECN-Capable Transport (ECT): Not set
........... 0 .... ...o vvvv vuvs w... = ECN-CE: Not set

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 112
Next header: AH (0x33)
Hop limit: 63
Source: 2001:db8:1234::2 (2001:db8:1234::2)
Destination: 2001:db8:abcd::2 (2001:db&:abcd::2)
¥ Authentication Header
Next Header: ESP (0x32)
Length: 24
AH SPI: 0x00000300
AH Sequence: 1
AH ICV: 5c1d21dfddedaa36a0cf6228
¥ Encapsulating Security Payload
ESP SPI: 0x00000302
ESP Sequence: 1

0000
0010
0020
0030

2)

243

Ao

Figura 3.44: captura de pacotes com autenticagdo e criptografia no Wireshark.

Note que nao é possivel analisar todo o conteido do pacote. Inclusive,

¢é impossivel saber que o pacote em questao é um pacote de echo reply.

Neste exemplo, sabe-se o tipo do pacote apenas porque forca-se a geragao

dos mesmos por meio de ping6. OQutro ponto interessante é que para a

camada de aplicacao a criptografia dos pacotes é transparente e nao afeta

seu funcionamento, pois elas recebem e enviam pacotes sem qualquer

criptografia ou autenticagdo, uma vez que estas sao geradas e removidas

pela camada IP. Note também a existéncia do cabecalho de autenticagao

AH, impedindo que um pacote falsificado seja tratado e respondido pelo

destino. Portanto, os dados deste pacote sao confidenciais, confidveis e

integros.

Encerre a simulacgao, conforme descrito no Apéndice B.
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Experiéncia 3.4. IPsec: modo de tunel
Objetivo

Esse laboratoério tem o objetivo de demonstrar a configuracao de uma
rede para a utilizagao de IPsec em modo tinel. Sera configurado um tinel
IPsec entre o nlRouterABCD e o n3Router1234, fazendo com que todo trafego
entre as redes 2001:db&:abcd:: e 2001:db8:1234:: seja criptografado.

Para o presente exercicio serd usada a topologia de rede descrita no
arquivo: 3-04-IPsec-tunnel.imn.

Introdugao teédrica
Ver introdugao teorica da Experiéncia 3.3.
Roteiro experimental

Inicie o CORE e abra o arquivo 3-84-IPsec-tunnel.imn localizado no di-
retorio lab, dentro do Desktop. A topologia da rede, representada pela

Figura 3.45, deve aparecer.

Comparando com a topologia da Experiéncia 3.3, foram adicionados o
n2Internet e o dispositivo atacante para simular a Internet, além de um
dispositivo cliente para cada roteador da topologia original.

Conforme descrito nos Apéndices B e C, inicialize a simulagao e verifique
a configuragdo de enderegos IPv6 nos nos n4HostABCD e n6Host1234.

Efetue a coleta dos pacotes trafegados na interface etho de n4HostABCD.
As instrucoes de coleta de pacotes utilizando tcpdump ou Wireshark se
encontram no Apéndice C.

Deixe o Wireshark aberto, capturando pacotes e abra o terminal da méa-
quina n5Spoofer com um duplo-clique. Agora utilize o comando thcpingé
para mandar pacotes para o dispositivo 2001:db8:1234::10. Mande um
pacote com o IP de origem correto (2001:db8::10) e um segundo pacote
informando como IP de origem o IP do n4HostABCD (2001:db8:abced::10):
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2 CORE(607347onipv6br) 3-04-IPsec-tunnel.imn A oA
Eile Edit Canvas View Tools Widgets Session Help

b

O n1RouterABCD

a ethl eth0 ¢
N T:db8:abcd~1/64  2001:db8:abcd: 10/

eth0

[ > | 2001:db8+01d::2/64 n4HostABCD
&7 wtho Internet
Té; 2001:db8:£01d::1/64
_ M

n2Internet

ethl n5Spoofer
2001:db8|cafe::1/64

etho
2001:db8{cafe::2/64

ethl eth0 |
1:db8:1234::1/64  2001:db8:1234::10/g

n3Routerl234 n6Host1234

|\ Canvasl ,’ H |

[zoom 100% | | |

Figura 3.45: topologia da Fxperiéncia 5.4 no CORE.

# ping6 -c 4 2001:db8:1234::10
# thcpingb -d 64 eth0 2001:db8::10 2001:db8:1234::10
# thcping6 -d 64 eth0 2001:db8:abcd::10 2001:db8:1234::10

O primeiro comando pingé é necessario para que o programa thcpingé
funcione corretamente no CORE.

O resultado deve ser similar ao representado na Figura 3.46.

Volte ao Wireshark e procure por um pacote do tipo echo reply com
origem 2001:db8:1234::10 e destino 2001:db8:abcd::10. Pode-se observar
que 0 n4HostABCD recebeu um pacote echo reply sem fazer o echo request.
Esta é a resposta ao echo request feito pelo dispositivo atacante com o IP
forjado do n4HostABCD. Este tipo de pacote forjado pode ser usado em di-
versos tipos de ataque, como man-in-the-middle, smurf, denial of service

e outros.
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naspooier 4R
rootiEnbSpaofer tAtmnpdpycore, BEBEZ2 AnESpoofer , conf# pingt —c 4 2001:dbS:1234: 210
PING 2001:db8:12342+10(2001:db6811234 12100 56 data bytes

B4 bytes from 2001:dbB:1234::10: icmp_seq=1 tt1=62 time=1,29 ms

B4 bytes from 2001:db8:1234::103: icmp_seq=g ttl=E2 time=0,171 m=

64 bytes from 2001:db8:1234::103 icmp_seq=3 ttl=62 time=0,137 mz

B4 bytes from 2001:;db8:1234::10: icmp_seq=4 ttl=62 time=0,158 ms

——— 2001:db8:1234::10 ping statistics —

4 packetz transmitted, 4 received, OF packet lossz, time 3000mz

rtt mindavg/maxsmdey = 0,137/0,441/1,25980,434 ms
rootEnSSpoofer A tnpd pycore 55062/ nESpoofer ,conf# thopingt -d B4 ethd 2001:db8::1
0 2001 :db2:1234: 110

000, Q) ping packet sent to 2001:dbB:1234:+10

0000, 0033 pong packet received from 2001:db8:1234::10
root@nbSpooter A tnps pycore 55062/ nESpoofer ,conf# thopingE -d B4 ethd 2001:db8:ab
cdii10 2001:dbE112341 110

00, Q) ping packet sent to 2001:dbB:1234::10

Mo packet received. terminating,
rootEnBSpoofer;/tmp/pycore 58562/ nESpoofer , conf#

Figura 3.46: saida do comando thcpingé.

Para resolver esta falha de seguranca, sera configurado um tinel IPsec
entre o nlRouterABCD e o n3Router1234 fazendo com que todo trafego en-
tre as redes 2001:db8:abcd:: e 2001:db8:1234:: seja criptografado pela
Internet e somente seja aceito na rede destino se possuir cabecalho de

autenticacao IPsec valido.

Para configurar o tinel IPsec siga os seguintes passos:

Abra o terminal de nilRouterABCD com um do duplo-clique e verifique o

contetdo do arquivo ipsec.conf com o seguinte comando:

# cat ipsec.conf
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O contetido do arquivo é o seguinte:
#!/usr/sbin/setkey -f

# Flush the SAD and SPD

flush;

spdflush;

# ESP SAs doing encryption using 192 bit long keys (168 + 24

# parity) and authentication using 128 bit long keys

add 2001:db8:c01d::1 2001:db8:cafe::2 esp 0x201 -m tunnel
-E 3des-cbc Ox7aeaca3f87d060al2f4a4487d5a5¢3355920fae69a96c831
-A hmac-md5 0xc0291ff014dccdd03874d9e8e4cdf3eb;

add 2001:db8:cafe::2 2001:db8:c01d::1 esp 0x301 -m tunnel
-E 3des-cbc 0xfeddb555acfd9d77b03ea3843f2653255afe8eb5573965df
-A hmac-md5 0x96358c90783bbfa3d7b196ceabed536b;

# Security policies
spdadd 2001:db8:abcd::0/64 2001:db8:1234::0/64 any -P out ipsec
esp/tunnel/2001:db8:c01d::1-2001:db8:cafe::2/require;

spdadd 2001:db8:1234::0/64 2001:db8:abcd::0/64 any -P in ipsec
esp/tunnel/2001:db8:cafe::2-2001:db8:cO1d::1/require;

Note que, as chaves deste exemplo j& foram criadas e portanto nao devem
ser utilizadas em aplicacoes reais. Para gerar suas préprias chaves siga
os procedimentos encontrados em Experiéncia 3.3.

Recarregue as configuracées do IPsec para que os dados inseridos no
arquivo de configuracao sejam executados:
# setkey -f dipsec.conf

O resultado do comando é representado pela Figura 3.47.

| nlRouterABED AT E X
root@nlRouterABCD: Stmpspycore, 47925/ nlFouterABCD, conf# setkey —f  ipzec,conf
rootBnlRouterABCD L Atnpspycore, 47925 MlRouterABCD, confé ]

Figura 3.47: carregando as configuracoes do IPsec.
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Para verificar se as chaves foram carregadas, execute os seguintes coman-

dos:
# setkey -D
# setkey -DP

A Figura 3.48 representa uma saida similar a deste comando, confirmando
os dados recebidos.

Abra o terminal do n3Router1234, com um duplo-clique. Verifique o con-

tetido do arquivo ipsec.conf com o seguinte comando:
# cat ipsec.conf
O contetido do arquivo é o seguinte:

#!/usr/sbin/setkey -f

# Flush the SAD and SPD
flush;

spdflush;

# ESP SAs doing encryption using 192 bit long keys (168 + 24
# parity) and authentication using 128 bit long keys

add 2001:db8:c01d::1 2001:db8:cafe::2 esp 0x201 -m tunnel -E
3des-cbhc Ox7aeaca3f87d060al2f4a4487d5a5c3355920fae69a96c831
-A hmac-md5 0xc0291ff01l4dccdd03874d9e8e4cdf3e6;

add 2001:db8:cafe::2 2001:db8:cO1d::1 esp 0x301 -m tunnel -E
3des-cbc 0xfeddb555acfd9d77b03ea384312653255afe8eb5573965df
-A hmac-md5 0x96358c90783bbfa3d7b196ceabed536b;

# Security policies

spdadd 2001:db8:abcd::0/64 2001:db8:1234::0/64 any -P in dipsec
esp/tunnel/2001:db8:c01d::1-2001:db8:cafe::2/require;

spdadd 2001:db8:1234::0/64 2001:db8:abcd::0/64 any -P out ipsec
esp/tunnel/2001:db8:cafe::2-2001:db8:c01d::1/require;



IPSEC: TUNEL 249

n1lRouterABCD o [a]
rootiénlRouterABCD: Atmpspycore, 55562 n1RouterABCD conf# setkey -0
2001:dbBicafer 2 2001:db8:c01d: 2

esp mode=tunnel spi=7EI(O00000Z0LY reqid=0f 00000000 )

E: 3des-chc FEdABBEE acfdId7y bl3eazBd 3F2EGE25 DafeBebh G7P29EL4F
Az hmac-mdh  96353c90 FYE3bbfad dPb196ce abe(b3bh

2eq=0x00000000 replay=0 flags=0ux00000000 state=mature

created; Dec 12 15:04:48 2012 current: Dec 12 15;05:;58 2013

diff: Fois) hard: 0(s) soft: O(z)

last: hard: 0fs) soft: O0s)
current: Ofbytes) hard: Oibytes) soft: Ofbytes)
allocated: O hard: O zoft: O

zadb_seq=1 pid=45 refcnt=0
20013db83c01dy 12 2001:db8scafes 2
esp mode=tunnel spi=B13{000000201) reqid=0f 00000000 )
E: 3des-cbc Fasacadf 87d0EDal 2f4ad4487 dbabciah DU20faeb 92960831
Az hmac-mds  cO2ILFFO 1ddocddd 2874d9e8 edodf3eb
2eq=0x00000000 replay=0 flags=0x00000000 state=mature
created; Dec 12 15:04:48 2013 current: Dec 12 15:05:58 2013

diff: Fois) hard: 0fs) soft: 0(s)

last: hard: 0fz) soft: O(z)
current: Ofbytes) hard: Ofbytes) =soft: O(bytes)
allocated: O hard: O zoft: O

zadb_seq=0 pid=45 refcnt=0
root@nlRouterfBCD: Atmpspycore, 55562/ nl1RouterABCD, conf# setkey -DP
2001 +db2:1234: /B4 [any] 2001:dbB8:abed: : B4 [any] 255

fud prio def ipsec

espstunnel 2001 dbB cafet 12-2001 :dbB:c0ld: t 2/ require

created: Dec 12 15:04:48 2013 lastused:

lifetime; 0f=) walidtime: O{=)

zpid=42 zeq=1 pid=4f

refocnt=1
2001 zdb811234: 1464 [any] 2001:dbB:abod: 1 64 [any] 255

in prio def ipsec

ezpdtunnel 2001 dbBcafe: 122001 :dbBcild: : 2/ require

created: Dec 12 15:04:43 2012 lastuzed:

lifetime: O(=) walidtime: O(=)

zpid=32 =zeq=2 pid=4f

refocnt=1
2001 :dbBsabed: :/B4 [any] 2001:db8:1234: + /64 [any] 255

out prio def ipsec

ezpdtunnel 2001 db8:c0ld; 1 2-2001 ;dbB i cafe: :2/require

created; Dec 12 15:04:48 2012 lastuszed:

lifetime: Of=) walidtime: O(z)

zpid=25 zeq=0 pid=46

refont=1
rootEnlRouterfBCD: Atnpdpycore , 5E562/nlRouterdBCD, conf4 [

Figura 3.48: confirmando os dados recebidos.

Recarregue as configuracoes do IPsec para que os dados inseridos no
arquivo de configuracao sejam executados:

# setkey -f dipsec.conf

O resultado do comando é representado pela Figura 3.49.
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L_| n3Routerl234! + 2 X

rootinaRouterl23d s npspucore, 47920/ n3Routerl234 . conf# setkey - ipsec,conf
root@n3Router1234: Atmpdpycore, 47925/ m3Router1234 , conf# ||

Figura 3.49: carregando as configuracoes do IPsec.

Para verificar se as chaves foram carregadas, execute os seguintes coman-

dos:
# setkey -D
# setkey -DP

A Figura 3.50 representa uma saida similar a deste comando, confirmando

os dados recebidos.

Encerre a captura do Wireshark.

Execute a captura de pacotes na interface etho de n2Internet. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram

no Apéndice C.

Abra o console do n4HostABCD e utilize pingé com destino a n6Host1234:
# ping6 -c 4 2001:db8:1234::10

O resultado sera conforme a Figura 3.51.
No Wireshark, procure pacotes do tipo echo request ou echo reply.

Observe que, nao é possivel encontrar estes tipos de pacotes apesar do
comando pingé ter funcionado corretamente. Isto ocorre porque o tinel
estabelecido entre o nlRouterABCD e o n3Router1234 estd encriptando os
pacotes echo request e echo reply. Para confirmar isto procure por pacotes
com protocolo ESP. E possivel notar a existéncia de quatro pacotes do
nlRouterABCD para o n3Router1234 e quatro pacotes do n3Router1234 para
0 nlRouterABCD. Esta é exatamente a quantidade de pacotes echo request

e echo reply que foi gerada na conversa entre o n4HostABCD e 0 n6Host1234.

Como o trafego de rede nesta simulacao é controlado, pode-se concluir
que estes pacotes realmente sao os pacotes echo request e echo reply.
Analise um dos pacotes e note que os IPs de origem e destino sdo os IPs
dos roteadores. A captura do Wireshark sera similar a Figura 3.52.
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n3RouterlZ3d i o (o]
rootinaRouterl2ad s Ampspycore, 55062 nARouterl23d  conf# setkey -0
2001:dbBicafer 2 2001:db8:c01d: 2

esp mode=tunnel spi=7EI(O00000Z0LY reqid=0f 00000000 )

E: 3des-chc FEdABBEE acfdId7y bl3eazBd 3F2EGE25 DafeBebh G7P29EL4F

Az hmac-mdh  96353c90 FYE3bbfad dPb196ce abe(b3bh

2eq=0x00000000 replay=0 flags=0ux00000000 state=mature

created; Dec 12 16:;07102 2012 current: Dec 12 15:07;30 2013

diff: 28(=) hard: 0(s) soft: O(z)

last: hard: 0fs) soft: O0s)
current: Ofbytes) hard: Oibytes) soft: Ofbytes)
allocated: O hard: O zoft: O

zadb_seq=1 pid=45 refcnt=0
20013db83c01dy 12 2001:db8scafes 2
esp mode=tunnel spi=B13{000000201) reqid=0f 00000000 )
E: 3des-cbc Fasacadf 87d0EDal 2f4ad4487 dbabciah DU20faeb 92960831
Az hmac-mds  cO2ILFFO 1ddocddd 2874d9e8 edodf3eb
2eq=0x00000000 replay=0 flags=0x00000000 state=mature
created; Dec 12 15:07:02 2013 current: Dec 12 15:07:30 2013

diff: 28(=) hard: 0fs) soft: 0(s)

last: hard: 0fz) soft: O(z)
current: Ofbytes) hard: Ofbytes) =soft: O(bytes)
allocated: O hard: O zoft: O

zadb_seq=0 pid=45 refcnt=0
root@naRouterl234: tmpspycore, 5BEEE2 nZRouter1234  conf# setkey -0P
2001 +db2:1234: /B4 [any] 2001:dbB8:abed: : B4 [any] 255

out prio def ipsec

espstunnel 2001 dbB cafet 12-2001 :dbB:c0ld: t 2/ require

created: Dec 12 1530702 2013 lastused:

lifetime; 0f=) walidtime: O{=)

zpid=89 zeq=1 pid=4f

refocnt=1
2001 zdb8rabod: 1/B4 [any] 2001:db8:12341 164 [any] 255

fud prio def ipsec

ezpdtunnel 2001 dbB:c0ld: 122001 :dbB i cafe: 2/ require

created: Dec 12 15:07:02 20132 lastuzed:

lifetime: O(=) walidtime: O(=)

zpid=82 zeq=2 pid=4f

refocnt=1
2001 :dbBsabed: :/B4 [any] 2001:db8:1234: + /64 [any] 255

in prio def ipsec

ezpdtunnel 2001 db8:c0ld; 1 2-2001 ;dbB i cafe: :2/require

created; Dec 12 16:;07102 2012 lastuszed:

lifetime: Of=) walidtime: O(z)

zpid=7r2 zeq=0 pid=46

refont=1
rootEn3Routerl234: Atnpdpycore, BREE2/n3Router1234  conf4 i

Figura 3.50: confirmando os dados recebidos.
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L ndHostABED! T EEX
rootiEndHostABCD: AmpApycore, 48011/ ndHostABCD . conf# pingb —c 4 2001:db8:1234::10
PING 2001:db8:1234 2+ 10(2001:db68:1234 12100 56 data bytes

B4 bytes from 2001:db8:1234::10: icmp_seq=1 ttl=E2 time=0,717 ms

B4 bytes from 2001:db8:1234::10: icmp_seq=g ttl=E2 time=0,357 ms

64 bytes from 2001:db8:1234::10: icmp_seq=3 ttl=62 time=0,413 m=

B4 bytes from 2001:;db8:1234::10: icmp_seq=4 ttl=62 time=0,303 ms

——— 2001:db8:1234::10 ping statistics —

4 packetz transmitted, 4 received, OF packet lossz, time 3000mz
rtt mindavg/maxsmdey = 0,357/0,461/0,71740,150 ms
root@ndHostAECD: Atmpdpycore , 48011 ndHozt AECD, conf# ]

Figura 3.51: teste de conectividade entre clientes de redes diferentes apds
aplicar o IPsec.

& o B Ed

a ring from n2.eth0:481 [Wireshark 16:7']
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bl i Bl el @l 2 aa 358 EE o uF WEER e

Filter: | Expression...

No. Time Source Destination Protocol Length Info
7:16.757134 2001:db8:cafe::2 2001:db8:c01d::2 ESP 194:ESP (SPI=0x00000301)
B 17.756395 2001:db8:c01d::2 2001:db8:cafe::2 ESP 194 ESP (SPI=0x00000201
9.17.756568 2001:db8:cafe::2 2001:db8:c01d::2 ESP 194.ESP (SPI=0x00000301
10:18.756310 .2001:db8:c01d::2 2001:db8:cafe::2 ESP 194:ESP (SPI=0x00000201)
11.18.756471 2001:db8:cafe::2 2001:db8:c01d::2 ESP 194 ESP (SPI=0x00000301
12 20.756218 feB0::200:ff:feaa:1 2001:db8:c01d::2 SICMPVE 86 Neighbor Solicitation for 2001:db8:c01d::2 from
13.20.756399 2001:db8:c01d::2 feg0::200:ff:feaa: E]CMPVE 785Neighbur Advertisement 2001:db8:c01d::2 (rtr, sc
14:25.764327 fe80::200:ff:feaa:0 :feB0::200:ff:feaa:1 (ICMPv6 86:Neighbor Solicitation for fe80::200:ff:feaa:1 fr
15 25.764416  fe80::200:ff:feaa:1 fes80::200:ff:feaa:0 . ICMPV6E 78 Neighbor Advertisement fe80::200:ff:feaa:1 (rtr,
16.30.772246 feB0::200:ff:feaa:1 feB0::200:ff:feaa:0 E]CMPVG BGENeighbur Solicitation for fe80::200:ff:feaa:0 fr
17:30.772423 fe80::200:ff:feaa:0 feB0::200:ff:feaa:1  ICMPvE 78 Neighbor Advertisement fe80::200:ff:feaa:0 (rtr,

> Frame 6: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits)

B Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:aa:00:00), Dst: 00:00:00_aa:00:01 (00:00:00:aa:00:01)

b Internet Protocol Version 6, Src: 2001:db8:c01d::2 (2001:db8:c01d::2), Dst: 2001:db8:cafe::2 (2001:db8:cafe::2)
P Encapsulating Security Paylead

0000 00 00 00 aa 00 01 00 OO 00 aa 00 OO 86 dd 60 0O
0010 00 00 00 8c 32 40 20 01 0d b8 c0 1d 00 00 00 00
0020 00 00 00 00 00 02 20 01 Od b8 ca fe 00 00 00 0O
0030 00 00 00 00 00 02 00 OO 02 01 00 00 00 02 51 b3

O n2.eth0.48: <live capture in progre... : Packets: 17 Displayed: 17 Marked: 0 Profile: Default

Figura 3.52: captura de pacotes trocados entre clientes apds configuracao do
IPsec tunel.
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Configure o Wireshark para capturar pacotes recebidos no n4HostABCD.
Gere um novo pacote echo request falsificado no console do atacante, na
tentativa de fazer com que o pacote de resposta chegue ao n4HostABCD

originado pelo n6Host1234. Para tanto, utilize o comando:

# ping6 -c 4 2001:db8:1234::10
# thcping6 -d 64 etho 2001:db8:abcd::10 2001:db8:1234::10

Novamente, o primeiro comando pingé é necessario para que o programa
thcpingé funcione corretamente no CORE.

Tente encontrar no Wireshark um pacote do tipo echo reply originario
do n6Host1234. Veja que nao é possivel encontrar este pacote, pois ele nao

chegou ao n4HostABCD.

Configure agora o Wireshark para analisar a eth@ do n3Router1234 e re-
pita o envio do pacote forjado. Procure o pacote forjado. E possivel
ver que ele é recebido pelo n3Router1234, mas um pacote de echo reply
nao passa por esta interface. A captura do Wireshark sera similar a
Figura 3.53.

Configure agora o Wireshark para analisar a ethl do n3Router1234 e re-
pita o envio do pacote forjado. Veja que o pacote echo request chega a
interface eth® do n3Router1234, mas nao é redirecionado para a interface
ethl como acontecia quando o IPsec nao estava configurado. Isto ocorre
porque o roteador recebe um pacote vindo da rede 2001:db8:abcd:: sem
estar autenticado e criptografado. Neste caso o comportamento do rotea-
dor é descartar o pacote, impedindo o ataque que utiliza a falsificagao

do endereco de origem.
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Capturing from n3.eth0.48 [Wireshark 1.6.7']

U BEE @ o e P E

Destination Protocol Length Info

2001 :db8:abcd:: 10 2001:db8:1234::10 126 Echo (ping) request id=0x0000, seq=0

P Frame 13: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits)

P Ethernet II, Src: 00:00:00_aa:00:02 (00:00:00:aa:00:02), Dst: 00:00:00_aa:00:03 (00:00:00:aa:00:03)
P> Internet Protocol Version 6, Src: 2001:db8:abcd::10 (2001:db&:abcd::10), Dst: 2001:db8:1234::10 (2001:db8:1234::10)
P Internet Control Message Protocol v6

0000 00 00 00 aa 00 03 00 00 00 aa 00 02 86 dd 60 00
0010 00 00 00 48 3a 3f 20 01 0Od b8 ab cd 00 00 00 00
0020 00 00 00 00 00 10 20 01 Od b8 12 34 00 00 00 00 a
0030 00 00 00 00 00 10 80 00 21 fc 00 00 00 00 74 68 h

Figura 3.53: captura de pacotes forjados apds configurac¢ao do IPsec tiunel.

16. Encerre a simulagao, conforme descrito no Apéndice B.
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Capitulo 4

Técnicas de transicao

Experiéncia 4.1. Ttunel 6in4
Objetivo

Esta experiéncia mostra o funcionamento de um tinel manual 6in4, que é
capaz de transportar pacotes IPv6 entre dois pontos, através de uma rede
IPv4, encapsulando-os. O cenario utilizado tem dois nés pilha dupla e um
roteador que funciona somente com IPv4. Um ttinel é configurado entre
os dois nos e é possivel observar como os pacotes IPv6 sao transportados
por meio do roteador IPv4.

Para o presente exercicio seré utilizada a topologia descrita no arquivo:
4-01-6in4.imn.

Introducgao teédrica

E possivel encapsular pacotes IPv6 diretamente dentro de pacotes IPv4,
como payload. Neste caso, no campo Protocolo do cabecalho IPv4,
especifica-se o valor 41 (29 em hexadecimal). Este tipo de encapsu-
lamento esta descrito na RFC 4213 (Nordmark e Gilligan, 2005) e é
conhecido como 6in4, ou [Pv6-in-IPv4. Popularmente é chamado tam-

bém de protocolo 41.
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O encapsulamento é, em si, muito simples. Contudo, ao encapsular um
pacote IPv6 dentro de outro IPv4, algumas questoes de complexidade
maior devem ser tratadas. Por exemplo, pode nao haver espaco suficiente
para o pacote e deve-se, ou fragmentéa-lo, ou devolver uma mensagem
ICMPv6 packet too big para quem o originou. Deve-se também converter
erros ICMPv4 que acontegam ao longo do caminho em erros ICMPv6.

E possivel configurar tineis manualmente, usando o 6in4. Essa confi-
guragao consiste basicamente em definir os enderegos IPv4 de origem e
destino utilizados em cada extremidade do tunel.

Thneis IPv6 estaticos, configurados manualmente, sdo uteis em diversas
situacoes. Por exemplo, podem ser utilizados para contornar um equipa-
mento ou enlace que nao suporta IPv6 numa determinada rede. Podem
também interligar duas redes IPv6 por meio da Internet IPv4.

A Figura 4.1 ilustra como o processo de encapsulamento de IPv6 em

IPv4 acontece.

Cabecalho
IPv4
Cabecalho Cabecalho Cabecalho
IPv6 IPv6 IPv6
Cabecalho Cabecalho DESENCAPSULAR Cabecalho
camada de| ENCAPSULAR lcamada de y/camada de
transporte "ltransporte transporte
DADOS DADOS DADOS
(I L L

Figura 4.1: Encapsulamento de pacote IPv6 em IPv4 (6in4).
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Inicie o CORE e abra o arquivo 4-01-6in4.imn localizado no diretério lab,

dentro do Desktop. A topologia de rede, representada pela Figura 4.2,

deve aparecer.

]

CORE|(60735 onlipv6br) 4:01-6in4.imn

Eile Edit Canvas View Tools Widgets Session Help

AR = E

-

=460

IPv4-only Network

nlRouter

192.02.1/25 n3Host1234

2001:db8::1234
192.02.2/25
2001:db8::abcd
n2HostABCD

T\_{;anvasl f

[zoom 100% |

£

Figura 4.2: topologia da Frperiéncia 4.1 no CORE.

O objetivo desta topologia de rede é representar o minimo necessario

para que o tinel 6in4 seja entendido.

Conforme descrito nos Apéndices B e C, inicialize a simulacao e verifique a

configuragao de enderegos em todos os nés. No caso do roteador, é possivel

observar que nao hé enderegos IPv6 nas interfaces, nem mesmo enderecos

do tipo link-local, o que indica que o roteador nao suporta o protocolo.

Nos hosts n2HostABCD e n3Host1234, pode-se verificar a configuracao tanto

de enderecos IPv4 quanto de enderecos IPv6.
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Ainda de acordo com o descrito no Apéndice C, verifique a conectividade
tanto IPv4 quanto IPv6 entre todos os nos. Observe que ha conectividade
IPv4, mas ainda nao ha conectividade IPv6. O tinel a ser criado provera

essa conectividade.

Configure o tinel 6ind, entre n2HostABCD e n3Host1234.

Abra um terminal de n2HostABCD com um duplo-clique e utilize os seguin-

tes comandos para a configuracao:

# ip addr add 2001:db8::abcd dev lo

# ip tunnel add tol234 mode sit ttl 64 remote 192.0.2.130
local 192.0.2.2

# ip link set dev tol234 up

# ip -6 route add 2001:db8::1234 dev to0l234

O resultado dos comandos ¢é representado pela Figura 4.3.

- n2HostABED (]
rootBn2HoztABCD: Atmp/pycore, 33731/ m2Host ABCD ,,conf# ip addr add 2001:;db8:iabcd de
v 1o
root@n2HoztABCD: Stmp/pycore, 33731/ m2HostRECD ,, conf# ip tunnel add tol234 mode =it

ttl B4 remote 192,0,2,130 local 192,0.2,2
rootEn2HostABCD: Atmpspycore, 33731/ m2HostABCD . conf# ip link =set dew tol234 up
rootiEnZHostAECD: Ampdpycore, 33731/ n2HostABCD . conf# ip -6 route add 2001:dbS::123
4 dew tol?34
root@nZHostBBCD: Ampdpycore , 33731/n2Host BECD, conf# ]

Figura 4.3: resultado da configura¢ao do tinel 6inj em n2HostABCD.

Abra um terminal de n3Host1234 com um duplo-clique e utilize os seguin-
tes comandos para a configuragao:

# ip addr add 2001:db8::1234 dev lo

# ip tunnel add toABCD mode sit ttl 64 remote 192.0.2.2
local 192.0.2.130

# ip link set dev toABCD up

# ip -6 route add 2001:db8::abcd dev toABCD

O resultado dos comandos é representado pela Figura 4.4.
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n3HOst1234 e
rootiEn3Host1234: Ampdpycare, 33731/ n3Host 1234 . conf# ip addr add 2001:dbB::1234 de
v 1o

root@naHozt1234: Atmpspycore, 33731/ m3Host 1234 . conf# ip tunnel add toABECD mode =it
ttl B4 remote 192,0,2,2 local 192,0,2,130
root@BnaHost12324: tmpspycore, 33731/ n3Host 1234 ,conf# ip link set dev toRBCD up
root@n3Hozt1234: tmpdpycore, 33731/ /n3Host 1234 ,conf# ip € route add 2001:db8::abc
d dev toABCD

root@n3Hostl234 s Ampspycore, 33731 /n3Host 1234, conf# ]

Figura 4.4: resultado da configuracdo do tunel 6in4 em n3Host1234.

Observe que, em cada um dos nos, o tunel foi criado especificando-se
o nome de interfaces de rede virtuais: toABCD e tol234; o tipo de tunel:
sit, que é o nome utilizado pelo Linux para identificar o encapsulamento
6in4. Especificou-se também os enderegos de origem e destino IPv4. Além
disso, foi criada uma rota estatica para a outra rede, que aponta para a
interface virtual criada para o tunel. Pode-se ainda utilizar comandos
como: ip addr show e ip -6 route show para verificar se a interface de
tunel foi criada e se as rotas foram estabelecidas.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface etho de n2HostABCD. As
instrucoes de coleta de pacotes utilizando tcpdump ou Wireshark se en-

contram no Apéndice C.

A verificagdo de conectividade IPv6 entre n2HostABCD e n3Host1234.

Efetue a anélise dos pacotes coletados. Aplique o filtro icmpvé no
Wireshark para visualizar somente os pacotes que se quer observar,
conforme exemplificado pela Figura 4.5.

Note que as versoes mais atuais do Wireshark sao inteligentes o suficiente
para mostrar os pacotes como do tipo ICMPv6, mesmo que eles estejam
encapsulados em pacotes IPv4.

Analise os pacotes echo request e echo reply e veja se os dados contidos
neles conferem com a teoria, prestando atengao & forma como os pacotes
IPv6 foram encapsulados em pacotes IPv4.
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Gapturing/from|n2.eth0!64" [Wireshark 1-6:7] A A X
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

EREREN " S 2 Qe ATLEE vz wF @EEE @

filter: [icmpv6 v | Expression... Clear | Apply,

No. Time Source Destination Protocol Length Info t gtot
1:0.000000 00:00:00_aa:00:00 Broadcast ARP 42 Who has 192.0.2.17 Tell 192.0.2.2
250.000080 00:00:00_aa:00:01 00:00:00_aa:00:00 ARP 42.192.0.2.1 is at 00:00:00:a3a:00:01
4:0.000173 2001:db8::1234 2001:db8::abcd ICMPVE 138 Echo (ping) reply id=0x002a, seg=1
550.995989 2001:db8::abcd 2001:db8::1234 ICMPVE 138 Echo (ping) request id=0x002a, seq=2
6:0.999037 2001:db8::1234 2001 :db8: :abcd ICMPvE 138 Echo (ping) reply id=0x002a, seq=2
7:1.998771 2001:db8::abcd 2001:db8::1234 ICMPVE 138 Echo (ping) reguest id=0x002a, seq=3
551 .998819 2001:db8::1234 2001:db8::abcd ICMPvE 138 Echo (ping) reply id=0x002a, seq=3
9:2.998780 2001:db8::abcd 2001:db8::1234 ICMPvE 138 Echo (ping) reguest 1d=0x002a, seq=4

10:2.998829 2001:db8::1234 2001:db8: :abcd ICMPVE 138 Echo (ping) reply id=0x002a, seg=4
1155.005781 00:00:00_aa:00:01 00:00:00_aa:00:00 ARP 42 Who has 192.0.2.27 Tell 192.0.2.1
12:5.006814 00:00:00_aa:00:00 00:00:00_aa:00:01 ARP 42:192.0.2.2 is at 00:00:00:aa:00:00

» Frame 3: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits)

» Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:aa:00:00), Dst: 00:00:00_aa:00:01 (00:00:00:aa:00:01)

» Internet Protocol Version 4, Src: 192.0.2.2 (192.0.2.2), Dst: 192.0.2.130 (192.0.2.130)

» Internet Protocol Version 6, Src: 2001:db8::abcd (2001:db8::abcd), Dst: 2001:db8::1234 (2001:db8::1234)
P Internet Control Message Protocol wé

0000 00 00 00 aa 00 01 00 00 OO0 aa 00 00 08 00 45 00 ........ ...... E.
0010 00 7c 00 00 40 00 40 29 bS5 d4 cO 00 02 02 cO 00 allod ) annnonan
0020 02 82 60 00 00 00 00 40 3a 40 20 01 Od b8 00 00 0o ooodd 8 ooooo
0030 00 00 00 00 00 00 00 00 ab cd 20 01 O0d b8 00 00 ........ .. .....
O n2.eth0.64: <live capture in progre... : Packets: 12 Displayed: 12 Marked: 0 Profile: Default

Figura 4.5: aplicagcio do filtro icmpvé no Wireshark.

Campos importantes do pacote, representado pela Figura 4.6:

Type (camada Ethernet)
Indica que a mensagem utiliza IPv4.

Protocol (camada IPv/)

Indica que a mensagem encapsula um pacote IPv6 (protocolo niimero

A1 - 6ind).
Source (camada IPv4)

A origem é o enderego IPv4 de n2HostABCD (192.0.2.2).
Destination (camada IPv4)

O destino € o endereco IPv4 de n3Host1234 (192.0.2.130).
Source (camada IPv6)

A origem é o enderego IPv6 de n2HostABCD (2001:db8::abcd).
Destination (camada IPv6)

O destino ¢é o enderego IPv6 de n3Host1234 (2001:db8::1234).

Type (camada ICMPv6)
Indica que a mensagem ¢é do tipo 128 (echo request).
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B Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:a. 00), Dst: 00:00:00_aa:00:01 (00:00:00:aa:00:01)
¥ Internet Protocol Version 4, Src: 192.0.2.2 (192.0.2.2), Dst: 192.0.2.130 (192.0.2.130)
Version: 4
Header length: 20 bytes
b Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Mot-ECT (Mot ECN-Capable Transport))
Total Length: 124
Identification: 0x0000 (0)
P Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
P Header checksum: Oxb5d4 [correct]
Source: 192.0.2.2 (192.0.2.2)
Destination: 192.0.2.130 (192.0.2.130)
¥ Internet Protocol Version 6, Src: 2001:db8::abcd (2001:db8::abcd), Dst: 2001:db8::1234 (2001:db8::1234)
» 0110 .... = Version: 6
B o.... 0000 0000 .... .... c.oen aa.. . = Traffic class: 0x00000000
booo 0o . 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: ICMPv6 (0x3a)
Hop Limit: 64
Source: 2001:db8::abcd (2001:db8: :abcd)
Destination: 2001:db8::1234 (2001:db8::1234)
¥ Internet Control Message Protocol vé
Type: Echo (ping) reguest (128)
Code: 0
Checksum: 0x15fe [correct]
Identifier: 0x002a
Sequence: 1
Response In: 4
» Data (56 bytes)
0010 00 7c 00 00 40 00 40 b5 d4 c0 00 02 02 c0 00
0020 02 82 60 00 00 00 00 40 3a 40 20 01 0d b8 00 0O
0030 00 00 00 00 00 00 00 00 ab cd 20 O1 Od b8 00 0O
0040 00 00 00 00 00 00 00 00 12 34 80 00 15 fe 00 2a

Figura 4.6: andlise de pacote ICMPv6 echo request no Wireshark.

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 4.2. Tunel GRE
Objetivo

Esta experiéncia mostra o funcionamento do tiinel GRE transportando

IPv6 em uma rede que s6 funciona com IPvA4.

O cenario utilizado tem dois nés pilha dupla e um roteador que funciona
somente com IPv4. Um tunel GRE é configurado entre os dois nos e
observa-se como os pacotes IPv6 sao encapsulados e transportados por
meio do roteador IPv4.

Para o presente exercicio seréd utilizada a topologia descrita no arquivo:
4-02-GRE.qimn.

Introducgao tedrica

GRE (Generic Routing Encapsulation) é um tipo de encapsulamento
genérico descrito na RFC 2784 (Farinacci et al., 2000), atualizada pela
RFC 2890 (Dommety, 2000). O GRE tem um cabegalho préoprio. Ele
pode transportar diversos tipos de protocolos ou ser transportado em
varios tipos de protocolos.

Para encapsular pacotes IPv6 em IPv4, primeiramente acrescenta-se o
cabecalho GRE. O cabecalho IPv4 é acrescentado depois e no campo
Protocolo especifica-se o valor 47 (2F em hexadecimal), indicando que o
IPv4 esta transportando o GRE como payload. O tanel GRE é configurado
estaticamente. A Figura 4.7 ilustra isso.

A vantagem do tunel GRE em relagao ao 6ind é que o primeiro pode
transportar diversos protocolos simultaneamente, enquanto o segundo
so transporta IPv6. Com GRE é possivel, por exemplo, criar um tinel
para transportar IPv6 e CLNS, usado pelo ISIS, simultaneamente. A
desvantagem é o overhead maior.
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Protocolo de envio Cabecalho IPv4

Protocolo GRE Cabecalho GRE

Payload Pacote IPv6

Figura 4.7: encapsulamento de pacote IPv6 em IPv4 utilizando GRE.

Roteiro experimental

Inicie o CORE e abra o arquivo 4-02-GRE.imn localizado no diretério lab,
dentro do Desktop. A topologia de rede, representada pela Figura 4.8,
deve aparecer.

O objetivo desta topologia de rede é representar o minimo necessario
para que o tunel GRE seja entendido.

Conforme descrito nos Apéndices B e C, inicialize a simulagao e verifique
a configuragao de enderegos em todos os nés. No caso do roteador, pode-se
observar que nao hé enderegos IPv6 nas interfaces, nem mesmo enderegos
do tipo link-local, o que indica que o roteador nao suporta o protocolo. Ja
nos nos n2HostABCD e n3Host1234, podemos verificar a configuracao tanto
de enderecos IPv4 quanto de enderecos IPv6.

Ainda de acordo com o descrito no Apéndice C, verifique a conectividade
tanto IPv4 quanto IPv6 entre todos os nos. Observe que ha conectividade
IPv4, mas ainda nao hé conectividade IPv6. O tinel a ser criado provera
esta conectividade.
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] CORE'(60736'onlipv6br) 4-02-GRE.imn AP EEX
Eile Edit Canvas View Tools Widgets Session Help

L

IPv4-only Network

nlRouter

192.02.1/25 n3Host1234

< 88e

2001:db8::1234
192.02.2/25 N
2001:db8::abcd
n2HostABCD
':|\ Canvasl ,’ H |
|zoom 100% | | |

Figura 4.8: topologia da Fxperiéncia 4.2 no CORE.

Configure o tinel GRE entre n2HostABCD e n3Host1234.

Abra um terminal de n2HostABCD com um duplo-clique e utilize os seguin-

tes comandos para a configuracao:

# ip addr add 2001:db8::abcd dev lo

# ip tunnel add tol234 mode gre ttl 64 remote 192.0.2.130
local 192.0.2.2

# ip link set dev tol234 up

# ip -6 route add 2001:db8::1234 dev tol234

O resultado dos comandos é representado pela Figura 4.9.

Abra um terminal de n3Host1234 com um duplo-clique e utilize os seguin-

tes comandos para a configuracao:

# ip addr add 2001:db8::1234 dev lo
# ip tunnel add toABCD mode gre ttl 64 remote 192.0.2.2
local 192.0.2.130
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e n2HostABCD AN E X
rootiEnZHostAECD: Ampdpycare, 33738/ n2Host ABCD . conf# ip addr add 2001:db8:tabed de
v 1o

root@n2HoztABCD: Atmp/pycore, 33738/ n2Host ABCD , conf# ip tunnel add tolZ234 mode gre
ttl B4 remote 192,0,2,130 local 192,0,2.2
root@n2HostABCD: Atmp/pycore, 23738/ n2Host ABCD ,conf# ip link set dev told34 up
root@n2HoztABCD: Atmpspycore, 33738/ n2Host ABCD ,conf# ip € route add 2001:;dbl::123
4 dev tol234

root@nZHostABCD: Atmpspycore, 33738/ n2HostAECT, conf# ]

Figura 4.9: resultado da configuracao do tunel GRE em n2HostABCD.

# ip link set dev toABCD up
# ip -6 route add 2001:db8::abcd dev toABCD

O resultado dos comandos é representado pela Figura 4.10.

= n3Host1234 AT EEX
root@n3Hozt1234: tmpdpycore, 33738/ M3Host 1234 ,conf# ip addr add 2001:db8::1234 de
v lo

root@n3Hozt1234: tmpdpycore, 33738/ M3Host 1234 . conf# ip tunnel add toAECD mode gre
ttl B4 remote 192,0,2,2 local 192,0,2,130
rootinaHozt1234: Ampspycore, 33733/ n3Host 1234 ,conf# ip link set dev toRECD up
root@naHost 1234 Atmpspycore, 33738/ n3Host 1234 . conf# ip -6 route add 2001:db8::abc
d dev toABCD

root@n3Host1234: Ampdpycore, 33738/n3Ho=t 1234, conf# ]

Figura 4.10: resultado da configura¢ao do tinel GRE em n3Host1234.

Observe que, em cada um dos noés o tanel foi criado especificando-se o
nome de interfaces de rede virtuais: toABCD e to01234; o tipo de tunel: gre,
que é o nome utilizado pelo Linux para identificar o encapsulamento
utilizando este protocolo. Especificou-se também os enderecos de origem
e destino IPv4. Além disso, foi criada uma rota estatica para a outra rede,
que aponta para a interface virtual criada para o tunel. Pode-se ainda
utilizar comandos como: ip addr show e ip -6 route show para verificar

que a interface de tunel foi criada e que as rotas foram estabelecidas.
5. Em paralelo, efetue:

(a) A coleta dos pacotes trafegados na interface eth® de n2HostABCD. As
instrugoes de coleta de pacotes utilizando tcpdump ou Wireshark se en-

contram no Apéndice C.

(b) A verificagdo de conectividade IPv6 entre n2HostABCD e n3Host1234.
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Efetue a anéilise dos pacotes coletados. Aplique o filtro icmpvé no
Wireshark para visualizar somente os pacotes que se quer observar,
conforme exemplificado pela Figura 4.11.

Capturing(fromin2.eth0:73 [Wireshark 1.6.7/] AR e
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= TR - 2 Q 278 EE ©UuF §EEE e

filter: [icmpve | Expression... Clear |Apply

No. Time Source Destination Protocol Length Info
250.000132 2001:db8::1234 2001:db8::abcd ICMPvE 142 Echo (ping) reply id=0x002a, seg=1
3:0.999060 2001:db8::abcd 2001:db8::1234 ICMPWE 142 Echo (ping) reguest id=0x002a, seq=2
4:0.999138 2001:db8::1234 2001:db8: :abcd ICMPVE 142 Echo (ping) reply id=0x002a, seqg=2
551 .998026 2001:db8::abcd 2001:db8::1234 ICMPvE 142 Echo (ping) reguest id=0x002a, seq=3
6:1.998104 2001:db8::1234 2001:db8: :abcd ICMPVE 142 Echo (ping) reply id=0x002a, seg=3
7:2.997295 2001:db8::abcd 2001:db8::1234 ICMPVE 142 Echo (ping) reguest id=0x002a, seq=4
8:2.997345 12001:db8::1234 2001:db8::abcd ICMPVE 142 Echo (ping) reply id=0x002a, seq=4
9:5.009238 :00:00:00_aa:00:00 00:00:00_aa:00:01 ARP 42:Who has 192.0.2.17 Tell 192.0.2.2
10:5.009266 :00:00:00_aa:00:01 00:00:00_aa:00:00 ARP 42 Who has 192.0.2.27 Tell 192.0.2.1
11:5.009286 00:00:00_aa:00:01 00:00:00_aa:00:00 ARP 42.192.0.2.1 is at 00:00:00:a3a:00:01
12:5.009285 00:00:00_aa:00:00 00:00:00_aa:00:01 ARP 42:192.0.2.2 is at 00:00:00:aa:00:00

» Frame 1: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits)

b Ethernet II, Src: 00:00:00_aa:00:00 (00:00:00:aa:00:00), Dst: 00:00:00_aa:00:01 (00:00:00:aa:00:01)

» Internet Protocol Version 4, Src: 192.0.2.2 (192.0.2.2), Dst: 192.0.2.130 (192.0.2.130)

P Generic Routing Encapsulation (IPwB)

b Internet Protocol Version 6, Src: 2001:db8::abcd (2001:db8::abcd), Dst: 2001:db8::1234 (2001:db8::1234)
P Internet Control Message Protocol wé

0000 00 00 00 aa 00 01 00 OO 00 aa 00 00 08 00 45 00
0010 00 80 00 00 40 00 40 2f b5 ca cO 00 02 02 c0 00
0020 02 82 00 00 86 dd 60 00 00 00 00 40 3a 40 20 01
0030 0d b8 00 00 00 00 00 00 00 00 00 00 ab cd 20 01

© n2.eth0.73: <live capture in progre... : Packets: 12 Displayed: 12 Marked: 0 Profile: Default a

Figura 4.11: aplica¢io do filtro icmpvé no Wireshark.

Note que as versoes mais atuais do Wireshark sao inteligentes o suficiente
para mostrar pacotes do tipo ICMPv6, mesmo eles estando encapsulados
em pacotes IPv4, utilizando GRE.

Analise os pacotes echo request e echo reply. Veja se os dados contidos
neles conferem com a teoria, prestando atencao & forma com que os

pacotes IPv6 foram encapsulados em pacotes IPv4, usando GRE.
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Campos importantes do pacote, representado pela Figura 4.12:

Type (camada Ethernet)
Indica que a mensagem utiliza IPv4.

Source (camada IPv4)

A origem é o enderego IPv4 de umaPonta (192.0.2.2).

Destination (camada IPv4)
O destino ¢é o enderego IPv4 de outraPonta (192.0.2.130).

Protocol Type (camada GRE)

Indica que a mensagem encapsula um pacote IPv6.

Source (camada IPv6)

A origem é o endereco IPv6 de outraPonta (2001:db8::abcd).

Destination (camada IPv6)
O destino ¢ o endereco IPv6 de umaPonta (2001:db8::1234).

Type (camada ICMPv6)

Indica que a mensagem é do tipo 128 (echo request).

Version: 4
Header length: 20 bytes

b Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Mot-ECT (Mot ECN-Capable Transport))

Total Length: 128
Identification: 0x0000 (0)

1:db8::abcd 2001 d

[b8::1234/ICMP)

» Flags: 0x02 (Don't Fragment)

Fragment offset: 0
Time to live: 64

» Header checksum: OxbSca [correct]
Source: 192.0.2.2 (192.0.2.2)
Destination: 192.0.2.130 (192.0.2.130)

¥ Generic Routing Encapsulation (IPv6)

P Flags and Version: 0x0000

Protocol Type: IPv6 (0x86dd)

¥ Internet Protocol Version 6, Src: 2001:db8::abcd (2001:db8::abcd), Dst: 2001:db8::1234 (2001:db8::1234)

B 0110 .... = Version: 6

B ... 0000 0000 .... .... ..

Payload length: 64
Next header: ICMPv6 (0x3a)
Hop Limit: 64

.......... = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Source: 2001:db8::abcd (2001:db8: :abcd)
Destination: 2001:db8::1234 (2001:db8::1234)
¥ Internet Control Message Protocol v6

Type: Echo (ping) request (128)

Code: 0

Checksum: 0xbf96 [correct]
Identifier: 0x002a
Sequence: 1

0010 00 80 00 00 40 00 40

0020 02 82 00 00 8 dd 60 00
0030 0d b& 00 00 00 00 00 00
0040 0d b& 00 00 00 00 00 OO

Figura 4.12: andlise de pacote ICMPv6 echo request no Wireshark.

Encerre a simulagao, conforme descrito no Apéndice B.

b5 ca c0 00 02 02
00 00 00 40 3a 40
00 00 00 00 ab cd

00 00 00 00 12 34

142'Echol(ping)irequest id=0x002a, seq=1"
¥ Internet Protocol Version 4, Src: 192.0.2.2 (192.0.2.2), Dst: 192.0.2.130 (192.0.2.130)

267
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Experiéncia 4.3. Dual Stack Lite (DS-Lite): implantacgao
Objetivo

O objetivo desta experiéncia é mostrar o funcionamento da técnica de
transigao DS-Lite, que permite ao provedor entregar IPs legados (IPv4)

e compartilhados para os usuérios, sobre tineis automaticos, numa rede

IPv6.

Na rede do provedor seré configurado um roteador, chamado de AFTR, e
na rede do cliente sera configurado um dispositivo chamado de B4. Essas
configuragoes permitirao a estes equipamentos estabelecerem um tinel

entre si e fornecerem conectividade IPv4 a rede do cliente.

Este laboratério utilizar4 a topologia descrita no arquivo:
4-03-DS-Lite.imn.

Introducgao tedrica

O Dual Stack Lite é uma técnica padronizada pela RFC
6333 (Durand et al., 2011). Ela pode ser aplicada em situagoes em que o
provedor ja oferece IPv6 nativo para seus usuarios.

Sua implantacdo necessita de um equipamento denominado AFTR
(Address Family Transition Router), que implementa um CGN (Carrier
Grade NAT), um NAT de grande porte, na rede do provedor. Entre o
AFTR e cada CPE (Customer Premise Equipment) de usuério, utiliza-se
um tunel IPv4 sobre IPv6 para transportar o trafego IPv4. No contexto
do DS-Lite, o CPE do usuéario é chamado B4 (DS-Lite Basic Bridging
BroadBand). Nas extremidades desses tuneis sao usados enderegos da
faixa 192.0.0.0/29, especialmente reservada para este fim. Para o CPE
do usuério e os demais equipamentos da rede do usuério, sao utilizados

IPs da RFC 1918 (Rekhter et al., 1996).

Nao hé problema se diferentes usuarios utilizarem faixas de IPs repetidas,
pois o AFTR identifica os diferentes tineis com base no IPv6 de origem

dos pacotes encapsulados.

E importante frisar alguns pontos:
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O AFTR usa CGN, mas néo forca o usuéario a utilizar duplo NAT. Ou
seja, o AFTR realiza a funcao de NAT, de forma concentrada, para cada

um dos dispositivos de cada usuério.

O DS-Lite utiliza enderegos privados na faixa 192.0.0.0/29 para as extre-
midades dos tuneis IPv4 sobre IPv6, evitando a utilizacao desnecessaria
de enderecos IPv4 na infraestrutura do provedor.

A Figura 4.13 exemplifica o funcionamento do DS-Lite.

192,168.0.2/24 Tunel :‘F"‘\‘/lﬁ"?'&l,)"r'e IPv6
:db8:cll:: \l Il
2001:db8:cl1::2/64 \\\\\“\“\“\\\ Uiy iy,

7
W iy,

W "y,
ST

192.0.0.1
7,2001:db8:c::1/64
2001:db8:a:: /64
192.168.0.1/24
2001:db8:cl1::1/64

2001:db8:b:: /64

203.0.113.130/25 |
AFTR
NAT Pool: 203.0.113.1/32

Internet .
IPv4

Core IPv6 nativo
Rede

IPv6
Provedor

B4 (CPE)
DHCPv4
Proxy DNS

192.168.0.3/24 7
2001:db8:cl1::3/64 Va

|
4 Internet ‘
\ 1Pv6 /

\

—A . Y 4

Figura 4.13: topologia da técnica de transicao DS-Lite.

Roteiro experimental

A principal meta desta experiéncia é a simulacao da implantagao da
técnica DS-Lite na rede de um ISP (Internet Service Provider), fazendo

com que o aluno comece a se familiarizar com suas funcionalidades.

Inicie o CORE e abra o arquivo 4-03-DS-Lite.imn localizado no diretorio
lab, dentro do Desktop. A topologia representada pela Figura 4.14 devera
ser exibida.

Essa topologia ilustra a situacao em que um determinado ISP possui uma
rede unicamente IPv6 funcional e deseja implantar a técnica DS-Lite

para que seus clientes passem a ter acesso & Internet IPv4.
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CORE!(60737 onipv6br) 4-03-DS-Lite:imn AR EEX
Eile Edit Canvas View Tools Widgets Session Help

Access Network - v6 only Internet

n6Host

203.0.113.%
2001:db38:0: B
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|5 Canvasl = ]
[zoom 100% | |

Figura 4.14: topologia da Ezrperiéncia 4.3 no CORE.

Na situacao inicial da simulagao, a rede foi configurada com rotas esta-
ticas, de forma que todas as maquinas pudessem se conectar por meio
do IPv6. Porém, na pratica, o provedor pode utilizar quaisquer outras
técnicas para distribuir IPv6 a sua infraestrutura e aos seus clientes.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, veri-
fique a configuragao de enderegos IPv6 nos nds niClient e n6Host e a

conectividade entre eles.

A partir desse passo serd iniciada a implantagao da técnica de transicao
DS Lite na rede simulada. O servidor de borda do ISP sera configurado
como um roteador AFTR, que iré realizar a tarefa de NATv4 sobre a
rede IPv6 do servidor. Enquanto isso, o CPE sera configurado como um
B4. Isto é necessario para fechar um tinel que encapsule os pacotes IPv4
na rede IPv6 do ISP. A Figura 4.15 exemplifica esta situacao.

A configuracao seré iniciada pelo CPE. Acesse o terminal da maquina
n2CPE com um duplo clique sobre ela e execute os seguintes comandos:

# modprobe 1ip6_tunnel
# ip -6 tunnel add dsltun mode ipip6 remote
2001:db8:0:2000:: local 2001:db8:0:a::2 dev ethl
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Figura 4.15: topologia da experiéncia apds configuracoes iniciais.

# ip addr add 192.0.0.2 peer 192.0.0.1 dev dsltun
# ip link set dev dsltun up
# ip route add default dev dsltun

O terminal ficard como o representado na Figura 4.16.

| nZCEPE 4 - O x
root@nZCPE : A tmpdpycore, 54893/ n2CPE , conf# modprobe ip6_tunnel

rootinZCPE s Atmpdpucore . 54393/ n2CPE . conf ip -6 tunnel add dszltun mode ipipE remo
te 2001:dbB:0:r2000%+ local 2001:dbB:0ras:? dev ethl

root@n2CPE: Atmpspycore 54893/ n2CPE .conf# ip addr add 192,0,0,2 peer 192,0,0,1 de
v dzltun

rootBn2CPE: tmpspycore 54893/ n2CPE ,confé ip link set dev dsltun up

root@n2CPE: Atmpspycore 54893/ n2CPE ,conf# ip route add default dev dzltun
root@n2CPE: A tmpspycore 54893/ n2CPE , conf#

Figura 4.16: comandos de configuracao do DS-Lite para o né CPE.
Esta sequéncia de comandos cria uma nova interface de rede virtual
chamada dsltun, que encapsula todos os pacotes IPv4 vindos da rede local

do cliente em pacotes IPv6 e os envia para o enderego 2001:db8:0:2000::,
que sera configurado como ponta de saida do tuinel na méaquina AFTR.

Em paralelo, efetue:
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A coleta dos pacotes trafegados na interface ethl de n4AFTR. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

A verificagdo de conectividade IPv4 entre niClient e néHost.

Efetue a analise dos pacotes coletados. Verifique os pacotes capturados e
note que, pela interface capturada, passam pacotes ICMPv4 da origem
10.0.0.2 para o destino 203.0.113.2, encapsulados com cabegalhos IPv6.
Note que, de fato, houve 100% de perda de pacotes em razao da ponta
de saida do tunel ainda nao ter sido configurada.

Com o tunel 4in6 funcionando por parte do CPE, configure a maquina
n4AFTR para fechar o tunel e realizar a funcdo de NAT.

Abra o terminal da maquina n4AFTR e siga os passos:

No terminal dessa mesma maquina, verifique a existéncia de um arquivo
denominado aftr-script. Seu conteudo deve se apresentar da seguinte

forma:

#!/bin/sh
aftr_start() {
set -x
ip link set tun® up
ip addr add 192.0.0.1 peer 192.0.0.2 dev tun®
ip route add 203.0.113.131/32 dev tun®
ip -6 addr add fe80::1 dev tun®
ip -6 route add 2001:db8:0:2000::/64 dev tun®
arp -i eth0® -s 203.0.113.131 Qa:0b:0c:0d:0e:f0 pub

}
aftr_stop() {

set -x

ip link set tun® down
}

case "S$1" dn
start)
aftr_start

)
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stop)
aftr_stop
3
*)
echo "Usage: $0 start|stop"
exit 1
]
esac
exit 0

Neste arquivo é importante notar a funcao dos enderecos.

192.0.0.1 € 192.0.0.2
Sao especificamente designados pela RFC 6333 (Durand et al., 2011)
para a configuracao das interfaces de tiunel nas implantagoes do
DS-Lite.

205.0.113.131
E o endereco publico utilizado para a realizacio do NAT na rede
interna do ISP. Ele deve ser diferente do endereco utilizado na interface
fisica do servidor n4AFTR.

2001:db8:0:2000::
E um endereco arbitrariamente escolhido para fechar o ttnel no
servidor n4AFTR. Este enderego nao pode ser utilizado nas interfaces
de rede do servidor ou por qualquer outro equipamento na rede.
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Verifique também a existéncia de um arquivo denominado aftr.conf. Seu

conteido deve estar da seguinte forma:

default tunnel mss on

defmtu 1450

address endpoint 2001:db8:0:2000::
address dicmp 203.0.113.131

pool 203.0.113.131

acle ::0/0

Novamente:

203.0.113.131
E o endereco publico utilizado para a realizacdo do NAT na rede
interna do ISP. Ele deve ser diferente do endereco utilizado na interface
fisica do servidor AFTR.

2001:db8:0:2000::
E um endereco arbitrariamente escolhido para fechar o tunel no
servidor AFTR. Esse endereco nao pode ser utilizado nas interfaces
de rede do servidor ou por qualquer outro equipamento na rede.

Inicie o servico aftr:
# aftr

O resultado do comando é representado pela Figura 4.17.

™= n4AFTR A E X
root@ndAFTR: Stmp/pycore, 54895,/ ndAF TR, conf# aftr

ip link zet tund up

ip addr add 192,0,0,1 peer 192,0,0.2 dev tund

ip route add 203,0,112,131/32 dev tun

ip -6 addr add fefi::l dev tund

ip -6 route add 2001:db8:0:2000: 1 64 dev tund

arp —i ethd -5 203,0,113,131 0a:0bi0c:0d:defO pub

exit 0

rootBrdAF TR: Atmp/pycore, 54895/ n4AF TR, conf# ]

+ + + + +F + 4+

Figura 4.17: comando de inicializacao do DS-Lite para o nd n4AFTR.

Com isso implantacao da técnica esta finalizada. Para testar seu funciona-
mento, utilize o comando ping 203.0.113.2 a partir da maquina nlClient
para verificar se ela possui conectividade IPv4 com a Internet. A saida
deve ser similar & representada na Figura 4.18.
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nilClient i o (o]
rootiénlClient: tmp/pycore, 54835 /n1Client .conf# ping 203.0,113.2
PING 202,0,113,2 (203,0,113,2) 56(34) bytes of data,

B4 bytes from 203,0,113,2¢ icmp_req=l ttl=El time=0,375 mz
B4 bytes from 203,0,113,2¢ icmp_reg=2 ttl=El time=0,193 mz
B4 bytes from 203,0,113,2: icmp_reg=3 ttl=6l time=0,299 mz
B4 bytes from 203,0,113,2; icmp_req=4 ttl=El time=0,333 mz
B4 bytes from 203,0,113,27 icmp_reg=% ttl=El time=0,305 mz
B4 bytes from 203,0,113,2¢ icmp_reg=6 ttl=El time=0,443 mz
B4 bytes from 203,0,113,2¢ icmp_reg=y ttl=El time=0,27E mz
B4 bytes from 203,0,113,2: icmp_req=8 ttl=6l time=0,300 msz
“C

-—— 203.0,113.2 ping statistics —

8 packetz transmitted, B received, 0¥ packet loss, time B399m=z
rtt mindavgimaxsmdey = 0,193/0,316/0,449/0,070 mz
root@nillient: tmpdpycore, 54895/ 101 ient  conf# ]

Figura 4.18: conectividade do cliente com o servidor do DS-Lite apds configu-
ragoes.

Encerre a simulacgao, conforme descrito no Apéndice B.
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Experiéncia 4.4. IPv6 Rapid Deployment (6rd): configuracao
6rd no relay e em um CPE ( /64 )

Objetivo

Esta experiéncia demonstra o funcionamento da técnica IPv6 Rapid
Deployment (6rd), que permite oferecer conectividade IPv6 aos usuarios
através de um tunel IPv4. Para isto, sera efetuada a configuracao ma-
nual do relay, na rede do provedor, e de um CPE, na rede do usuério,

fornecendo uma rede /64.

Para o presente exercicio, sera utilizada a topologia descrita no arquivo:
4-04-6rd-one-CPE.imn.

Introdugao teédrica

O 6rd permite que a infraestrutura da rede de acesso IPv4 seja utilizada
sem modificagoes, para fazer uma implantagao réapida do IPv6 até o
usudrio final. A técnica esta descrita na RFC 5569 (Despres, 2010). Ha
dois elementos principais: o CPE 6rd e o Relay 6rd. O CPE 6rd funciona
como um CPE IPv4 normal e atribui um enderego legado ao usuario, mas
atribui também um endereco IPv6, que é formado a partir do enderego
IPv4 e de um prefixo fornecido pelo provedor. O Relay 6rd fica na rede
do provedor e tem conectividade nativa IPv6 e IPv4. O encapsulamento
é o 6in4.

A Figura 4.19 ilustra a forma como o endereco IPv6 é criado.

n+o n+o+m 128

0 n
|_ n bits L o bits i m bits i 128 - (n + 0 + m) bits J
| | | g l
J
|

6rd prefixo IPv4 enderego ID subrede | ID interface |

&
r Prefixo delegado 6rd

Figura 4.19: construcdo do enderego IPv6 para o cliente do 6rd (/64).
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Deve-se notar que 6rd nao resolve o problema da escassez de enderegos
IPv4. A técnica s6 pode ser usada quando héa enderecos disponiveis. Além
disso, o 6rd exige a atualizagdo dos software dos CPEs ou troca dos
mesmos. Sua utilizacdo é recomendada para provedores que nao vao
sofrer com o esgotamento de enderecos em curto ou médio prazo. Por
exemplo, porque sua base de usuarios cresce muito pouco. Além disso,
o provedor deve ter a geréncia sobre os CPEs e ser capaz de fazer um
upgrade para suportar a técnica.

No 6rd, o tamanho n do prefixo e o tamanho o do endereco IPv4, que
formam o prefixo delegado 6rd, sao escolhas do provedor de acesso.
Para permitir que a autoconfiguracao de endereco stateless funcione é
necessario que o tamanho deste prefixo n + o seja menor ou igual a 64
bits.

Normalmente utiliza-se n=32, 0=32 e m=0. Pode-se, contudo, aumentar o
nimero de bits utilizados por n para além de 32 e fazer com que o
endereco IPv4 ocupe menos que 32 bits. Tal configuragao é possivel
se os enderecos IPv4 atribuidos a diferentes clientes fizerem parte de
uma mesma rede, pois pode-se omitir o prefixo da rede. Por exemplo,
se todos os enderegos IPv4 forem da rede 198.51.0.0/16, os 16 bits que
representam os ntimeros 198 e 51 podem ser omitidos e a representacao
do enderego IPv4 necessitara somente de 16 bits, ao contrario dos 32 bits

necessarios para representar o endereco completo.
Roteiro experimental

Inicie o CORE e abra o arquivo 4-04-6rd-one-CPE.imn localizado no di-
retorio lab, dentro do Desktop. A topologia da rede, representada pela
Figura 4.20, deve aparecer.

O objetivo dessa topologia de rede é representar o minimo necesséario para
que a implantagao do 6rd seja entendida. O roteador n3Router funciona
apenas com IPv4. A rede foi configurada com rotas estaticas de forma
que todas as méaquinas possam conectar-se por meio do IPv4. O relay
n4Relay e o servidor n5Host também possuem conectividade IPv6.

Neste experimento, o cliente recebera uma rede /64. O prefixo é composto
pelo prefixo IPv6 do ISP e o endereco IPv4 do CPE.



278 TECNICAS DE TRANSICAO
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Figura 4.20: topologia da Fxperiéncia 4.4 no CORE.

Conforme descrito nos Apéndices B e C,inicialize a simulacao, verifique a
configuragao de enderegos IPv6 e IPv4 nos nds niClient n2CPE, n3Router,
n4Relay e n5Host.

Veja que o roteador n3Router nao suporta IPv6. Nao ha enderecos IPv6
nas interfaces, nem mesmo enderecos do tipo link-local, o que indica que

o roteador nao suporta o protocolo.

Verifique a conectividade entre niClient e n5Host.

Abra o terminal de niClient, com um duplo-clique.

Utilize os seguintes comandos para verificar a conectividade:
# ping -c 4 198.51.100.2

# ping6 -c 4 2012:2::6:12

O resultado do comando é representado pela Figura 4.21.
Observe que ha conectividade IPv4, mas nao ha ainda conectividade
IPv6. A configuracao de 6rd proveré essa conectividade.
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e nlClient £ m]
rootiEnlClient: tmp/pycore, 37305 n1Cl ient .oconf# ping —c 4 198.51,100,2

PING 198,51,100,2 (193,51,100,2) G6(B4) bytes of data,

B4 bytes from 198,51,100,2: icmp_req=l ttl=61 time=0,4E60 ms

B4 bytes from 193,51,100,2: icmp_req=2 ttl=61 time=0,155 ms

64 bytes from 198,51,100,2: icmp_regq=3 ttl=61 time=0,100 ms

B4 bytes from 198,51,100,2: icmp_req=4 ttl=61 time=0,102 ms

--- 198,51,100,2 ping statistics -—-

4 packetz transmitted, 4 received, OF packet loss, time 2399mz

rtt mindavg/maxsmdew = 0,100/0,204,/0,460:0,143 mz
rootBnlClient: tmpspycore, 37305 m1Cl ient ,conf# pingt —c 4 2012:2::6:12
connect: Metwork iz unreachable
root@niClient: tmpspycore, 37305/n1C] ient, conf# ]

Figura 4.21: teste de conectividade entre nlClient e nd n5Host de rede 67d.

Configure o 6rd no n4Relay e no n2CPE e um endereco IPv6 no niClient.

Abra o terminal de n4Relay, com um duplo-clique, e utilize os seguintes
comandos para a configuracao:

# ip tunnel add toClient mode sit local 203.0.113.1 ttl 64
ip tunnel 6rd dev toClient 6rd-prefix 2001:db8::/32

ip link set toClient up

ip -6 addr add 2001:db8::1/128 dev toClient

ip -6 route add 2001:db8::/32 dev toClient

ip -6 route add 2000::/3 dev ethl

H  H H H =

O resultado do comando é representado na Figura 4.22.

- n4Relay AR E X
root@ndRelayttmpspycore, 37300 /m4Rel ay,.conf# ip tunnel add toClient mode =it loc
al 203,0,113,1 tt] 64
root@ndRelay: tmp/pycore, 37300/ m4Rel ay,conf# ip tunnel Brd dev toClient Brd-pref
ix 20013db83 132
root@ndRelay: tmplpycore, 37300/ nd4Rel ay, conf# ip link set toClient up
root@ndRelay: tmp/pycore, 37300/ m4Rel ay, confé ip -6 addr add 2001:;db8::1/128 dev
toClient
root@ndRelayt tmp/pycore, 37300/m4Rel ay, conf# ip -6 route add 2001:db8::/32 dev t
oClient
rootiéndRel ay:  tmpdpycore, 37300 mdRel ay, conf# ip -6 route add 20003143 dev ethl
root@EndRelay: tnpspycore, 37300/ 4Re]l ay, conf# ip

Figura 4.22: comandos de configurag¢io do relay do 6rd (/64).
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O n4Relay possui conectividade IPv4 e IPv6 para a Internet, aqui re-
presentada pelo né n5Host, enquanto a rede interna estd devidamente
configurada somente para o uso de IPv4. A configuracido anterior cria o

tunel toClient, cujo nome refere-se a rede interna do ISP.

Foi associado ao tunel um endereco IPv4 da rede do ISP e habilitado o
encapsulamento utilizando o protocolo 41, representado no Linux pelo
tipo sit. O prefixo IPv6 do ISP , 0 2001:db8::/32, foi informado como
parametro de configuragao do ttanel 6rd pois seréd utilizado para compor
o enderego IPv6 do cliente. Apoés inicializar o tunel, também foram
configuradas duas rotas estaticas: uma para a rede interna através do

tanel; e outra para a Internet, representada pela interface ethi.

Abra o terminal de n2CPE com um duplo-clique e utilize os seguintes
comandos para a configuragao:

# ip -6 addr add 2001:db8:ch00:7182::/64 dev eth®

ip tunnel add toInternet mode sit local 203.0.113.130 ttl 64
ip tunnel 6rd dev toInternet 6rd-prefix 2001:db8::/32

ip link set toInternet up

ip -6 addr add 2001:db8:cb00:7182::1/128 dev toInternet

ip -6 route add ::/96 dev toInternet

ip -6 route add 2000::/3 via ::203.0.113.1

O resultado do comando é representado na Figura 4.23.

- n2CPE 8 [m]
rootEn2CPE tAtmpdpucore  27308/n2CPE . conft ip -B addr add 2001:db8:chbO0:7182:: /64
dew ethi
root@n2CPE ;A tmpspycore . 37300/n2CPE ,conf# ip tunnel add tolnterret mode =it local

203,0,112,130 ttl 64
rootBn2CPE ;A tmps pycore , 37 305/n2CPE ,conf# ip tunnel Brd dev tolnternet Brd-prefix

2001 db3: 1432
rootinZCPE : Atmpdpucore , 37300/NZCPE ,conf# ip link set tolnternet up
rootEnZCPE : Atmpdpucore, 37308/n2CPE . conf# ip -6 addr add 2001:db8:cbO0:7182: 1112
2 dev tolnternet
root@n2CPE A tnpd pycore , 37305/nCPE ,conf$ ip -6 route add ::4/96 dew tolnternet
rootBn2CPE A tnps pycore . 37305/n2CPE ,conf# ip -B route add 2000%:4/3 wia ::203,0,11
2.1
root@n2CPE s tmpdpycore, 37305/n20PE ,conf# ]

Figura 4.23: comandos de configura¢io do CPE do 6rd (/64).
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Nesta configuragao, é atribuido um enderego IPv6 & interface de rede
local ethe. Ele é composto pelo prefixo IPv6 do ISP , 0 2001:db8::/32, e
o enderego IPv4 do CPE convertido em hexadecimal, 203.0.113.130 para
Oxcb 0x00 0x71 0x82, resultando no prefixo 2001:db8:cb00:7182:: /64.

Em seguida, é configurado o tinel toInternet, cujo nome refere-se a rede
interna do ISP utilizada para trafegar os pacotes destinados & Internet.
Foi associado ao tunel um enderego IPv4 da rede do ISP e habilitado o
encapsulamento utilizando o protocolo 41, representado no Linux pelo
tipo sit.

O prefixo IPv6 do ISP, o 2001:db8:: /32, foi informado como parametro
de configuracao do tinel 6rd, pois sera utilizado para compor o enderego
IPv6 do cliente. Apoés inicializar o tunel, sdo configuradas duas rotas
estaticas: uma para viabilizar o uso do tunel em IPv4, ::/96; e outra para
a Internet, por meio do encapsulamento para o relay, por meio do IPv4
::203.0.113.1.

Note que em um ambiente de produgao, a configuragao da CPE deve ser
automatica. Os pardmetros necessarios podem ser informados por uma
variedade de meios, como por uma op¢ao no DHCP, um campo no DNS,
SNMP, usando TR-069, etc.
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Abra o terminal de niClient com um duplo-clique e utilize os seguintes

comandos para a configuragao:

# ip -6 addr add 2001:db8:cb00:7182::b1cO/64 dev eth0
# ip -6 route add default via 2001:db8:ch00:7182::

O resultado do comando é representado na Figura 4.24.

- nlClient 4 El X
rootiénlClient:tmp/pucore, 37305 1l ient .oconf# ip -6 addr add 2001:db8:chO0:yl182
t:blc0B4 dew ethd

root@nlClient:tmpspycore, 37305 /mlClient ,conf# ip -6 route add default wia 2001
dbB:cbin:F182::

root@niClient s tmpdpycore, 37305/ 101 ient ,conf# ]

Figura 4.24: comandos de configuracao do cliente do 6rd (/64).

Neste experimento, o enderego IPv6 do niClient é configurado manual-
mente, pois seu objetivo é apenas o de demonstrar o funcionamento do
6rd. Em um ambiente de produgao, o CPE deve ser configurado para

prover a autoconfiguracao para os clientes.

Observe que, neste experimento, os valores apresentados na introdugao
tedrica de n, o e m sdo, respectivamente, 32, 32 e 0 bits, de modo que o
maior prefixo IPv6 do ISP foi utilizado juntamente com o endereco IPv4
integral do CPE.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface etho de n3Router. As instru-
¢oes de coleta de pacotes utilizando tcpdump ou Wireshark se encontram
no Apéndice C.

Efetue os seguintes passos enquanto a coleta é realizada:
No terminal de nilClient, utilize o seguinte comando:
# ping6 -c 4 2012:2::6:12

O resultado do comando é representado na Figura 4.25.

No terminal de niClient, utilize o seguinte comando:

# traceroute6 2012:2::6:12
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O resultado do comando é representado na Figura 4.26.

nilClient AT E
root@nlClient tmp/pycore, 37305 /nlClient ,conf# pingt —c 4 2012:2116:12
PING 2012:2::6:1202012:2216:12) 56 data bytes
B4 bytes from 201232116312 icmp_zeq=l ttl=62 time=0,340 ms
B4 bytes from 2012:2::6:12¢ icmp_seq=2 ttl=6Z time=0,176 ms
64 buytes from 2012:2::6:12: icmp_seq=3 tt1=62 time=0,186 ms
B4 bytes from 2012:2::6:12¢ icmp_seq=4 ttl=6Z time=0.177 mz

——— 2012:2::6:12 ping statistice —

4 packets transmitted, 4 received, 0¥ packet loss, time 3000ms
rtt mindavgimaxsmdey = 0,176/0,219/0,240/0,071 mz
root@niClient: tmpdpycore, 37305/n1C] ient conf#

Figura 4.25: saida do pingé no cliente do 6rd (/64).

nlClient A E X
root@nlClient: tmpspycore, 37305/ mlClient ,conf# traceroutet 2012321316112
traceroute to 2012:2::E:12 (2012:2::6:12) from 2001:db8:cbi0:7182::blcl), port 23
434, from port 69470, 30 hops max, B0 bytes packets

1 2001:dbB:cb00; 7182 (2001:db8:chi0:7182::) 0,003 ms 0,283 m= 0,260 ms
2 200Ll:db8:zl (2001l:db8:3l) 0,328 mz 0,414 ms *

3201232316312 (2012:2::6:12) 0,566 me * 0,003 ms
rootBnlClient s tmpspycore, 37305/ m1C1 ient , conf# ]

Figura 4.26: saida de traceroute6 no cliente do 6rd (/64).

Efetue a analise dos pacotes coletados. Aplique o filtro icmpvé no
Wireshark e procure pelo pacote echo request e echo reply. Analise-os e
veja se os dados contidos nos pacotes conferem com o que foi passado
na teoria, prestando atencao a forma com que os pacotes IPv6 foram
encapsulados em pacotes IPv4.

Os campos importantes estao representado na Figura 4.27.

Type (camada Ethernet)
Indica que a mensagem utiliza IPv4.

Protocol (camada IPv/)
Indica que a mensagem encapsula um pacote IPv6 (protocolo niamero
41 - 6ind).

Destination (camada IPv4)
O destino ¢ o endereco IPv4 do n4Relay (203.0.113.1).
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Iy 1310:000009/2001"d 7182::b1c0/2012:2::6:12/ICMPV6 1
P Frame 3: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits)
v Ethernet II, Src: 00:00:00_aa:00:02 (00:00:00:aa:00:02), Dst: 00:00:00_aa:00:03 (00:00:00:aa:00:03)
P Destination: 00:00:00_aa:00:03 (00:00:00:aa:00:03)
B Source: 00:00:00_aa:00:02 (00:00:00:aa:00:02)
Type: IP (0x0800)
¥ Internet Protocol Version 4, Src: 203.0.113.130 (203.0.113.130), Dst: 203.0.113.1 (203.0.113.1)
Version: 4
Header length: 20 bytes
P Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECM-Capable Transport))
Total Length: 124
Identification: 0x0000 (0)
P Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: IPvé (41)
b Header checksum: Oxcidd4 [correct]
Source: 203.0.113.130 (203.0.113.130)
Destination: 203.0.113.1 (203.0.113.1)
¥ Internet Protocol Version 6, Src: 2001:db8:cb00:7182::b1c0 (2001:db8:cb00:7182::b1c0), Dst: 2012:2::6:12 (2012:2::6:12)
P 0110 .... = Version: 6
B ... 0000 0000 ... ... Lol eeel e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Mext header: ICMPv6 (0x3a)
Hop limit: 63

equest id=0x0035, seq=1" A A X

Destination: 2012:2::6:12 (2012:2::6:12)
P Internet Control Message Protocol vé

0020 71 01 60 00 00 00 00 40 3a 3f

0030 20 12 00 02 00 00
0040 00 00 00 OO 00 00 00 06 00 12 B0 00 &1 bf 00 35
0050 00 01 07 53 b4 52 0d be 0d 00 08 09 Oa Ob Oc Od

Figura 4.27: conteudo de um pacote echo request / echo reply, com contetido
IPv6 encapsulado em IPvj (/64).

Source (camada IPv4)
A origem é o endereco IPv4 do n2CPE (203.0.113.130).

Destination (camada IPv6)
O destino ¢é o enderego IPv6 de n5Host (2012:2::6:12).

Source (camada IPv6)
A origem é o endereco IPv6 do niclient (2001:db8:cb00:7182::b1c0).

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 4.5. IPv6 Rapid Deployment (6rd): configuracao
6rd em um CPE ( /56 )

Objetivo

Esta experiéncia demonstra o funcionamento da técnica IPv6 Rapid
Deployment (6rd), que permite oferecer conectividade IPv6 aos usuéarios
através de um tunel IPv4. Para tanto, serd efetuada a configuracao
manual do relay na rede do provedor e de CPEs para trés diferentes
usuérios, fornecendo uma rede /56 para cada um.

Sera utilizada a topologia descrita no arquivo: 4-85-6rd-multiple-CPEs.imn.
Introdugao teédrica

Ver introdugao teorica da Experiéncia 4.4.

Roteiro experimental

Inicie o CORE e abra o arquivo 4-85-6rd-multiple-CPEs.imn localizado no
diretorio lab, dentro do Desktop. A topologia da rede, representada pela
Figura 4.28, deve aparecer.

Nesta topologia ha trés conjuntos de CPEs e clientes. Os CPEs n6CPE2 e
n8CPE3 ja estdo configurados, bem como o n2Relay.

O cliente recebera um prefixo /56, obtido a partir de um prefixo IPv6
/48 do provedor e do endereco IPv4.

Isso é possivel porque o prefixo de rede IPv4 é omitido na formacao do
prefixo IPv6 atribuido ao cliente no 6rd, como explicado na introdugao
tedrica.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifique a
configuracao de enderecos IPv6 e IPv4 nos nés niHost, n2Relay, n3Router,
n4CPELl, n5ClientA, n6CPE2, n7ClientB, n8CPE3 e n9ClientC.

Verifique que o roteador n3Router nao suporta IPv6. Observa-se que nao
ha enderecos IPv6 nas interfaces, nem mesmo enderegos do tipo link-local,
o que indica que o roteador nao suporta o protocolo.
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Figura 4.28: topologia da Experiéncia 4.5 no CORE.

verificar a configuracao de enderegos em n7ClientB, pode-se ob-

servar que o endereco 2001:db8:cafe:c200::abcd/64 estéa configurado

na interface que se comunica com o n6CPE2, que recebeu a rede
2001:db8:cafe:c200::/56.

Ao verificar a configuracao de enderecos em n9ClientC, pode-se observar

que
que

o enderego 2001:db8:cafe:e200::1234 /64 esta configurado na interface
se comunica com 0 n8CPE, que recebeu a rede 2001:db8:cafe:e200:: /56.

Ao verificar a configuragao de enderecos em n4CPE1, pode-se observar

que,

no contexto do IPv6, ha somente os enderegos link-local e o loopback

configurados.
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Verifique a conectividade entre os clientes.

Utilize os seguintes comandos em n7ClientB para verificar a conectividade
com n9ClientC e nlHost:

# ping -c 2 192.0.2.194

# ping6 -c 2 2001:db8:cafe:e200::1234
# ping -c 2 198.51.100.2

# ping6 -c 2 2012:2::6:12

# ip -6 route show

O resultado do comando é representado na Figura 4.29.

Observe que ha conectividade IPv4 e IPv6 partindo de n7ClientB, tanto
internamente quanto externamente em relagao a rede do ISP. Pode-
se verificar por meio do ultimo comando que existe uma rota padrao

utilizada para pacotes IPv6.

Utilize os seguintes comandos em n5ClientA para verificar a conectividade
com n7ClientB e nlHost:

# ping -c 2 192.0.2.130

# ping6 -c 2 2001:db8:cafe:c200::abcd
# ping -c 2 198.51.100.2

# ping6 -c 2 2012:2::6:12

# ip -6 route show

O resultado do comando é representado na Figura 4.30.

Note que ha conectividade IPv4, mas nao ha ainda conectividade IPv6. A
configuragao de 6rd provera essa conectividade. A falta de conectividade
pode ser confirmada por meio do tltimo comando, que indica existéncia

de rota somente para enderecos do tipo link-local.
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- n7ClientB t o
rootiEn?ClientB: tmp/pycore, 40450070l ientE, conf# ping —o 2 192.0,2,194

PING 192,0,2,194 (192,0,2,194) 56(84) bytes of data,

B4 bytes from 192,0,2,194: icmp_reg=1 ttl=Fl time=0,142 mz

B4 bytes from 192,0,2,194: icmp_reg=2 ttl=Fl time=0,098 mz

-—=192,0,2,194 ping statistics ——

2 packetz transmitted, 2 received, 0¥ packet lossz, time 939ms

rtt mindavgimaxmdey = 0,098/0,120/0,142/0,022 mz
root@n/ClientB: tmps/pycore 40450 /n/Client B, conf# pingE —c 2 2001idb8icafee200;:
1234

PING 2001:db8;cafereR0y 1234 (2001 1db8 cafe;e200::1234) 56 data bytes

B4 bytes from 2001:db8:cafere2in::1234: icmp_segq=l ttl1=E2 time=0,272 ms

B4 buytes from 2001:db8icafe:e200:11234: icmp_zeq=2 tt1=62 time=0,150 mz

——— 2001:dbBicafe:e200: 1234 ping statistics ——-

2 packets transmitted, 2 received, 0¥ packet loss, time 100Z2mz

rtt mindavgeimaxs/mdey = 0,150/0,211/0,272/0,061 ms
rootEnsClientE: tmps/pycore 40450/ n7ClientB ,conf# ping —c 2 198,51,100,2
PING 198,51,100,2 (198,51,100,2) 56(84) bytes of data.

B4 bytes from 193,51,100,2: icmp_reg=l ttl=G61 time=0,306 ms

B4 bytes from 193,51,100,2: icmp_regq=2 ttl=El time=0,103 ms

-—— 198,51,100,2 ping statistics —-—-

2 packetz transmitted, 2 received, 0¥ packet loss, time 999ms

rtt mindavgimacdmdey = 0,105/0,204/0,206/0,102 ms
root@n/ClientB: tmpspycore  40450/n7ClientE, conf# pingt —c & 20122316312
PING 2012:2::E:120(2012:2::6:12) O data bytes

B4 bytes from 2012325163123 icmp_zeq=1l tt1=62 time=0,171 ms

B4 bytes from 2012:2::16:12: icmp_zeq=2 tt1=62 time=0,134 ms

-—— 201212116112 ping statistics ——

2 packetz transmitted, 2 received, OF packet lossz, time 999ms

rtt mindavg/maxsmdey = 0,134/0,152/0,17140,022 mz
root@En/Clientl s tmpdpycore, 40450/n7ClientB.conf# ip -6 route show
2001 :dbBcaferc2n: /B4 dev ethd proto kernel metric 256
febdr: B4 dew ethd proto kernel metric 256

default wia 2001:dbBicaferc200::l dev ethld metric 1024
root@n?ClientB: tmp/pycore , 40450/n7C L ientE, conf# ]

Figura 4.29: teste de conectividade do n7ClientB do 6rd (/56) e outros nds.
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- n5ClientA A 2El X
rootiEnbClientA: tmp/pycore, 4045080 ientA, conf# ping —o 2 192.0,2,130

PING 192,0,2,130 (192,0,2,130) 56(84) bytes of data,

B4 bytes from 192,0,2,130% icmp_req=l ttl=El time=0,224 mz

B4 bytes from 192,0,2,130¢ icmp_regq=2 ttl=El time=0,103 mz

--= 192,0,2,130 ping statistics ——

2 packetz transmitted, 2 received, 0¥ packet lossz, time 939msz

rtt mindavgimaxmdey = 0,103/0,163/0,224/0,061 mz
root@nSClientA: tmpspycore, 40450/ nEClientA, conf$ pingt —c 2 2000idbBicafe:c200::
abed

connect: Metwork iz unreachable
rootEnbClienth: tmp/pycore, 4045080 ientA, conf$ ping —o 2 198.51,100.2

PING 198,51,100,2 (193,51,100,2) G6(B4) bytes of data,

B4 bytes from 198,51,100,2: icmp_req=l ttl=61 time=0,233 ms

B4 bytes from 193,51,100,2: icmp_req=2 ttl=61 time=0,104 ms

-——198,51,100,2 ping statistics ——

2 packetz transmitted, 2 received, 0¥ packet losz, time 939msz

rtt mindavgeimaxmdey = 0,104/0,168/0,233/0,060 mz
root@nSClientA: tmpspycore, 40450/ nEClientA, conf# pingt —c 2 201212316212
connect: Metwork iz unreachable
rootienSClientA:tmp/pycore, 40450801 ientA, confé ip -6 route show
feBd:: B4 dew ethd proto kernel metric 256
root@nBClientA:  tmp/pycore, 4045050 ientf, conf4 ]

Figura 4.30: teste de conectividade do n5ClientA do 6rd (/56) e outros nds.

Configure o 6rd no n4cPEl e um enderego IPv6 no n5ClientA.

Neste experimento, o relay ji estd configurado. Os seguintes coman-
dos encontram-se nesse roteiro a titulo de comparacao da configuragao

utilizada em relacao ao experimento anterior.

# ip tunnel add toClient mode sit local 203.0.113.1 ttl 64
# ip tunnel 6rd dev toClient 6rd-prefix

2001:db8:cafe::/48 6rd-relay_prefix 203.0.113.0/24

ip link set toClient up

ip -6 addr add 2001:db8:cafe::1/128 dev toClient

ip -6 route add 2001:db8:cafe::/48 dev toClient

ip -6 route add 2000::/3 dev ethl

H  H H= =
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Abra o terminal de n4CPE1 com um duplo-clique e utilize os seguintes

comandos para a configuragao:

# ip -6 addr add 2001:db8:cafe:8200::1/64 dev ethd
# ip tunnel add toInternet mode sit local 203.0.113.130 ttl 64
# ip tunnel 6rd dev toInternet 6rd-prefix

2001:dbh8:cafe::/48 6rd-relay_prefix 203.0.113.0/24
# ip link set toInternet up
# ip -6 addr add 2001:db8:cafe:8200::1/128

dev tolInternet

# ip -6 route add ::/96 dev toInternet
# ip -6 route add 2000::/3 via ::203.0.113.1

O resultado do comando é representado na Figura 4.31.

- n4CPE1 A0 CE X
root@ndCPEL: Stmp/pycore, 40452/ 4CPEL,,conf# ip -6 addr add 2001:dbS:icafe:B200::1s
B4 dey ethd
rootiéndCPEL: Atmpdpycore, 40452 /ndCPEL ,conf# ip tunnel add tolnternet mode =it loc
al 203.0,113,130 tt] B4
root@ndCPEL: Atmp/pycore, 40452/ m4CPEL ,,conf# ip tunnel Brd dew tolnternet Brd-pref
ix 2001:db8:cafer: 48 Brd-relay_prefix 203,0,113,0/24
root@ndCPEL: Atmp/pycore, 40452/ mdCPEL,,conf# ip link =et tolnternet up
root@ndCPEL: Atmp/pycore, 40452/ n4CPEL,,conf# ip -6 addr add 2001:db8icafe:8200::1/
128 dev tolnternet
root@ndCPEL: Stmps/pycore, 40452/ ndCPEL, conf# ip -6 route add ::/96 dev tolnternet
root@ndCPEL; Stmpspycore, 40452/ ndCPEL,,conf# ip -6 route add 20003173 via 13203,0,
115,1
rootBrdCPEL: Atmpspycore, 40452 n40PEL, conf4 ]

Figura 4.31: comandos de configura¢io do n4CPEL do 6rd (/56).

Comparando a configuracao deste exercicio com a do experimento ante-
rior, nota-se que o neste exercicio o prefixo IPv6 do n4CPE1 é composto
pelo prefixo IPv6 divulgado pelo indexISP ISP, o 2001:db8:cafe:: /48, mais
o final do endereco IPv4 do n4CPE1, descartando a porcao referente a rede
interna do ISP. Ou seja, do enderego 203.0.113.130/24 extrai-se o campo
130, em decimal, o converte para 0x82, em hexadecimal, resultando no
prefixo IPv6 2001:db8:cafe:8200:: /56.
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Abra o terminal de n5ClientA, com um duplo-clique, e utilize os seguintes

comandos para a configuragao:

# ip -6 addr add 2001:db8:cafe:8200::abc:123/64 dev eth®
# ip -6 route add default via 2001:db8:cafe:8200::1

O resultado do comando é representado na Figura 4.32.

| nSClientA A E X
root@nbClientA:tnpspycore, 40452/ nEClientA, conf$ ip -6 addr add 2001:dbB:cafe:dl
00t raboi 123764 dew ethd

root@BnbClientA:tnpspycore 40452/ nEClientA,conf% ip -6 route add default wia 200
1:dbBicafe:B200::l

root@nEClient: tmp/pycore, 40452050 L ientf, conf# ]

Figura 4.32: comandos de configuracao do n5ClientA do 6rd (/56).

Neste experimento, os valores apresentados na introducgao tedrica de n, o
e m sdo, respectivamente, 48, 8 e 8 bits. Nesta configuracao, é atribuido
ao cliente um prefixo IPv6 /56, permitindo a criacao de 256 sub-redes
/64 (28 = 256). Destas, foi escolhida para a rede entre n4CPEL e n5ClientA
foi a primeira, a 2001:db8:cafe:8200::/64.

Verifique a conectividade IPv6 partindo de n5ClientA.

Abra o terminal de n5ClientA e utilize os seguintes comandos para verifi-

car a conectividade com n7ClientB, n9ClientC e nlHost:

# ping6 -c 2 2001:db8:cafe:c200::abcd

# ping6 -c 2 2001:db8:cafe:e200::1234

# ping6 -c 2 2012:2::6:12

# traceroute6 2001:db8:cafe:e200::1234
# traceroute6 2012:2::6:12

O resultado do comando é representado na Figura 4.33.
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= n5ClientA g (=]
rootinbClientA:tnpspycore, 404520001 ientA. conf# pings —c 2 2001:db3:caferciin::
abcd

PING 2001:db8:cafe:c200: tabod( 2001 :dbS tcafe: c200: tabed) 56 data bytes

B4 bytes from 2001:dbSicafe:c200iiabod: icmp_seq=l tt1=62 time=0,3055 ms

B4 bytes from 2001:dbBicafe;c200iiabod: icmp_zeq=2 tt1=62 time=0,139 ms

-—= 20011db8icafe;c200;rabed ping statistics ——-

2 packetz transmitted, 2 received, OF packet lossz, time 939ms

rtt mindavgmaxmdey = 0,139/0,247/0,355/0,108 mz
rootinbClientA:tnp/pycore, 404520001 ientA, conf# pings —c 2 2001:db3:caferelnn::
1234

PING 2001:dbB:caferelin: 12342001 1dbBcafee2i0: 1 1234) 56 data bytes

B4 buytes from 2001:db8icafe:e200::1234: icmp_zeq=1 tt1=62 time=0,300 mz

B4 bytes from 2001:dbSicafe:el0::l234: icmp_zeq=2 tt1=E2 time=0,124 m=

——— 2001:dbBicafe:e200: 1234 ping statistics ——-

2 packetsz transmitted, 2 received, OF packet loss, time 999ms

rtt mindavg/maxsmdey = 0,124/0,212/0,300/0,088 ms
rootBnSClientA; tnpspycore, 40452/nEC1ientA, conf# pingt —c 2 201212716312
PING 2012:2::6:120(2012:2216:12) 56 data bytes

B4 bytes from 2012321163127 icmp_zeq=l ttl=62 time=0,227 ms

B4 bytes from 2012:2::6:12: icmp_seq=2 ttl=6Z time=0,153 ms

——— 2012:2::6:12 ping statistics —

2 packetz transmitted, 2 received, 0¥ packet lossz, time 999ms

rtt mindavgimaxsmdey = 0,159/0,192/0,227/0,034 ms
rootBnbClientA: tnps/pycore  40452/nEC L ientA, conf# tracerouteb 2001:db3:cafe;el0n:
11234

traceroute to 2001:dbS:cafe:e200::1234 (2001:dbS:cafe:e200::1234) from 2001:dba:
cafe;B20071abc;123, port 33434, from port E5493. 320 hops max, B0 bytes packetsz

1 2001:db8icaferB200::l (2001:db8icafesB200::1) 0,005 ms 0,092 mz 0,120 ms

2 200l:dbSicafereli0il (2001:dbBicafereli0izl) 0,364 mz 0,434 me *

3 2001:db8:cafe:s200::1234 (20013dbB:cafere2001:1234) 0,725 ms * 0,003 ms
rootEnbClientA: tnpdpycore, 40452/nEC1 ientA, conf# tracerouteb 2012::2::6:12
traceroute to 2012:2::6:12 (2012:24:6:12) from 2001:dbB:cafe:B200: tabo:123, port

32434, from port B5498. 30 hops max, B0 bytez packetsz

1 2001l:dbSicaferB200::l (2001:dbBzcafe:B2002:1) 0,005 me 0,098 me 0,122 ms

2 2001:db8icafer:l (2001:dbS:cafe:sl) 0,336 ms 0,760 ms *

3 O20102:2::6:12 (2012:2::6:127 1,084 me * 0,004 ms
root@nEClientA: tmp/pycore , 40452050 L ientf, conf# ]

Figura 4.33: teste de conectividade do n5ClientA.

Encerre a simulacgao, conforme descrito no Apéndice B.
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Experiéncia 4.6. NAT64: implantagao utilizando TAYGA
Objetivo

Este laboratorio apresenta a implantagdo do NAT64, uma técnica de
transi¢do que permite hosts somente IPv6 acessarem hosts somente IPv4
na Internet, por meio da tradugao dos protocolos IP. O cenério inicial do
laboratorio apresentara a simplificacdo da rede de um ISP, configurada
apenas com IPv6 na rede dos clientes e com o IPv4 na interface externa
do roteador de borda e do servidor DNS recursivo. A tarefa do aluno

seré configurar:

O TAYGA, um software que realiza a tradugao IPv6 para IPv4 de forma
1:1, traduzindo cada endereco IPv6 para um endereco IPv4 privado, no
momento do envio de pacotes para um host IPv4 na Internet.

O iptables, que criard um NAT44 para associar todos os enderegos IPv4
privados ao mesmo [Pv4 piblico do roteador NAT64.

O BIND9Y, que funcionara como servidor DNS recursivo da rede e como
servidor DNS64, convertendo respostas com registros do tipo A em
registros do tipo AAAA.

Para o presente exercicio, sera utilizada a topologia descrita no arquivo:
4-06-NAT64.1imn.

Introducgao teédrica

O NAT64 é uma técnica de transicdo que permite que nos somente IPv6
acessem nos [Pv4 na Internet. Nesta técnica, uma rede IPv6 enxerga os
enderegos IPv4 da Internet como um endereco IPv6 construido a partir
do prefixo do NAT64 e do endereco IPv4 de destino. J4 os enderegos IPv6
sao vistos na Internet como um tinico IP: o endereco IPv4 do roteador
de borda, que realiza um NAT de IPv6 para IPv4. Assim, ja que para
a Internet todos os nos IPv6 atras do NAT64 estao representados pelo
mesmo endereco IPv4, esta traducdo é N:1. E também stateful, pois cria
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estados para associar os enderecos IPv6 ao IPv4 do NAT64. Esses estados
servem para encaminhar os pacotes da Internet para o né correto no
momento do retorno destes pacotes da Internet. A Figura 4.34 demonstra
a construcao de um IPv6 traduzido do IPvA4.

0 96 128

96 bits 32 bits

<
<

\ 4
Y

Prefixo v4(32)

Figura 4.34: endere¢camento IPv6 traduzido do IPvj.

O TAYGA é um software open source mantido nos repositorios de diversas
distribuigoes Linux. Ele nao trabalha com médulos do kernel do Linux,
e sim com uma interface virtual TUN. Os pacotes IPv6 e IPv4 sado
encaminhados para esta interface, que entao realiza a traducao dos
mesmos e os reencaminha para a respectiva rede de destino. A interface
TUN funciona como um roteador que intermedia a comunicagao entre as

redes IPv6 e IPv4 e por isto possui IPs em ambos os mundos.

Diferentemente da configuragao original do NAT64, descrita anterior-
mente, 0 TAYGA nao realiza uma traducao IPv6 para IPv4 de forma
N:1, e sim 1:1. Cada n6 IPv6 que envia um pacote para um host IPv4
por meio do TAYGA tem o seu endereco IPv6 associado a um endereco
IPv4 diferente e privado. Por isso, o TAYGA pode ser considerado
uma implementacdo incompleta do NAT64. Para implantar o mecanismo
NAT64 de maneira completa com o0 TAYGA, é necessario adicionar um
NAT44 entre a saida da interface TUN e a interface externa do roteador.
O NAT44 associara todos os enderegos IPv4 privados, dados aos nos
IPv6 pelo TAYGA, ao endereco IPv4 publico do roteador de borda. A
Figura 4.35 demonstra esta tradugao IPv6 para IPv4 em duas etapas.

O NAT64 necessita de uma técnica auxiliar para a conversao do DNS,
chamada de DNS64 pela RFC 6147 (Bagnulo et al., 2011). Séao siste-
mas distintos, mas que trabalham em conjunto para permitir a co-
municagao entre as redes IPv6 e IPv4. Basicamente, ele atua verifi-
cando as consultas DNS e, se ndo ha uma resposta AAAA para o
dominio solicitado, ele converte a resposta A recebida em uma res-
posta AAAA, convertendo os enderecos usando a mesma regra e pre-
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NAT64
TAYGA NAT44
2001:db8:ca00:1::10/64 192.168.255.2/24 203.0.113.2/24
2001:db8:ca00:2::10/64 192.168.255.100/24 203.0.113.2/24
Endereco IPv6 do Endereco IPv4 do cliente Endereco IPv4 do
cliente na rede IPv6 no roteador NAT64 cliente na Internet

Figura 4.35: traducdo IPv6 para IPvj em duas etapas, realizada pelo NAT64
implantado com o TAYGA.

fixo do NAT64. As principais implementagoes do DNS64 sao o BIND
(http://www.isc.org/software/bind), que possui versdes para Linux e Win-
dows, e o Totd (http://www.dillema.net/software/totd.html), com versoes
para Linux e FreeBSD.

Roteiro experimental

Inicie o CORE e abra o arquivo 4-06-NAT64.imn localizado no diretoério
lab, dentro do Desktop. A topologia representada na Figura 4.36 sera

exibida.

Esta topologia ilustra a situacao em que um determinado ISP possui
uma rede com clientes unicamente IPv6 e deseja implantar a técnica

NAT64 para que estes passem a ter acesso a Internet IPv4.

Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifique
a configuracao de enderecos IPv6 nos nés da rede do ISP e da rede IPv4

Only e a conectividade entre eles.


http://www.isc.org/software/bind
http://www.dillema.net/software/totd.html
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< i17on ipv6br) 4-06-NAT64: imn) e B
Eile Edit Canvas View Tools Widgets Session Help
o ISP Internet exemplo.psi.br - IPv4 Only
n1cClientDynamic
“ n2ClientStatic n5RootServers F
e A n9AuthoritativeExemplo
!I 2001:db®:ca5a:3::2/64 eth0 =
= ¥ 2::2/64 192.5.5) 24f1,'f24 203.0.103.2/24
2001:500:2f:f/64
M
™ eth 1 192.5.5.1/24 nl2Router nllswitch
ﬁg 2001:db8:casa’ capgpil/6d  oROMUE 001504 fi1/6d, tho
DRBUEA IEY L:lbBifeed-2/64 2001:db5.fdd B.6th100.129/25 193.51.1uu.13ufﬁ 0. =
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2001:db8:da5a:1::1/64 0
etho .200/24
192.0.21100/25 N1OWWWExemplo
2001:db8;ge5a:1::2/64
n3RecursiveDNS64 n6ARPAServers_A n7DNSbr_E
E\s Canvasl ,' N |
‘zoom 100% ‘ |

Figura 4.36: topologia da Experiéncia 4.6 no CORE.

Note que os clientes internos da rede do ISP possuem conectividade com
o roteador de borda e que o roteador possui conectividade com a Internet,
porém os clientes nao sao capazes de se comunicar nativamente com a
rede IPv4 Only, pois os protocolos sao incompativeis. A comunicacio se
dara por meio do roteador de borda, por meio da traducao dos pacotes

em ambos os sentidos.

Configure o TAYGA a fim de realizar a traducao IPv6 para IPv4.

Abra um terminal de n4RouterNAT64 com um duplo-clique e crie o arquivo
de configuracao do TAYGA:

# touch tayga.conf

O resultado do comando é representado pela Figura 4.37.

- n4RouterNAT64 4+ O x
rootBndRouterMATE4 1/ tnps pycore ,S0BEL/ndRouterNATE4 ,conf# touch tayga,conf
root@ndRouterliTE4 1 tmpdpycore  BOBELndRouterNiTE4  conf4 ]

Figura 4.37: criacdo dos arquivos de configuracao e inicializacio do TAYGA.

Ainda no terminal de n4RouterNAT64, edite o arquivo recém-criado de
configuracdo do TAYGA, o tayga.conf, de modo a inserir as seguintes
linhas:
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tun-device nat64

ipv4-addr 192.168.255.1

prefix 2001:db8:cab0::/96
dynamic-pool 192.168.255.0/24

data-dir /tmp

map 192.168.255.100 2001:db8:cab5a:2::2

Este arquivo possui seis paradmetros configuraveis, dois deles opcionais. A
configuracao que sera utilizada neste exercicio esta apresentada a seguir,

acompanhada da descricao de cada paradmetro:

tun-device
Define o nome da interface TUN que o0 TAYGA criara. O nome padrao
nat64 é recomendado, porém nao é obrigatério.

ipv4-addr
Define o endereco IPv4 do TAYGA, atribuido & interface TUN descrita
anteriormente. Este endereco deve estar dentro do pool de endere-
¢os IPv4 privados definido no parametro dynamic-pool, descrito mais
adiante. Para este exercicio, se usara o endereco 192.168.255.1.

prefix
Define o prefixo IPv6 que mapeara o endereco IPv4 do host que o
no IPv6 quer contatar. Este parametro deve ser um prefixo /96, que
pode estar contido no bloco IPv6 do ISP ou utilizar o prefixo bem
conhecido 64:ff9b:: /96, reservado especificamente para a utilizagao
em algoritmos de mapeamento de enderecos IPv4 em IPv6. Por
exemplo, o IPv4 203.0.113.200 seria convertido para o enderego IPv6
64:ff9b::203.0.113.200. Nesta experiéncia, serd utilizado um prefixo
da rede IPv6 do ISP, que consiste do bloco 2001:db8:ca00::/32, sendo
escolhido o prefixo 2001:db8:ca00::/96.

dynamic-pool
Define o prefixo IPv4 de enderecos privados para os quais o TAYGA
traduz os enderegos IPv6. Deve-se escolher um prefixo dentre os
apresentados na RFC 1918 (Rekhter et al., 1996). Foi escolhido para
este exercicio o prefixo 192.168.255.0/24, que faz parte o IPv4 do
TAYGA.
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data-dir
Este parametro nao é obrigatorio, porém é recomendével usé-lo, pois
ele define o diretério que serd utilizado para manter um arquivo
chamado dynamic.map. Este arquivo guarda o estado das associagoes
IPv6/IPv4-privado criadas dinamicamente pelo TAYGA. Assim, caso
o sistema caia ou seja reiniciado e um pacote tenha sido enviado a
Internet sem ainda ter retornado, o estado serd recuperado apoés o
sistema voltar, e assim o pacote podera ser encaminhado corretamente
ao n6 IPv6 de origem quando retornar da Internet.

map
Este parametro também é opcional. Ele define um mapeamento esté-
tico entre um enderego IPv6 e um enderego IPv4 que é independente
das regras de traducao estabelecidas nos outros parametros. Assim,
se um pacote tiver como destino um destes dois enderecos e for
encaminhado & interface TUN do roteador, o TAYGA realizaré au-
tomaticamente a traducao para o outro endereco e reencaminhara
o pacote traduzido para o mundo IP correspondente (6 ou 4). Note,
porém, que as regras de mapeamento estatico sao definidas individu-
almente, o que requererd uma linha com o pardmetro map para cada
endereco IPv6/IPv4 que precisar de um mapeamento estatico e/ou
independente da regra de tradugao configurada no TAYGA.
Neste exercicio, serd demonstrado por meio do segundo cliente do
NAT64, 2001:db8:caba:2::2, o efeito do mapeamento estatico.
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Ainda no terminal de n4RouterNAT64, sdo necessarias mais algumas confi-
guragoes para o funcionamento correto do TAYGA. Para isto, execute

os seguintes comandos:

Crie uma interface TUN:

# tayga --mktun
# ip link set nat64 up

O resultado devera ser como apresentado na Figura 4.38.

p— n4RouterNAT64 3 [m] 4
root@ndRouterdATE4 : /tnps/pycore ,B05EL ndRouterNATES ,conf# tayga ——mktun

Created persiztent tun device natBd
root@ndRouterMATES : A tnpspycore 50061 ndRouterNATES ,conf# ip link =zet natBd4 up
root@ndRouterNATES : A tnpspycore, S00EL ndRouterNATEY , conf#

Figura 4.38: criacdo da interface TUN.

Configure o roteamento dos pacotes a serem traduzidos para a interface
TUN:

# ip route add 192.168.255.0/24 dev nat64
# ip -6 route add 2001:db8:ca00::/96 dev nat64

O resultado devera ser similar ao apresentado na Figura 4.39.

n4dRouterNATES el
root@BndRouterMATE4 : A tmpspycore , 50DEL ndRouterNATES ,conf# ip route add 192,168,225
5,0/24 dew natbd
root@ndRouterNATE4 : A tmpspycore 50061 ndRouterNATES ,conf# ip -6 route add 2001:db
Brcalir: 96 dev natbd
rootEndRouteriTE4 : A tnpspycore, BOGEL/ mdRouterliTE4  confs ]

Figura 4.39: configuracao das rotas do tinel.

Configure o iptables para a realizacao de um NAT44 entre os enderegos
IPv4 privados, roteados para a interface TUN nat64; e o endereco IPv4
publico do roteador, roteado para a interface etho:
# iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
# iptables -A FORWARD -i eth® -o nat64 -m state

--state RELATED,ESTABLISHED -j ACCEPT
# diptables -A FORWARD -i nat64 -o eth® -j ACCEPT

O resultado do comando é representado pela Figura 4.40.
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Por fim, inicialize o TAYGA em modo de debug e utilize as configuracoes

do arquivo tayga.conf descritas anteriormente:
# tayga -d -c tayga.conf

O resultado do comando é representado pela Figura 4.41.

an n4RouterNATG4! AT E
rootEndRouterbATEL :  trp/pycore 50561/ ndRouterMATES ,conf# iptables -t nat -A POST
ROUTIMG —o ethQ -j MASOUERADE
root@ndRouterNATE4 1A tnpd pycore . 50561 /ndRouterNATE4 ,conf# iptables -A FORWARD -i
ethl -0 natEd -m state ——state RELATED.ESTABLISHED -j ACCERT
rootBndRouterMATE4 1/ tnps pycore ,50BEL/ndRouterNATE4 ,conf# iptables -A FORWARD -i

natb4 —o ethd —j ACCEPT
root@ndRouterliTR4 s tmpdpycore 5061 ndRouterNATE4  confs ]

Figura 4.40: configuracao do iptables.

a n4RouterNATE4! AT E X
rootBndRouterMATES 1/ tnp/pycore 50561/ ndRouterMATES ,conf# tayga —d -o tayga,conf
starting TAYGA 0,9,2
Uzing tun device natB4 with HMTU 1500
TAYGA'z IPwd address: 192,163,250,1
TAYGA'=z IPWE address: 2001:db2icad:icOad:ffal

MATE4 prefix: 2001:db2icad:: a6
agnamic pool: 192,168,255, 0,24

Figura 4.41: inicializacdo do TAYGA.

Conforme descrito no Apéndice C, realize o teste de conectividade entre
o cliente IPv6 niClientDynamic e o host n16WWWExemplo da rede IPv4 Only.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface nat64 de n4RouterNAT64, uti-
lizando o comando tcpdump. As instrugoes de coleta de pacotes utilizando
tcpdump se encontram no Apéndice C.

A verificagao de conectividade IPv6 entre niClientDynamic e n10WWWExemplo.

Para isto utilize o comando:
# pingé -c 4 2001:db8:ca00::203.0.113.200

O resultado do comando é representado pela Figura 4.42.

Analise a saida do terminal do cliente niClientDynanmic.
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No terminal do cliente, pode-se ver o comando pingé em execugao. Per-
ceba que este comando permite escrever um endereco IPv6 traduzido
do IPv4, usando diretamente o endereco IPv4 em formato decimal
(203.0.113.200) e nao em hexadecimal (cb00:71c8). Isto facilita o uso
de comandos de rede no NAT64. Perceba também que as mensagens
geradas pelo pingé convertem este endereco IPv4 em decimal para o
formato correto, em hexadecimal. Finalmente, confirme neste terminal o

retorno dos pacotes.

nilclientDynamic i (3] ks
root@nlClientIynamnict tnp/pycore, 49114 /10l ientDynamic, conf$ pingd -c 4 2001:db8
$oalir $203,0,113, 200
PING 2001:db@:calis:203,0,113, 20002001 :db3:cadis tcb00: 71c8) 56 data bytes
B4 bytes from 2001:db8:icali:icbin:¥lc8: icmp_szeq=l tt1=59 time=0,2E64 ms
B4 bytes from 2001:db8:cali:cbin:¥lcl: icmp_szeq=2 tt1=5H9 time=0,311 ms
E4 bytes from 2001:db8:cali:cb00;ylc8: icmp_zeq=3 tt1=5H9 time=0,272 ms
B4 bytes from 2001:db8:caln:cb00iy1lc8: icmp_zeq=4 tt1=59 time=0,485 ms

——— 2001:dbB:cal: :203,0,113,200 ping statistics —

4 packetz transmitted, 4 received, OF packet loss, time 2998ms
rtt mindavg/max/mdey = 0,264/0,333/0,485,/0,089 mz
root@niClientDynamic:tmpdpycore, 49114/n1C] ientDynamic, conf4 JJ

Figura 4.42: verificacdo de conectividade entre um cliente IPv6 da rede com
NATG6 e um host IPv4 da Internet, com aloca¢do dindmica de
endereco IPv4 privado.

Analise a saida do terminal do roteador n4RouterNAT64.

No terminal do roteador, perceba a geragao de uma nova linha de texto
no final similar ao apresentado na Figura 4.43.

n4RouterNAT64 el
root@ndRouterMATE4 : tnp/pycore, 49114/ ndRouterNATE4 ,conf# tayga —d —o tayga,conf
starting TAYGA 0,92
Uzing tun device natB4 with HMTU 1500
TAYGA's IPwd address; 192,168,200,1
TAYGA's IPWE address: 2001:db8:call;icoad:fol
MATEY prefix: 2001:dbBicati:: GG
Dynamic pool: 192,168,255,0/24
issigned new pool address 192,168,255,17 (2001:db8:caba3t2)

Figura 4.43: alocacao dindmica de um endereco IPv/j privado a um cliente

IPv6 da rede com NAT6S.
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Esta linha demonstra a alocagao dindmica de um endereco IPv4 privado,
retirado do pool definido anteriormente para o cliente IPv6. Esta alo-
cagdo dindmica é realizada por padrao pelo TAYGA, com o intuito de
racionalizar o uso dos enderecos IPv4 privados, que podem ser no futuro
menor que a quantidade de clientes IPv6. A alocagao permanece valida
enquanto o cliente estiver usando o roteador para acessar a Internet IPv4

e dura por mais duas horas depois que o uso se encerra.

6. Realize o teste de conectividade entre o cliente IPv6 com mapeamento
estatico n2ClientStatic e o host n1OWWWExemplo.

(a) Abra um terminal do cliente n2ClientStatic com um duplo clique e en-
vie pacotes de pingé para o cliente n1oWwWExemplo da rede IPv4 only, cujo
endereco é 203.0.113.200:

# ping6 -c 4 2001:db8:ca®0::203.0.113.200

O resultado do comando é representado pela Figura 4.44.

n2clientStatic AT E X
root@nZClientStatic: tmpspycore, 49114/ m2ClientStatic, conf# pingE —c 4 2001:db8:c
a0y 1 203,0,113,200
PING 2001:dbS:caln: 203, 0,113, 200020011 dbStcaln s tcb00:¥1c8) 56 data bytes
B4 bytes from 2001:db8:call: cb00y1c8: icmp_zeq=l tt1=59 time=0,335 mz
64 butes from 2001:dbS:cali: icbin:¥lc8: icmp_szeq=2 tt1=59 time=0,313 m=
B4 bytes from 2001:db8:cal0:cbin:¥1c8: icmp_seq=3 tt1=59 time=0,314 ms
B4 butes from 2001:db8:call: tchd0:71c8: icmp_zeq=4 tt1=59 time=0,418 m=

——— 2001:db81cal: 1203,0,113,200 ping statistics ——

4 packets transmitted, 4 received, 0¥ packet loss, time 3001ms
rtt mindavgeimaxsmdey = 0,313/0,345/0,418/0,043 ms
root@nZllientStatic: Atmp/pycore, 49114/n2Cl ientStatic,conf4 ]

Figura 4.44: verificacdo de conectividade entre um cliente IPv6 da rede com
NAT64 e um host IPvj da Internet, com mapeamento estdtico
IPv6/IPv/.

(b) Analise a saida do terminal do cliente n2ClientStatic.

(c¢) Analise a saida do terminal do roteador n4RouterNAT64.
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No terminal do roteador n4RouterNAT64, perceba que nao houve a geracao
da nova linha de texto que indica a alocacao dindmica de um endereco
[Pv4 privado para o cliente IPv6. Isto se deve ao fato de ter sido configu-
rado um mapeamento estatico do enderego IPv6 do cliente n2ClientStatic
a um endereco IPv4 privado. Isso foi feito no arquivo tayga.conf, com o

parametro map.

Efetue a analise dos pacotes coletados. A Figura 4.45 representa a captura
de pacotes realizada.

] nat64-capture:pcap! |[Wireshark 1:6:7 ] e
file Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e SFRE=E Q AT L EE v - uF WEE @

Filter: [ v | Expression... Clear Apply

No. Time Source Destination Protocol Length Info
2:0.000059 192.168.255.17 203.0.113.200 J1CMP 84 Echo (ping) request id=0x0059, seq=1/256, ttl=
3.0.000173 203.0.113.200 192.168.255.17 S1CMP 84 Echo (ping) reply 1d=0x0059, seq=1/256, ttl=
4.0.000186 2001:db8:ca00::cb00:7 2001:db8:ca5a:3::2 EICMPVG 1045Echo (ping) reply id=0x0059, seg=
5:0.999017 2001:db8:ca5a:3::2 2001 :db8:cal0: :cb00: 7' ICMPvE 104:Echo (ping) request 1d=0x0059, seg=2
6:0.999136 192.168.255.17 203.0.113.200 J1CMP 84:Echo (ping) reguest 1id=0x0059, seq=2/512, ttl=|
7:0.999227 203.0.113.200 192.168.255.17 EICMP 545Echn (ping) reply 1d=0x0059, seq=2/512, ttl=
8 0.999240 2001:db8:ca00::ch00:7 2001:db8:ca5a:3::2 ICMPVE 104:Echo (ping) reply 1d=0x0059, seq=2
9:1.999882 2001:db8:ca5a:3::2 2001 :db8:ca00: : ch00:7: ICMPv6 104:Echo (ping) request id=0x0059, seq=3
10:1.999934 192.168.255.17 203.0.113.200 EICMP 545Echn (ping) request 1d=0x0059, seq=3/768, ttl=
11 .2.000041 203.0.113.200 192.168.255.17 -Icup 84 Echo (ping) reply 1d=0x0059, seq=3/768, ttl=
12:2.000057 2001:db8:ca00::ch00:7:2001:db8:ca5a:3::2  :ICMPv6 104:Echo (ping) reply id=0x0059, seq=3

P> Frame 1: 104 bytes on wire (832 bits), 104 bytes captured (832 bits)

» Raw packet data

P Internet Protocol Versiom 6, Src: 2001:db8:ca5a:3::2 (2001:db8:ca5a:3::2), Dst: 2001:db8:ca00: :cb00:71c8 (2001:db8:ca00: :ch00:
P Internet Control Message Protocol v6

0000 &0 00 00 00 00 40 3a 3f 20 01 0d b8 ca 5a 00 03
0010 00 00 00 00 00 00 00 02 20 01 Od b8 ca 00 00 OO
0020 00 00 00 00 cb 00 71 c8 80 00 3d d4 00 59 00 O1
0030 5T e0 84 53 3d 84 08 00 08 09 0a Ob Oc 0d 0e Of

O File: "tmp/nat6d-capture.pcap” 17... - Packets: 16 Displayed: 16 Marked: 0 Load time: 0:00.000 Profile: Default .

Figura 4.45: captura de pacotes realizada na interface naté4 do roteador.

Perceba que a interface nat64 reconhece duas requisicoes: uma de pingé
entre nés IPv6; e outra de ping entre nés IPv4. Uma analise dos enderecos
de origem e destino evidenciara que se trata da mesma requisicao, que
se origina no mundo IPv6, é traduzida para IPv4 e enviada a Internet,
volta da Internet como IPv4 e entao é traduzida de volta para IPv6 e
enviada ao né IPv6 de origem.
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Pode-se ver no endereco de origem dos pacotes IPv4 do tipo request o
enderego IPv4 privado que o n6 IPv6 recebeu do TAYGA. Ja no endereco
de destino dos pacotes IPv6 do tipo request pode-se ver o endereco IPv6
traduzido do IPv4 do host na Internet. Nele se vé o prefixo do NAT64 e,

no final do endereco, o IPv4 escrito em hexadecimal.

Até este ponto da configuragao, é possivel acessar hosts que s6 possuam
enderecos IPv4 utilizando apenas os enderegos IPs literais. Para tornar a
solugao mais completa, configure o servidor DNS recursivo da rede do
ISP para atuar como servidor DNS64. Com isto, sera possivel acessar
hosts também por meio do nome de dominio, mesmo que este dominio

possua apenas registros do tipo A.

Realize outro teste de conectividade entre o cliente n2ClientStatic e o
host n16WwwWExemplo, mas agora utilize o nome de dominio em lugar do

endereco IP.

Para descobrir qual o nome de dominio do host n10WWWExemplo, abra um
terminal do cliente n2ClientStatic e execute o seguinte comando:

# host 203.0.113.200

O resultado do comando é representado pela Figura 4.46.

L nZClientStatic AT EEX
root@nZClientStatict tmpspycore, 49114/ n2ClientStatic, conf# host 203,0,113,200

200,113,0,203, in—addr, arpa domain name pointer www,exemplo,psi,br,
rootBn2ClientStatict tmpspycore, 49114/ n2ClientStatic, conf#

Figura 4.46: verificacao do nome de dominio do host n16WWWExemplo.

Ainda no terminal do cliente n2ClientStatic, envie pacotes de pingé para

0 host n1oWwWExemplo. Utilize seu nome de dominio:
# pingé -c 4 www.exemplo.psi.br

O resultado do comando é representado pela Figura 4.47.
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| n2ZElientStatic + - B2 x
rootiénZClientStatict tmps/pycore. 49114 m2Cl ientStatic.conf# pingE www,exenplo.psi
.br

unknown host

rootBnZClientStatict Atmp/pycore, 49114/n2Cl ientStatic,conf4 ]

Figura 4.47: teste de conectividade por meio do nome de dominio do host
n1OWWWExemplo.

Note que nao foi possivel estabelecer conexao com nl0WWWExemplo, dado
que nao ha enderegos IPv6 associados a este dominio.

Para descobrir as informacoes disponiveis no servico de DNS sobre o
nome de dominio do host nleWwWExemplo , execute o seguinte comando no

terminal do cliente n2ClientStatic:
# dig ANY www.exemplo.psi.br

O resultado do comando é representado pela Figura 4.48.

Note que ndo ha nenhum registro AAAA associado ao dominio. Nem

mesmo o name server do dominio é acessivel por meio do IPv6.

Para resolver esta questao, configure o servidor DNS recursivo do ISP
para que ele atue como servidor DNS64, traduzindo as respostas com
registros do tipo A em respostas com registros do tipo AAAA. Nestas
respostas, o endereco IPv4 obtido na consulta DNS sera mapeando para
o prefixo IPv6 configurado no NAT64, o 2001:db8:ca00:: /96, permitindo

que a comunicacao seja estabelecida.

Abra um terminal de n3RecursiveDNS64 e edite o arquivo de configuracao
do BIND, localizado em /etc/bind/named.conf, de modo a acrescentar

apenas o trecho destacado em negrito:

listen-on-v6 { any; };
dns64 2001:db8:ca0::/96 {
clients { any; };
b
disable-empty-zone "2.0.192.in-addr.arpa";
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= n2clientStatic + 2 X
rootiinZClientStatictAtmpsdpycore. 49114020 ientStatic,conf# dig ANY wuw,exenplo.p
=i.br

e DiG 9,8,1-P1 << ANY www,exemplo,psi.br

global options: +cmd

Got answery

—»»HERDER<<- opcode; QUERY, status; NOERROR, id; 10836

flagzi gqr rd rat QUERY: 1, AWSWER: 2, AUTHORITY: 1, ADDITIOMAL: 2

Mk wd ud mE
EE TR TR Y

++ (UESTIOW SECTIOM:
s exenplo,psi,be, IN AMY

++ ANSWER SECTIOM:

w, exemplo,pei, br, 172800 IN M 10 mail,exemplo,p=i,br,
w, exemplo,psi,br, 172800 IN A 203,0,113, 200

++ AUTHORITY SECTIOW:

exemplo,pzi,br, 170772 IN WS nz,exemplo,psi,br,

t+ ADDITIOWAL SECTIOM:

mail ,exemplo,psi,br, 172800 IM A 202,0,113,220
nz,exenplo,psi.br, 170772 IN A 203,0,1135,2

t* Query time: B msec

£3 SERVER: 2001:db3:cabarl::2#52(2001:dbBtcabazlz2)
£+ WHEM: Tue May 27 16:16:34 2014

t+ MSG SI7E powd: 122

root@nZllientStatic: Atmp/pycore, 49114/n2Cl ientStatic,conf4 ]

Figura 4.48: consulta DNS as informagoes  sobre o  dominio
www.exemplo.psi.br.

Ainda no terminal de n3RecursiveDNS64, verifique se o arquivo de configu-

racao foi gerado corretamente. Para isto execute o comando:
# named-checkconf -p /etc/bind/named.conf

O resultado do comando é representado pela Figura 4.49.

Caso o passo anterior nao tenha apresentado erro de execucgao, reinicie o
processo do BIND para que a alteragao seja aplicada. Utilize os comandos:

# killall named

# named -c /etc/bind/named.conf

O resultado dos comandos é representado pela Figura 4.50.
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n3RecursiveDNS64 AT E X
rootiénaRecursivelNsSEd : Atmp/pucore, 49114 /n3Recurs ivellNSEd . conf# named-checkconf -
p fetos/binddnamed, conf

options §

listen—on—v& 1
Tany":

I

allow-query-cache |
127,0,0,0/8:
192,0,2,0:/24
17128

. 2001:db3:cabat 1 48

allow-recursion {
127,0,0,0/8:
192,0,2,0/24+
131/128

) 2001 :dbBicabas /48

dizable-empty-zone "2,0,192,in-addr,arpa":
dizable-empty-zone "100,51,198,in-addr ,arpa®:
dizable-empty-zone "113,0,2032, in-addr,arpa”:
dizable-empty-zone "8,b,d,0,1,0,0,2,ip6,arpa":
dnzfd 2001:db8:calo: /96 |

clients {
Tany":
I
I
allow—query 1
Tany":
Iz
I
zone " f
tuype hint:
) file "Jetc/bind/db,root":

root@n3RecursivelNSEd s tmp/pycore, 49114/n3Recur=ivelNSEd , conf# ]
Figura 4.49: verificacao do arquivo de configuracio do BIND apds sua edigao.

_ n3RecursiveDNS64! AR E X
root@naRecurzivellNSE4: tmpspycore, 49114/ nZRecurs iwelNSEd . conf# killall named
root@naRecurzivelNSE4: Atmppycore, 49114/ nZRecurs ivelNSEd , conf# named -c Setcs/bin

d/named, conf
root@n3RecursivelNSE4: /tmp/pycore, 49114/nERecurs ivelNSE4 , conf# ]

Figura 4.50: resultado da reinicializagdo do servigo DNS BIND.

Efetue novamente uma consulta DNS para testar as novas configura-
¢oes do servidor DNS recursivo da rede ISP. Abra um terminal de
n2ClientStatic com um duplo-clique e efetue uma consulta por meio do

comando:

# host www.exemplo.psi.br



308 TECNICAS DE TRANSICAO

O resultado do comando é representado pela Figura 4.51.

= n2ClientStatic AT E X
root@BnZClientStatic: tmpspycore, 49114 /n2ClientStatic, conf# hoszt www,exemplo,psi,
b

ww, exemplo,pzi,br haz address 203,0,113,200

w exemplo,pzibr has IPWE address 2001:db3:calid: :cbid:?lcd

w, exenplo,psibr mail iz handled by 10 mail,exemplo.psi.br,
rootEn?ClientStatict Anpdpycore, 4911470201 ientStatic.conf# |l

Figura 4.51: consulta DNS ao nome de dominio www.exemplo.psi.br.

Note que foi obtido como resposta & consulta DNS um endereco IPv6
associado ao dominio www.exemplo.psi.br. Este endereco foi traduzido
pelo servidor DNS64, que recebeu originalmente como resposta um re-
gistro do tipo A, apontando o nome de dominio www.exemplo.psi.br ao
enderego 203.0.113.200 e a traduziu para um registro do tipo AAAA, as-
sociando o dominio ao endere¢o IPv6 2001:db8:ca00::cb00:71c8. Perceba
que os ultimos 32 bits do enderego traduzido, o (cb00:71c8), representam
o endereco IPv4 do hosts n16WWWExemplo convertido para hexadecimal.

Ainda no terminal do cliente n2ClientStatic, envie pacotes de pingé para
0 host n1oWWwWExemplo. Utilize seu nome de dominio:

# ping6 -c 4 www.exemplo.psi.br

O resultado deve ser similar ao apresentado na Figura 4.52.

= n2ClientStatic AT E X
rootiinZClientStatict tmpspycore, 49114020l ientStatic, conf# pingE —c 4 www, exempl
o.p=si.br
PIMG w,exemplo,psibr(we, exenplo.psibe) 56 data bytes
B4 butes from waw,exemplo,psi,brt icmp_segq=1 tt1=09 time=0,1%4 ms
B4 bytes from www,exemplo,psi,bri icmp_seq=2 tt1=09 time=0,322 mz
B4 bytes from wew,exemplo,psi,.bri icmp_seq=3 tt1=b3 time=2,77 ms
B4 bytes from www,exemplo,psi,bri icmp_segq=4 ttl1=09 time=0,344 ms

-—= www,exenplo,pzi,br ping statistics ——

4 packetz transmitted, 4 received, OF packet lossz, time 3003mz
rtt mindavgmaxmdey = 0,154/0,897/2,771/1,084 mz
rootBnZClientStatic: Atmp/pycore, 49114/ 020 ientStatic, conf4 ]

Figura 4.52: teste de conectividade por meio do nome de dominio do host
n1OWWWExemplo.
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Também foi possivel estabelecer a conexao entre n2ClientStatic, que s6
possui enderecamento IPv6 e n1eWWWExemplo, que possui enderecamento
apenas [Pv4. Isto ocorreu devido a utilizagao das técnicas DNS64, que
traduziram as respostas das consultas DNS e o NAT64, que traduziu os
pacotes IPv6 em IPv4 e vice-versa.

Faca estes dois ultimos testes também a partir do host nlClientDynamic e

veja se os resultados obtidos sao os mesmos.

10. Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 4.7. 464XLAT
Objetivo

Este laboratorio apresenta o 464XLAT. Esta técnica de transi¢io oferece
uma forma de pilha dupla para clientes de uma rede somente IPv6, a
fim de que acessem servidores somente IPv4 na Internet, por meio da
traducao dos pacotes. O cenério inicial do laboratoério apresentara uma
expansao da topologia da experiéncia do NAT64. Haverd o acréscimo
de um CPE (Customer Premises Equipment), que servira como CLAT.
O roteador NAT64, chamado de PLAT no 464XLAT, estard com a
configuracao final da experiéncia do NAT64. Desta forma, o 464XLAT
serd implantado como uma expansao natural do NAT64. A tarefa do

aluno seré configurar os seguintes itens:

O TAYGA, como um NAT46 stateless, no CLAT. Este elemento funcio-
nard como CPE, fazendo a borda da LAN IPv4 do cliente.

As rotas de encaminhamento do CLAT; tanto as de encaminhamento de
pacotes para tradugao local, na interface TUN do TAYGA, quanto as de
encaminhamento de pacotes para a traducao no PLAT.

Uma rota adicional no PLAT que direciona os pacotes de volta para o
CLAT quando retornam da Internet.

Para o presente exercicio sera utilizada a topologia descrita no arquivo:
4-07-464XLAT.imn.

Introdugao teédrica

O 464XLAT é uma técnica de transicdo composta de duas outras técnicas:
0 NAT64 e o IVI. Assim como o NAT64, o objetivo do 464XLAT é permitir
que noés com [Pv6 nativo acessem hosts IPv4 na Internet. Porém, ao
contrario da primeira técnica, os nos do 464XLAT possuem pilha dupla
e utilizam o enderego real dos hosts IPv4 para enviar pacotes a eles.
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Entre os clientes do 464XLAT e os hosts IPv4 na Internet existe uma
rede somente IPv6. Por isso, é necessario realizar uma dupla traducao
dos pacotes que um cliente do 464XLAT envia para um host IPv4, sendo
de TPv4 para IPv6 e novamente para [Pv4.

A traducao de IPv4 para IPv6 é realizada de forma stateless pelo CPE —
o elemento equivalente ao IVI. A outra traducao, de IPv6 para IPv4, é
realizada de forma stateful pelo roteador de borda da rede IPv6 do ISP
— o0 elemento equivalente ao NAT64. No 464XLAT, o tradutor stateless
recebe o nome de CLAT (Customer Side Translator), enquanto que o
tradutor stateful recebe o nome de PLAT (Provider Side Translator). A
Figura 4.53 apresenta um exemplo de topologia de rede do 464XLAT.

2001:db8:cafe::1
2001:db8:aaaa::1

~ IPv6 Publico
[ 1Pv4 Privado

/ CLATK Rede PLAT'  Internet 203.0.113.1
N A IPv6 - "‘\\!’?\,4{_ S

2001:db8:aaaa::2 :
192.168.1.2

Figura 4.53: topologia do 464XLAT.

A pilha dupla dos clientes do 464XLAT consiste em um IPv6 piublico,
com o qual se comunicam nativamente com hosts [IPv6 na Internet; e um
IPv4 privado, com o qual o cliente realiza uma comunicagao em IPv4
com hosts da Internet. Porém, como ja mencionado, nao ha roteamento
IPv4 direto para a Internet, devido a rede somente IPv6 no caminho,
o que torna a dupla traducgao necessaria, como pode ser observado na
Figura 4.54.
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-] &Ze sTe ﬁ
— T [ —

Cliente IPv4 CLAT PLAT Servidor IPv4
TCP em IPv4

Dst: 200.0.113.1 ~

Org: 192.168.1.2

TCP em IPv6

Dst: 2001:dh8:hbhb::200.0.113.I
Org: 2001:db8:aaaa::192.168.1.2

Alocacao de um IPv4
do pool de enderecos

TCP em IPv4
Dst: 200.0.113.1
Org: 192.0.2.45

. __TCP em IPv4

TCP em IPV6 " Dst: 192.0.2.45
Org: 200.0.113.1

e

Bst: 2001:db8:aaaa::192.168.1.2

P TCP em IPv4 Org: 2001:db8:bbbb::200.0.113.1

"~ Dst: 192.168.1.2
Org: 200.0.113.1

Figura 4.54: sequéncia de traducoes do 464XLAT durante o envio e retorno
de um pacote para um host IPv4 na Internet.

Roteiro experimental

Inicie o CORE e abra o arquivo 4-07-464XLAT.imn localizado no diretoério
lab, dentro do Desktop. A topologia de rede, representada pela Figura 4.55,

deve aparecer.

Essa topologia ilustra a situagdo em que um determinado ISP possui uma
rede com o NAT64 implantado e deseja expandi-lo para o 464XLAT. O
PLAT ja esté configurado e continua utilizando o software TAYGA para
realizar a traducao IPv6 para IPv4 de forma stateful, enquanto o CLAT
utilizard o TAYGA para realizar a tradugéao IPv4 para IPv6 de forma
stateless. Devido ao fato da rede IPv6 fazer fronteira com dois mundos
IPv4 separados, o 464XLAT precisa de dois prefixos diferentes para os en-
deregos IPv6 traduzidos do IPv4. O prefixo IPv6 associado aos enderecos
IPv4 dos servigos acessados na Internet sera 2001:db8:ca00:bbbb::/96.
J& o prefixo IPv6 associado aos enderegos IPv4 dos clientes do 464XLAT
sera 2001:db8:ca00:aaaa::/96.
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INTERNET Y

n2Router

eth2 eth0
203.0.113.2/24 203.0.113.1/2

ethl
198.51.100.1/24

LAN IPv4 Only eth0

198.5 1§ .10/24

n3Host

[zoom 100% | |

Figura 4.55: topologia da Experiéncia 4.7 no CORE.

O roteador n5Router ja possui as rotas necessarias para os dois prefixos
do 464XLAT: o prefixo dos IPv4 da Internet estara incluso na rota
padrao do roteador que aponta para o PLAT e o prefixo do cliente
do 464XLAT esta roteado para o CLAT. J4 o PLAT e o CLAT nao
terdo inicialmente nenhuma das rotas relacionadas a estes prefixos, sendo
necessario configura-las junto com o TAYGA.

Para uma revisdo da configuracdo do NAT64 pelo TAYGA, reveja a
experiéncia do NAT64. A configuragdo do CLAT sera apresentada a
seguir.

Conforme descrito nos Apéndices B e C, inicialize a simulacao, verifique
a configuracdo de enderecos IPv6 nos nos n3Host, n4Client e n7Client e
a conectividade entre eles.



314 TECNICAS DE TRANSICAO

Inicialize o TAYGA como um NAT64 no roteador PLAT a fim de realizar
a tradugao IPv6 para IPv4.

Abra o terminal do roteador PLAT, com um duplo-clique sobre a maquina
n1PLAT.

Execute o script de inicializagao do TAYGA:
# ./init-taygab4.sh start

O resultado dos comandos é representado pela Figura 4.56.

nlPLAT 4 _ 0O X

root@nlPLAT: tmpdpycore, 38272/ 1PLAT ,conf# ,/init-taygabd,sh start
Created perzistent tun device natbd

starting TAYGA 0,92

zing tun device natBd with MTU 1500

TAYGA's IPvwd address: 192,168,255,1

TAYGA's IPWE address: 2001:dbBical0:bbbbiicOa8:ffol

MATE4 prefix: 2001:dbBicall:bbbbyi 96

Iynamic pool: 192,168,255,0/24

Loaded 1 dynamic map from Atmpsdynamic,map

Figura 4.56: resultado da inicializacdo do TAYGA no PLAT, exibindo as
configuragoes aplicadas.

Verifique as mensagens geradas pelo TAYGA em modo de debug.

Abra outro terminal do roteador nl1PLAT e execute o comando a seguir,
a fim de adicionar a rota para o prefixo do IPv6 traduzido do IPv4 do
cliente do 464XLAT:

# ip -6 route add 2001:db8:caf0:aaaa::/96 via 2001:db8:cad0:2::2

Lembre-se de que o NAT64 nao possui um noé equivalente ao CLAT
em sua topologia e que o script utilizado na experiéncia do NAT64 nao
incluia a rota do prefixo do CLAT. Como o 464XLAT requer esta rota e o
script executado anteriormente é baseado no script do NAT64, a criagao
da rota no PLAT foi feita manualmente.
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Verifique a conectividade do cliente somente IPv6 do ISP com um host
IPv4 da Internet.

Abra o terminal do cliente somente IPv6 com um duplo-clique sobre a

maquina n4Client.

Com o comando pingé teste a conectividade IPv6 com a maquina n3Host.
Utilize o prefixo de tradugao IPv6 para [Pv4:

# ping6 -c 4 2001:db8:ca®@:bbbb::198.51.100.10

O resultado dos comandos é representado pela Figura 4.57.

- n4cClient AT E X
rootiéndClient: tmp/pycore, 38272 nd4Client ,conf# pingt —c 4 2001:db3:cati:bbbb: 19
2,81,100,10
PING 2001:dbB:cal0:bbbb: 198,51, 100, 102001 :dbS:caldbbbb: :cE23:640a) 56 data by
tes
B4 bytes from 2001:db8:cali:bbbbiicE32:640a: icmp_seq=1 tt1=60 time=1,04 ms
B4 bytes from 2001:db8:icaliibbbbiicE3a:640a: icmp_seq=2 ttl=E0 time=0,294 m=
B4 bytes from 2001:db8:icaliibbbbiicb3a:640a: icmp_seq=3 ttl=E0 time=0,34E m=
B4 bytes from 2001:db8:icaldiibbbbiicb33:640a; icmp_seq=4 ttl=60 time=0,308 ms

-—— 2001:db8:cabd:bbbb::138,51,100,10 ping statistics —-

4 packetz transmitted, 4 received, OF packet lossz, time 3000mz
rtt mindavgimaxmdey = 0,294/0,517/1,041/0,304 mz
rootBndClient s tmpspycore, 30272/ ndCl ient  conf#

Figura 4.57: verificagao de conectividade de um cliente somente IPv6 com um
host IPv/ da Internet.

Feche o terminal do cliente n4Client.

Veja que o cliente interno da rede IPv6 possui conectividade com um
host IPv4 por meio da tradugao do PLAT. Para todos os efeitos, o PLAT
continua sendo um simples NAT64 para os clientes somente IPv6 da rede
do ISP.

Verifique a conectividade IPv6 e IPv4 do cliente com pilha dupla restrita
do ISP.

Abra o terminal do cliente do 464XLAT com um duplo-clique sobre a
maquina n7Client.
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Utilize o comando pingé para testar a conectividade IPv6 com a maquina
n1PLAT:

# ping6 -c 4 2001:db8:caf0:2::1

O resultado dos comandos é representado pela Figura 4.58.

- n7Client =]
root@En/Client: tmpspycore, 38272/n7Cl ient ,conf# pingb —c 4 2001:db8:cadd:::l
PING 2001:dbBzcali:2:s 102001 :dbBscalls 22 :1) 56 data bytes
B4 buytes from 2001:dbB:cadi:2::1t icmp_seq=1 ttl=EZ time=0,259 ms
B4 bytes from 2001:dbB:icali:2::l: icmp_seq=2 ttl=EZ time=0,129 ms
B4 bytes from 2001:dbB8:icali:2::l: icmp_seq=3 ttl=EZ time=0,109 ms
B4 bytes from 2001:dbB8:icali:2::l: icmp_seq=4 ttl=EZ time=0,104 ms

——= 2001 ;db8icatdi2: il ping statistics ——

4 packetz transmitted, 4 received, OF packet lossz, time 3001mz
rtt mindavg/maxmdey = 0,104/0,150/0,253/0,064 mz
rootBn?Client s Anpspycore, 3827 2/n7C ient  conf# ]

Figura 4.58: verifica¢iao de conectividade IPv6 de um cliente do J64XLAT.

Utilize o comando ping para testar a conectividade IPv4 com a maquina
n3Host:

# ping -c 4 198.51.100.10

O resultado do comando é representado pela Figura 4.59.

ni7Client AT E
root@BnsClient; tmpspycore, 38272/ n7Client ,conf# ping —c 4 198,51,100,10
PING 198,51,100,10 (198,51,100,10) 56(84) bytes of data,
From 192,168,1,1 icmp_seq=1 Destination Met Unreachable
From 192,168,1.1 icmp_seq=2 Destination Met Unreachable
From 192,168,1.1 icmp_seq=3 Destination Met Unreachable
From 192.168.1.1 icmp_seq=4 Destination Met Unreachable

-—— 198,51,100,10 ping statistics -—-
4 packetsz transmitted, O received, +4 errors, 100% packet loss, time 2999ms

root@n?Client s tnpdpycore, 38272/n7C ient ,conf# ]

Figura 4.59: verificacao de conectividade IPv4 de um cliente do 464XLAT.

Veja que o cliente do 464XLAT tem conectividade IPv6 normalmente,
pois seu IPv6 é nativo, mas nao é capaz de se comunicar com um host
IPv4 na Internet, embora possua enderecamento IPv4 em sua interface.
Isto se deve & auséncia de uma rota direta em IPv4 para a Internet.
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Configure o TAYGA como um NAT46 no CLAT a fim de realizar a
traducao IPv4 para IPv6.

Abra um terminal de n6CLAT com um duplo-clique e crie o arquivo de

configuragdo do TAYGA por meio do comando:
# touch tayga46.conf

O resultado do comando é representado pela Figura 4.60.

L n6CLAT AT E
root@nECLAT: Atmp/pycore, 3827 2/nECLAT ,conf# touch taygadb,conf
rootBrECLAT : Atmpdpycore, 38272/ nECLAT ,conf4 ]

Figura 4.60: esultado da criagcdo dos arquivos de configuracao e inicializa¢ao
do TAYGA.

Ainda no terminal de n6CLAT, edite o arquivo de configuragao do TAYGA,
localizado em tayga46.conf, de modo a inserir as seguintes linhas:

tun-device nat64

ipv4-addr 192.168.2.1

prefix 2001:db8:ca®0:bbbb::/96

dynamic-pool 192.168.2.0/24

data-dir /tmp

map 192.168.1.10 2001:db8:ca00:aaaa::c0a8:010a

Este arquivo possui seis pardmetros configuraveis, dois deles opcionais. A
configuracao que sera utilizada neste exercicio esta apresentada a seguir.
Para uma explicagao da funcao geral dos pardmetros, reveja a experiéncia
do NAT64.

Perceba que a regra de traducdo automatica do TAYGA possui como
prefixo o 2001:db8:ca00:bbbb:: /96, mas que ha uma regra especifica de
traduc@o com o prefixo 2001:db8:ca00:aaaa::/96. Isto se deve ao fato de
que pacotes IPv4 direcionados & Internet devem ter um prefixo dife-
rente de pacotes direcionados a cliente do 464XLAT. Assim, qualquer
pacote com destino a um IPv4 diferente de 192.168.1.10 seré traduzido
para o IPv6 com o prefixo 2001:db8:ca00:bbbb:: /96 e seré encaminhado
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para o gateway IPv6 do CLAT, enquanto que um pacote IPv6 que che-
gar ao CLAT com destino 2001:db8:ca00:aaaa::c0a8:010a (equivalente a
2001:db8:ca00:aaaa::192.168.1.10) sera traduzido para 192.168.1.10 em
vez de roteado para o gateway IPv6, e entao encaminhado para o cliente

do 464XLAT.

Ainda no terminal de n6CLAT, sdo necessarias mais algumas configuragoes
para o funcionamento correto do TAYGA. Para isto execute os seguintes

comandos:

Crie a interface TUN:

# tayga --mktun
# ip link set nat64 up

O resultado dos comandos é representado pela Figura 4.61.

- nB6ELAT D E X
root@nECLAT: Atmp/pycore, 38272 /ECLAT ,conf# tayga ——mktun

Created persistent tun device natBd

rootBnECLAT: Atmp/pycore, 38272/ nECLAT ,conf# ip link set natBd up

rootBnECLAT: Atmplpycore, 38272/ nECLAT ,conf #

Figura 4.61: criacdo da interface TUN.

Configure o roteamento dos pacotes a serem traduzidos para a interface
TUN:

# ip route add 192.168.2.0/24 dev nat64
# ip route add default via 192.168.2.1
# ip -6 route add 2001:db8:caf0:aaaa::c0a8:010a dev nat64

O resultado obtido deve ser similar ao apresentado na Figura 4.62.

= n6CLAT A ZE X
rootBnECLAT: Atmp/pycore, 38272/ nECLAT ,conf# ip route add 192,168,2,0/24 dev natBd
rootBnECLAT: Atmpdpycore, 38272/ nECLAT ,conf# ip route add default wia 192,168,2,1
rootBnECLAT: Stmp/pycore, 3827 2/nECLAT ,conf# ip -6 route add 2001:db8icaldl;aaaalic
0aB;010a dev nathbd
rootBEnECLAT : Atmp/pycore, 3827 2/nECLAT confs ]

Figura 4.62: configuracao das rotas do tunel.
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Habilite o encaminhamento de pacotes no kernel do Linux, por meio dos

pardmetros do sysctl:

# echo 1 > /proc/sys/net/ipv4/conf/all/forwarding
# echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

O resultado obtido deve ser similar ao apresentado na Figura 4.63.

nGELAT A

rootinECLAT : Atmpdpycore, 33272/1ECLAT .conf# echo 1 » Aprocdsuyssnetsipwds/confialls
forwarding

root@nECLAT: Atmp/pycore, 38272/ ECLAT ,conf# echo 1 > Aproc/sys/nets/ipubiconfialls
forwarding

rootBrECLAT : Atmpdpycore, 3827 2/nECLAT ,conf4 ]

Figura 4.63: habilitando o encaminhamento de pacotes no kernel do Linuz.

Inicie 0o TAYGA em modo de debug e utilize as configuragoes do arquivo

tayga46.conf descrito anteriormente:
# tayga -d -c tayga46.conf

O resultado da saida deste comando seré similar ao apresentado na
Figura 4.64.

n6CLAT - EX
rootinBCLAT t Atmpspycore, 33272 RECLAT . conf# tayga -d —c taygadb,conf
starting TAYGA 0,92
Uzing tun device natB4 with MTU 1500
TAYGA's IPwd address: 192,168,2,1
TAYGA's [PWE address: 2001:dbBicabO:bbbbiichad:zol
HATE4 prefix: 2001;db8;cal0;bbbbyi 96
Dyramic pooli 192,168,2,0/24
Igroring map for 192,168,255,194 from Atmpsdynamic,.map that lies outzide dynamic
poal prefix
Loaded O dynamic maps from Stmpddynamic,map

Figura 4.64: inicializa¢io do TAYGA.

Apos iniciado o TAYGA, verifique as mensagens geradas por ele em
modo de debug.

Em paralelo, efetue:

A coleta dos pacotes trafegados na interface nat64 de n1PLAT, utilizando
o comando tcpdump. As instrucoes de coleta de pacotes utilizando tcpdump
se encontram no Apéndice C.
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A coleta dos pacotes trafegados na interface naté4 de n6CLAT, utilizando
o comando tcpdump. As instrucgoes de coleta de pacotes utilizando tcpdump

se encontram no Apéndice C.

A verificagao de conectividade IPv6 entre n7Client e n3Host. Para isto

utilize o comando:
# ping -c 4 198.51.100.10

O resultado do comando é representado pela Figura 4.65.

n7CElient G [m] s

root@BnsClient; tmpspycore, 38272/ n7Client ,conf# ping —c 4 198,51,100,10
PING 198,51,100,10 (198,51,100,10) 56(84) bytes of data,

B4 bytes from 193,51,100,10: icmp_req=1 ttl=9E time=3,E7 ms

B4 bytes from 193,51,100,10% icmp_req=: ttl=HE time=0,310 msz

64 bytes from 193,51,100,10: icmp_regq=3 ttl=56 time=0,827 ms

B4 bytes from 193.51,100,10% icmp_req=d4 ttl=06 time=0,420 mz

-—— 198,51,100,10 ping statistics -—-

4 packetsz transmitted, 4 received, 0¥ packet lossz, time 3000ms
rtt mindavgimaxsmdey = 0,310/1,308/3,675/1,380 ms
root@n?Client s tmpdpycore, 38272/n7C ient . conf# ]

Figura 4.65: verificacdo de conectividade IPv4 de um cliente do 464XLAT.
Analise as capturas de pacotes feitas.

Efetue a analise dos pacotes capturados em n1PLAT, conforme representado
na Figura 4.66.

Esta captura de pacotes na interface TUN do TAYGA oferece uma visao
bastante didatica do processo de traducao do 464XLAT, pois mostra os
pacotes indo e retornando da Internet tanto em IPv4 quanto em IPv6, isto
é; o echo request chega em IPv6, é traduzido para um outro echo request
em IPv4 e encaminhado para a Internet. Quando retorna da mesma,
surge na interface um echo reply em IPv4 que é sucedido imediatamente
por um echo reply em IPv6, isto é; o pacote IPv4 foi traduzido de volta
para IPv6 e encaminhado para a interface de rede do PLAT, que esta
em conexao direta com a rede do ISP. Perceba os enderegos de origem e
destino de todos os pacotes e veja a equivaléncia entre eles em [Pv4 e
IPv6.
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plat-capture.pcap [Wireshark'1.6.7.] ERCRERX
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bl@Eoy AT Q AT EE 2o F B EE @

Filter: | Expression... Clea

No. Time Source Destination Protocol Length Info
2:0.000639 :192.168.255.123 5198.51.100.10 ICHP 84 Echo (ping) reguest 1d=0x0021, sec
3:0.000872 198.51.100.10 1192.168.255.123 ICMP : 84 Echo (ping) reply id=0x0021, sec

4.0.000881 2001:db8:ca00:bbbb::c633:640:2001:db8:ca00:aaaa::c0a8:10a ICMPV6 104 Echo (ping) reply id=0x0021, seqg=1
5.1.001520 :2001:db8:ca00:aaaa: :c038:10352001 :db8:cal0:bbbb::c633:640a ICMPVE 104 Echo (ping) request id=0x0021, seg=
6:1.001775 192.168.255.123 1198.51.100.10 ICMP : 84 Echo (ping) request 1id=0x0021, sec
7.1.001861 198.51.100.10 :192.168.255.123 IcuP 8 84 Echo (ping) reply id=0x0021, sec
8.1.001868 2001:db8:ca00:bbbb: :c633:540§2001 :dbB:cal0:aaaa::c0a8:10a ICMPVE 104 Echo (ping) reply id=0x0021, seg=2
9'2.001891 2001:db8:cal0:aaaa::c0a8:10a:2001:db8:ca00:bbbb::c633:640a ICMPV6 104 Echo (ping) reguest 1d=0x0021, seg=
10:2.001980 :192.168.255.123 :198.51.100.10 IcuP 8 84 Echo (ping) reguest 1id=0x0021, sec
11.2.002098 :198.51.100.10 5192.163.255.123 ICHP 84 Echo (ping) reply 1d=0x0021, sec
12:2.002106 :2001:db8:ca00:bbbb::c633:640:2001:db8:cal0:aaaa::c0a8:10a ICMPV6 : 104 Echo (ping) reply id=0x0021, seg=3
13:3.002571 :2001:db8:ca00:aaaa::c0a8:10a:2001:db8:ca00:bbbb: :c633:640a ICMPV6 : 104 Echo (ping) reguest id=0x0021, seq=
14.3.002884 :192.168.255.123 5198.51.100.10 ICHP 84 Echo (ping) request 1id=0x0021, sec
153.003018 :198.51.100.10 :192.168.255.123 ICHP . 84 Echo (ping) reply 1d=0x0021, sec
16:3.003037 :2001:db8:ca00:bbbb::c633:640:2001:db8:ca00:aaaa: :c0a8:10a ICMPV6 : 104 Echo (ping) reply id=0x0021, seqg=4

P Frame 1: 104 bytes on wire (832 bits), 104 bytes captured (832 bits)

P Raw packet data

b Internet Protocol Version 6, Src: 2001:db8:ca00:aaaa::c0a8:10a (2001:db8:ca00:aaaa::c0a8:10a), Dst: 2001:db8:ca00:bbbb::c633:€
P Internet Control Message Protocol wé

O File: "tmplplat-capture.pcap® 1784... : Packets: 16 Displayed: 16 Marked: 0 Load time: 0:00.000 Profile: Default P

Figura 4.66: captura de pacotes realizada na interface nat64 do PLAT.

Efetue a analise dos pacotes capturados em n6CLAT, conforme representado
na Figura 4.67.

Nesta captura o mesmo processo de geracao duplicada de pacotes de
ping & observado quase instantaneamente. A diferenga estéd na ordem dos
pacotes: primeiro surgem os pacotes IPv4 e depois a sua traducao para
IPv6. Ao retornar da Internet, os pacotes chegam & interface de rede
do CLAT primeiramente em [Pv6 e, entdo, sdo traduzidos para IPv4 e
reencaminhados para a interface de rede em conexao direta como cliente
do 464XLAT. Confirme a mesma equivaléncia de enderegos de origem e
destino dos pacotes em IPv6 e IPv4.
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clat-capture.pcap! [Wireshark 1.6.7]

¢ BB = = @ P e A

Protocol Length Info
1M 84 Echo (ping) request id=0x0021, sed

> Frame 1: 84 bytes on wire (672
P Raw packet data

» Internet Protocol Version 4, Src: 192.168.1.10 (192.168.1.10), Dst: 198.51.100.10 (198.51.100.10)
b Internet Control Message Protocol

ts), 84 bytes captured (672 bits)

Figura 4.67: captura de pacotes realizada na interface nat64 do roteador

CLAT.

9. Encerre a simulagao, conforme descrito no Apéndice B.
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Capitulo 5

Roteamento

Experiéncia 5.1. OSPFv3: configuragao de uma tnica area
Objetivo

O principal objetivo deste laboratorio é apresentar o funcionamento do
protocolo de roteamento OSPFv3 em uma rede IPv6. Para tanto sera
utilizada a aplicagao Quagga, que permite a configuracao e utilizacao de
protocolos de roteamento em servidores Linux. Este primeiro laboratoério
apresenta um cendario simples que nos permitiré conhecer o funcionamento
e as configuragoes bésicas do protocolo OSPFv3, trabalhando com uma
Unica area.

Para a realizacao deste exercicio seré utilizada a topologia descrita no

arquivo: 5-01-0SPFv3.imn.
Introducgao teérica

O OSPF é um protocolo de roteamento interno (IGP — Interior Gateway
Protocol), que permite aos roteadores a troca de informagoes sobre as
rotas que estes conhecem e sobre os estados dos enlaces aos quais estao
conectados. A partir destas informacdes, o roteador mapeia a rede com

o intuito de determinar a arvore de caminhos mais curtos para todas as
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suas sub-redes, tendo o préprio n6é como raiz. Ele utiliza o algoritmo de
Dijkstra para a escolha do melhor caminho e permite a construgao de
topologias de rede hierdrquicas, agrupando os roteadores de uma rede

em areas.

A cada uma dessas areas é atribuido um identificador tnico (Area-1D) de
32 bits e todos os roteadores de uma mesma area mantém um banco de
dados de estado separado, de modo que a topologia de uma area seja
desconhecida fora dela. Isto reduz a quantidade de trafego de roteamento
entre diferentes partes da rede. A area de backbone é a responsével por
distribuir as informagoes de roteamento e tem que ser identificada pelo
ID 0 (ou 0.0.0.0). Em uma rede em que nao existem tais divisoes, a area

de backbone é a tnica a ser configurada.

O OSPFv3 é um protocolo utilizado unicamente em redes IPv6 e foi
baseado na versao do OSPFv2, utilizada em redes IPv4. Deste modo,
em uma rede com pilha dupla é necessario utilizar tanto OSPFv2, para
o roteamento IPv4, quanto o OSPFv3, para o roteamento IPv6. Mais
informagoes podem ser obtidas na RFC 5340 (Coltun et al., 2008).

Roteiro experimental

Inicie o CORE e abra o arquivo 5-01-0SPFv3.imn localizado no diretorio
lab, dentro do Desktop. A topologia de rede, representada pela Figura 5.1,
deve aparecer.

Esta topologia apresenta uma rede local composta por dois nés conectados
a sub-redes diferentes e por trés roteadores, nos quais sera configurado o
protocolo de roteamento dindmico OSPFv3.

Conforme descrito nos Apéndices B e C, inicialize a simulacao, verifique
a configuracao de enderecos IPv6 e IPv4 nos nos niBackbone, n2Backbone,
n3Backbone, n4HostA, € n5HostB.
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CORE (57336 onlipw6br)'5-01-05PFv3.imn
Eile Edit Canvas View Tools Widgets Session Help

Area 0 - Backbone

Figura 5.1: topologia da Experiéncia 5.1 no CORE.
3. Verifique a conectividade entre os dispositivos da rede:

(a) Acesse o terminal da maquina n4HostA com um duplo-clique e digite o
seguinte comando:

# ping6 -c 4 2001:db8:3::1

O resultado do comando é representado pela Figura 5.2.

A comunicagao podde ser estabelecida pois o enderego utilizado pertence
ao roteador n2Backbone, que esta diretamente conectado ao n4HostA.

(b) A seguir, teste a conectividade entre o n4HostA e o n5HostB. Ainda no
terminal do n4HostA, digite o seguinte comando:

# ping6 -c 4 2001:db8:4::20

O resultado do comando é representado pela Figura 5.3.
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nd4HostA SRR

rootiEndHosth A tnpd pucore 53996/ ndHostA conf# pingt —c 4 2001:db8:3::1
PING 2001:dbB8+3::1(2001:dbB:31+1) 56 data bytes

B4 bytes from 2001:db8:3::1: icmp_seq=1 ttl=B4 time=0,159 ms

B4 bytes from 2001:db8:3::1: icmp_seq=g ttl=B4 time=0,064 m=

64 bytes from 2001:db8:3::1: icmp_seq=3 ttl=64 time=0,161 m=

B4 bytes from 2001:;db8:3::1: icmp_segq=4 ttl=64 time=0,100 ms

——— 2001:db8:3::1 ping statistics —-

4 packetz transmitted, 4 received, OF packet lossz, time 2999mz
rtt mindavg/maxsmdey = 0,064/0,121/0,1610,041 mz
root@ndHostA: tmpdpuycore, 53996/ ndHoztA, conf# ]

Figura 5.2: teste de conectividade entre n4HostA e n2Backbone.

= ndHostA 4 _ 0O X

root@ndHoztAT tmpdpycore, 53997 /ndHostA, conf$ pingE —c 4 2001:db8i4::20
FING 2001:dbB:d::2002001:dbB:4::20) 56 data bytes

From 2001:db8:3::1 icmp_seg=1 Destination unreachable: Mo route

From 2001:db8:3:21 icmp_seq=2 Destination unreachable: No route

From 2001:dbB:3:+1 icmp_seg=3 Dlestination unreachable: Mo route

From 2001:dbB:3::1 icmp_seg=4 Destination unreachable: Mo route

——— 2001:dbB:4::20 ping statistics —
4 packetz transmitted, O received, +4 errors, 100% packet lozs, time 301G6ms

rootEndHostd ;S tnp/pycore, 52997 /ndHosth, confs ]
Figura 5.3: teste de conectividade entre n4HostA e n5HostB.

Como estes dois equipamentos nao estao diretamente conectados, eles de-
pendem da comunicacgao entre os roteadores da rede para que haja conec-
tividade. No entanto, mesmo com os roteadores n2Backbone e n3Backbone

interligados fisicamente, nao houve comunicagao.

Abra o terminal do roteador n2Backbone com um duplo-clique sobre ele e

digite o seguinte comando:
# ip -6 route show

O resultado do comando é representado pela Figura 5.4.

Este comando mostra todas as redes conhecidas pelo roteador n2Backbone.
Como é possivel observar, ele também s6 conhece as redes que estao
diretamente conectadas a ele. Por isso, nao consegue alcancar os dispo-
sitivos que estao na rede 2001:db8:4::/64. Repita este teste nos outros

dois roteadores e confirme se eles apresentam o mesmo comportamento.
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- nZBackbone AT E X
rootiénZBackbone: Stmpspycore, 53997 nZBackbone . .conf# ip -6 route show
2000+dbBt: /B4 dew ethd proto kernel metric 256

2000:dbB:2:: /64 dev ethl proto kernel metric 256

2000:dbB13:: /64 dev eth? proto kernel metric 256

feboi: B4 dev ethd proto kernel metric 256

febdi: B4 dev ethl proto kernel metric 256

febdri B4 dev eth? proto kernel metric 256
root@nZBackbone: tmpspycore, 53997 /n2Backbone , conf# ]

Figura 5.4: tabela de rotas do roteador n2Backbone.

Para proporcionar conectividade entre todos os dispositivos da rede,
uma possibilidade seria configurar rotas estaticas entre os roteadores,
ensinando-lhes todos os caminhos necessarios. Porém, caso houvesse
alguma mudanca nos links da rede, seria necessario reconfigurar tudo

manualmente.

Para automatizar esta tarefa, pode-se trabalhar com protocolos de ro-
teamento dindmico. Com o uso destes protocolos os roteadores trocam
mensagens entre si divulgando as rotas que eles conhecem e informando

qualquer mudanca de estado dos links da rede.

Sera utilizado para configurar as rotas entre as redes IPv6 o protocolo de
roteamento interno OSPFv3. Configure-o nos trés roteadores presentes
na topologia.

Abra o terminal do roteador niBackbone. Sera utilizada a aplicacao Quagga

para configurar o OSPFv3. Para tanto, digite os seguintes comandos:

# vtysh

# configure terminal

# router ospf6

# router-id 1.1.1.1

# dinterface eth0 area 0.0.0.0
# interface ethl area 0.0.0.0
# redistribute connected
# exit
# exit
#

exit

O resultado do comando é representado pela Figura 5.5.
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a nlBackbone A I E X
rootiénlBackbone: Smnpspycore, 535997 nl1Backbone .conf# wtysh

Hella, this iz Ouagga (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

rlBackbone# configure terminal

nlBackbone{config)# router ospfB
nlBackbonelconfig-ospfE)# router—id 1,1.1,1
nlBackbonel{config-ospfE)# interface ethl area 0,0,0.0
nlBackbonel{config-ospfE# interface ethl area 0,0,0.0
rilBackbone{config-ospfFE)# redistribute connected
rilBackbonelconfig—ospfEi# exit

rilBackbone{configl4 exit

rlBackbone# exit
root@nlBackbone: Amnpdpycore 53997 /nl1Backbone , conf# ]

Figura 5.5: comandos de configurac¢ao do roteador nlBackbone.
Estes comandos realizam as seguintes fungoes:

vtysh
Acessa a interface de configuragao do Quagga.
configure terminal
Acessa 0 modo de edigao do Quagga, interface utilizada para definir
as configuragoes dos protocolos de roteamento.
router ospf6
Indica que sera configurado o protocolo OSPF para IPv6.
router-id 1.1.1.1
Adiciona um numero de 32 bits para identificar o roteador.
redistribute connected
Configura o roteador para informar aos outros roteadores da rede as
rotas diretamente conectadas que ele conhece.
interface eth® area 0.0.0.0
Adiciona a interface ethe do roteador a area backbone do OSPF,
de modo que todas as informacgoes de rotas sejam divulgadas aos
roteadores que estiverem conectados a esta interface.
interface ethl area 0.0.0.0

Do mesmo modo que no item anterior, adiciona a interface ethl a
area backbone do OSPF.

Configure também o roteador n2Backbone. Para isto, abra o terminal do

roteador n2Backbone e digite os seguintes comandos:
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vtysh

configure terminal

router ospf6

router-id 2.2.2.2

interface eth® area 0.0.0.0

redistribute connected
exit

#

#

#

#

#

# interface ethl area 0.0.0.0
#

#

# exit

#

exit

O resultado do comando é representado pela Figura 5.6.

nZBackbone AT E X
root@n2Backbone: Stmpspycore, 53997 m2Backbone  conf# wiysh

Hella, this iz Ouagga (wersion 0,99,21mr2,23.
Copyright 1996-2005 Kunihiro Ishiguro, et al,

nZBackbone# configure terminal

neBackbone{config)# router ospfB
neBackbonelconfig-ospfE)# router—id 2,2,2,2
neBackbonelconfig-ospfE)# interface ethd area 0,0,0,0
neBackbonelconfig-ospfE)# interface ethl area 0,0,0,0
neBackbonelconfig-ospfFE)# redistribute connected
nZBackbone!config—ospfEi# exit

neBackbonelconfigl4 exit

nZBackbone# exit
root@n?Backbone: Ampdpycore, 53997 /n2Backbone , conf# ]

Figura 5.6: comandos de configurac¢ao do roteador n2Backbone.
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Por fim, configure do mesmo modo o roteador n3Backbone. Para isto,
abra o terminal do roteador n3Backbone com um duplo-clique e digite os

seguintes comandos:

configure terminal

router ospf6

router-id 3.3.3.3

interface eth0 area 0.0.0.0

redistribute connected
exit

#

#

#

#

#

# dnterface ethl area 0.0.0.0
#

#

# exit

#

exit

O resultado do comando é representado pela Figura 5.7.

n3Backbone AT
rootiénaBackbone: SAmpspycore, 535997 n3Backbone ,conf# wtysh

Hello, this iz Quagga (version 0,99.21mr2,2),
Copyright 1996-2005 Kunihiro Ishiguro, et al,

nZBackbone# configure terminal

naBackbone{config) 4 router ospfb
n3Backbone{config-ospfE)# router—-id 3,3.3.3
n3Backbone{config-ospfE)# interface ethl area 0,0,0.0
n3Backbone{config-ospfE)# interface ethl area 0,0,0.0
n2Backbonel{config-ospfE)# redistribute connected
n3Backbonel{config-ospfE)# exit

n3Backbonelconfig)4 exit

naBackbone# exit
root@n3Backbone: Anpspycore, 53997 /n3Backbone , conf# ]

Figura 5.7: comandos de configuracao do roteador n3Backbone.
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Valide as configuracoes utilizando inicialmente comandos do Quagga.

Abra o terminal do roteador n2Backbone e digite os seguintes comandos:
vtysh
show ipv6 ospf6

#
#
# show ipv6 ospf6 neighbor
# show 1ipv6 route

#

exit

O resultado do comando é representado pela Figura 5.8.

Estes comandos apresentam as seguintes informagoes:

vtysh
Acessa a interface de configuracao do Quagga.

show ipv6 ospf6
Mostra um resumo das informacgoes do processo do OSPF. Entre elas,
hé& quanto tempo o processo esta rodando, qual o ID, a quais areas o
roteador esta conectado e quais interfaces estao conectadas a cada

area.

show ipv6 ospf6 neighbor
Mostra um resumo das informagoes dos vizinhos OSPF. Indica o ID
do vizinho, se a sessao esté estabelecida, had quanto tempo, etc.

show 1ipv6 route
Mostra a tabela de roteamento IPv6. As rotas marcadas com a letra

“0"sao as aprendidas por meio do protocolo OSPF.

Verifique também as rotas que estao presentes no Sistema Operacional
do roteador. Ainda no terminal do roteador n2Backbone, digite o seguinte
comando:

# ip -6 route show

O resultado do comando é representado pela Figura 5.9.

Compare com o resultado do teste feito no passo 3 deste exercicio e veja
que agora n2Backbone conhece todas as redes existentes na topologia.
Repita os mesmos comandos nos outros dois roteadores e compare os

resultados. Eles devem ser similares, alterando apenas o ID dos vizinhos.
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nZBackbone B (=]
rootiénZBackbone: Smpspycore, 53997 n2Backbone ,.conf# wtush

Hella, this iz Ouagga (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

nZBackbone# show ipvE ospfE
05PFW3 Routing Process (0), Instance ID O, Router-ID 2,2.2,2
Rurning Q0354127
Mumber of AS scoped LSAz is 2
Mumber of areaz in thiz router iz 1
Area 0,0,0,0
Mumber of Area scoped LSAs iz 12
Interface attached to this area: ethl ethl
nZBackbone# szhow ipwE ospfE neighbor

Meighbor 1D Pri DeadTime State/IfState Durstion IAF[State]
2,3,3,3 1 nox00:a4 Full/BIR 00+53:11 ethO[IR]
1,1.1.1 1 00:00:32  Full/IR 00:54:28 ethl1[BIR]

nZBackbone# show ipvE route

Codezi K - kerrel route. C - connected. 5 - static, B - RIPng,
o - 0O5PFE, I - I5-I5. B - BGP. A - Babel.
» - selected route, * - FIB route

Cx* 1117128 is directly connected, lo

o 2001:db3:: /64 [11041] is directly connected, ethi, 00:54:54

Cx* 2000:dbB: /64 i= directly connected. ethl

o 20013db8:1t:/64 [11042] via £eB0:i200:Ffifeaatd, ethl, 00:53:14
o 2001:dbB:2::/64 [11041] i= directly connected, ethl, 00:54:42
Cx* 20003db8:2:: /64 iz directly connected, ethl

Cx* 20013db8:3::/64 iz directly connected, ethZ

ot 2001:db8:41:/64 [110/2] via feB0::200:ffifeaal, eth), 00:52:40
C * feb0ii /B4 iz directly connected. ethZ

C* feB0r:/B4 iz directly connected. ethl

Cx* fe@d::/Bd is directly connected, ethi

nZBackbone# exit

rootEn?Backbone: Atmpspucore 53997 /n2Backbone  conf# [

Figura 5.8: status do processo do OSPFuv3, vizinhang¢a e tabela de rotas do
roteador n2Backbone.

= n2Backbone o (a3l
rootinZBackbone: Stmpspycore, 53997 nZBackbone . .conf# ip -6 route show

200 +dbBt 1 B4 dew ethd proto kernel metric 256

2000 :dbB:1:: /B4 wia Feblrt200:ffifeaatd dev ethl proto zebra metric 2
2000 3db812:: /B4 dev ethl proto kernel metric 256

2000 3db8:3:: /64 dev eth2 proto kernel metric 256

2000 3dbB814:: /64 wia Febhyi200iffifeaal dev ethd proto zebra metric 2
febdri B4 dev ethd proto kernel metric 256

febDii/64 dev ethl proto kernel metric 256

feb0i:/B4 dev eth? proto kernel metric 256
rootBnZBackbone: Anppycore 53997 /n2Backbone , conf#

Figura 5.9: tabela de rotas do roteador n2Backbone.

Para finalizar, repita o teste de conectividade entre o n4HostA e o n5HostB

e veja se agora é possivel realizar a conexao.



OSPFV3: CONFIGURACAO DE UMA UNICA AREA 333

Abra o terminal da maquina n4HostA e digite o seguinte comando:
# ping6 -c 4 2001:db8:4::20

O resultado do comando é representado pela Figura 5.10.

ndHostA i [m] ks
rootiEndHostA: Atnpdpucore, 53997 /ndHostA, conf# pingb —c 4 2001:db8:d 20
PING 2001:dbB:4:+20(2001:dbB+4:+20) BF data bytes
B4 bytes from 2001:dbB:d::20: icmp_seq=1 ttl=E2 time=0,220L mz
B4 bytes from 2001:dbB:d::20: icmp_seq=2 ttl=E2 time=0,120 mz
B4 bytes from 2001:db8:d::20: icmp_seq=3 ttl=62 time=0,100 mz
64 bytes from 2001:db8:d::20: icmp_seq=4 ttl=62 time=0,106 mz

——— 2001:db8:4::20 ping statistics ——

4 packetz transmitted, 4 received, OF packet loss, time 2399mz
rtt mindavgimaxmdey = 0,100/0,137/0,225/0,052 mz
root@ndHostA: Atmpdpycore, 53997 /ndHoztA, conf# ]

Figura 5.10: teste de conectividade entre n4HostA e n5HostB.

Apos a configuracao do OSPFv3, a conectividade entre todos os disposi-
tivos da rede pode ser estabelecida.

Analise o funcionamento do protocolo OSPFv3 desabilitando as interfaces
dos roteadores e verificando se novos caminhos sao aprendidos para se
conectarem a determinados segmentos da rede. Por exemplo, desabilite
a interface ethe do roteador n2Backbone e verifique se a conectividade
entre as maquinas n4HostA e n5HostB continua ativa. Analise também as
tabelas de roteamento para verificar qual caminho passou a ser utilizado
no estabelecimento da conexao ou utilize o comando traceroute6é para

realizar estes testes e compare os caminhos utilizados.

Encerre a simulagao, conforme descrito no Apéndice B.
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Experiéncia 5.2. BGP
Objetivo

O principal objetivo desse laboratério é apresentar o funcionamento
do protocolo de roteamento BGP em uma rede IPv6. Para tanto, sera
utilizada a aplicagdo Quagga, que permite a configuracao e utilizacao de
protocolos de roteamento em servidores Linux.

Na primeira parte da experiéncia serao apresentados exemplos de confi-
guracoes basicas para o funcionamento do protocolo BGP em um cenério
composto por roteadores que representaram os Sistemas Auténomos
(AS) da Internet, sendo possivel observar o estabelecimento das sessoes
iBGP e eBGP. A segunda parte da experiéncia apresenta exemplos de
configuragoes relacionadas ao estabelecimento de politicas de roteamento,
as quais permitem influenciar o trafego de entrada e de saida do AS.

Para a realizacao deste exercicio seré utilizada a topologia descrita no
arquivo: 5-02-BGP.imn.

Introdugao teédrica

A Internet foi projetada para ser uma rede resiliente, ou seja, para resistir
a falhas no sistema de comunicacgao, encontrando caminhos alternativos
entre os pontos de origem e de destino. Esta caracteristica é garantida
pelo fato da Internet ter uma estrutura descentralizada, formada pela

interligacao de diversas redes.

As redes que compoem a Internet sao chamadas de Sistemas Auténomos
ou simplesmente AS (do inglés Autonomous Systems). Elas podem ser
provedores de transito, provedores de servigos ou simplesmente usué-
rios finais. Os ASs sdo identificados por um nimero chamado ASN

(Autonomous System Number), que pode ser de 16 ou 32 bits.
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O Border Gateway Protocol versao 4 (BGP-4) é hoje o protocolo EGP
padrao da Internet, utilizado para fazer o roteamento de pacotes IP
entre os ASs. Definido pela RFC 4271 (Rekhter et al., 2006), o BGP é
um protocolo do tipo path vector, que apresenta como principais vanta-
gens a alta escalabilidade e a diversidade de atributos utilizados para
estabelecimento de politicas de roteamento.

Para habilitar o roteamento entre ASs por meio do IPv6, é preciso habi-
litar as extensoes multiprotocolo do BGP. O MP-BGP ou multiprotocol
BGP, é uma extensao do BGP-4 definida com o intuito de torna-lo capaz
de carregar informagoes de roteamento de miltiplas familias de protoco-
los da Camada de Rede, por exemplo, IPv6, IPX, L3VPN, etc. O suporte
a essa extensao é obrigatorio para se realizar o roteamento externo IPv6,

visto que nao ha uma versao especifica de BGP para tratar esta tarefa.

A palavra auténomo, da expressao Sistema Auténomo, indica que o AS
possui autonomia para definir sua politicas de roteamento, influenciando
a forma como o trafego vindo da Internet chega & sua rede e como o
trafego da sua rede sai com destino a outras redes na Internet.

As politicas de roteamento dividem-se em politicas de entrada e politicas
de saida, e sdo definidas baseadas nas informagoes de roteamento trocadas

entre os ASs da Internet, ou seja, nos prefixos anunciados e recebidos
pelo AS.

As politicas de entrada, chamadas de AS-IN, sao aplicadas sobre as
informagoes aprendidas de outros ASs e influenciam o trafego de saida
do AS. As politicas de saida, chamadas de AS-OUT, sao aplicadas sobre
as informagoes de roteamento que um AS divulga para a Internet e
influenciam o trafego de entrada do AS. A Figura 5.11 ilustra este fluxo
entre as trocas de informacgoes de roteamento e sua influéncia na direcao

do trafego.
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Info. de roteamento do AS 100

Pacotes com destino ao AS 100

AS 100 ‘ AS 200

Info. de roteamento do AS 200

Pacotes com destino ao AS 200

Figura 5.11: a direcdo do anincio € oposta o diregdo do trifego que ele influ-

encia.

Roteiro experimental

1. Inicie o CORE e abra o arquivo 5-02-BGP.imn localizado no diretério lab,

dentro do Desktop. A topologia de rede, representada pela Figura 5.12,

deve aparecer.

<8 8~/e ~

n8Host ]
ASB4501
" dbB 100 1':20}6& 2001:DES8:1000::/48
2001:db8:1000:1: nlRouter

eth0

2001:db8:2p00:1::1/64 2001:db8:3p00:1::1/64

AS564504
2001:DB8:4000::/148

Eﬂ]\ Canvasl

|zoom 100% |

Figura 5.12: topologia da Ezrperiéncia 5.2 no CORE.
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Conforme descrito nos Apéndices B e C, inicialize a simulagao, verifi-
que a configuracao de enderecos IPv6 e IPv4 nos nés nilRouter, n2Router,

n3Router, n4Router, n5Router, n6Host, n7Host e n8Host.

Verifique a conectividade entre os dispositivos da rede:

Acesse o terminal da méquina néHost com um duplo-clique e digite o

seguinte comando:
# ping6 -c 4 2001:db8:1000:1::20

O resultado do comando é representado pela Figura 5.13.

- n&Host AT E X
root@nEHost: Stmp/pycore, 54148/ nEHost ,conf# pingE —c 4 2001:db8:1000:1::20

PING 2001:dbB:1000:1::20(2001:db8; 10005153207 56 data bytes

From 2001:db8:4000:1::1 icmp_szeq=1 Destination unreachable: Mo route

From 2001:db8:4000:1::1 icmp_zeq=2 Destination unreachable: Mo route

From 20013db814000:11:1 icmp_zeq=3 Deztination unreachable: Mo route

From 2001:db8:4000:11:1 icmp_zeq=4 Deztination unreachable: Mo route

—-= 2001:dbB:1000:1::20 ping statistics —
4 packetz transmitted, O received, +4 errors, 100% packet loss, time 3001ms

root@nBHost: Atmpspycore, 54148/ nEHost, confé ]

Figura 5.13: teste de conectividade entre dois mbozhosts de ASs diferentes.

A comunicagio entre né6Host, do AS64504, e n8Host, do AS64501, ndo pode
ser estabelecida porque estes dois equipamentos nao estao diretamente
conectados, dependendo da comunicacao entre os roteadores das redes
para que haja conectividade. No entanto, nao hé protocolos de roteamento
dindmico ou rotas estaticas configurados nos roteadores do AS64504.

Abra o terminal do roteador n4Router e digite o seguinte comando:
# ip -6 route show

O resultado do comando é representado pela Figura 5.14.

Este comando mostra todas as redes conhecidas pelo roteador n4Router.
Como é possivel observar, ele também s6 conhece as redes do préprio AS
e por isso nao consegue alcancar os dispositivos que estdo no AS64501.
Repita este teste no roteador n5Router e confirme se ele apresenta o

mesmo comportamento.
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n4Router (el
rootiéndRouter: Atnpspucore, 54148/ ndRouter .conf# ip -6 route show
2000 +dbB 2000112+ /64 dev ethl proto kernel metric 256
2000 :dbB 400021 1 B4 dev eth? proto kernel metric 25E
2001 +dbB 40008000 £ B4 wia 2001:dbS 4000 FFFF222 dew ethl proto zebra metric
1024
2000 dbB8 4000 FFFF 12 B4 dev ethd  proto kernel metric 256
febdri B4 dev ethl proto kernel metric 256
febDii B4 dev eth? proto kernel metric 256
feb0i:/B4 dev ethd proto kernel metric 256
rootBndRouter: Anppycore, 54148/ ndRouter , conf#

Figura 5.14: configuragées de rede iniciais de um roteador do AS64504.

Para que haja conectividade entre todos os ASs deste cenéario, sera
preciso trabalhar com o protocolo de roteamento BGP. Por meio deste
protocolo, os roteadores dos ASs trocam mensagens entre si, divulgando
as melhores rotas que eles conhecem e informando qualquer mudanca na

conectividade entre as redes.

Neste cenéario, os ASs 64502 e 64503 representam provedores de transito,
ou seja, sao as redes contratadas para fornecer acesso & Internet aos
outros ASs e divulgar seus prefixos IP as outras redes. Os roteadores
n2Router e n3Router ja estdo configurados. E preciso agora configurar os
equipamentos do AS64504.

Inicialmente, configure o protocolo BGP entre os dois roteadores presentes
no AS64504. Este tipo de sessao é chamada de iBGP, pois estabelece
uma sessao BGP internamente entre roteadores de um mesmo AS. Este
procedimento é importante, pois garante que todos os roteadores do AS

possuam a mesma versao de tabela de roteamento BGP.

Para configurar o BGP sera utilizada a aplicagao Quagga. Abra o terminal
do roteador n4Router e execute os seguintes comandos:

# vtysh

# configure terminal

# router bgp 64504

# bgp router-id 4.4.4.4
# neighbor 2001:db8:4000:FFFF::2 remote-as 64504

# neighbor 2001:db8:4000:FFFF::2 description iBGP com n5Router
# address-family ipvé
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neighbor 2001:db8:4000:FFFF::2 activate
neighbor 2001:db8:4000:FFFF::2 next-hop-self
exit

exit

exit

H H H= H= HE= =

exit

O resultado dos comandos é representado pela Figura 5.15.

= ndRouter AT E X
root@ndRouter tmpsSpycore, 43979/ ndRouter ,conf# wtysh

Hella, this iz (uagga (wersion 0,99,21mr2,2).
Copyright 1996-2005 Eunihiro Ishiguro, et al,

ndRouter# configure terminal

rdRouter{configl# router bop G4504

rdRouter{config-router)# bop router-id 4,4,4.4

rdRouter{config-router ¥ neighbor 2001:db3 14000 FFFFL12 remote—as B4504
rdRouter{config-router1# neighbor 2001:dbS 4000 FFFF::2 description iBGP com nSR
outer

ndRouter{config-router ¥ address—family ipwk

ndRoutericonfig-router—af )4 neighbor 2001:db8:4000:FFFf112 activate
ndRoutericonfig-router—af )4 neighbor 2001:dbB:4000:FFFF: 12 next-hop-self
ndRoutericonfig-router—af J# exit

rdRouter{config-router)# exit

ndRouter{configl# exit

ndRouter# exit

root@ndRouter: Anpdpycore, 49979/ ndRouter , conf# ]

Figura 5.15: comandos de configura¢do do iBGP no roteador Quagga n4Router.

Estes comandos realizam as seguintes fungoes:

vtysh
Acessa a interface de configuracao do Quagga.
configure terminal
Acessa 0 modo de edicdo do Quagga, interface utilizada para definir
as configuracoes dos protocolos de roteamento.
router bgp 64504
Indica um processo BGP no AS64504.
bgp router-id 4.4.4.4
Indica um ntmero de identificacao do roteador.
neighbor 2001:db8:4000:FFFF::2 remote-as 64504
Especifica o ASN do roteador vizinho.
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neighbor 2001:db8:4000:FFFF::2 description iBGP com n5Router
Apresenta algum texto informativo sobre o vizinho. Apesar de nao
obrigatorio, adicionar comentarios pode facilitar a deteccao de pro-
blemas na configuracao de sessoes BGP.

address-family ipvé
Inicia o bloco de comandos especificos de IPv6.

neighbor 2001:db8:4000:FFFF::2 activate
Ativa o vizinho para a familia TPv6.

neighbor 2001:db8:4000:FFFF::2 next-hop-self
Repassa aos vizinhos iBGP que o enderego de préoximo salto para
alcancar as redes que estao sendo anunciadas é o enderego do proprio
roteador.

Configure também o roteador n5Router. Para isto, abra o terminal do
roteador n5Router e digite os seguintes comandos:

configure terminal

router bgp 64504

bgp router-id 5.5.5.5

neighbor 2001:db8:4000:FFFF::1 remote-as 64504

neighbor 2001:db8:4000:FFFF::1 description iBGP com n4Router

#

#

#

#

#

#

# address-family ipvé

# neighbor 2001:db8:4000:FFFF::1 activate
# neighbor 2001:db8:4000:FFFF::1 next-hop-self
# exit

# exit

# exit

#

exit

O resultado dos comandos é representado pela Figura 5.16.

Os comandos sao os mesmos utilizados na configuracao do roteador

n4Router.
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nSRouter AT E X
rootinSRouter: Atmpdpycore, 49933/ n5Router . conf# vtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

noRouter# configure terminal

nERoutericonfigl# router bop B4504

neRoutericonfig-router ¥ bogp router-id 5.5.5.5

neRoutericonfig-router1# neighbor 2001:db3:4000:FFFF22l remote-as B4504
nERoutericonfig-router 1# neighbor 2001:dbS 4000 FFFf:21 description iBGP com ndR
auter

noRouter{config-router ¥ address—Family ipwh

rERouter{config-router—af 4 neighbor 2001:db8:4000+FFFFL 11 activate
nERouter{config-router—af 14 neighbor 2001:db8:4000:FFFF: 11 next—hop-zelf
nERouter{config-router—af 14 exit

rERouter{config-router 14 exit

nERouter{configl# exit

naRouter# exit

rootEnBRouter: Atnpspycore, 49933/ nERouter , conf# ]

Figura 5.16: comandos de configurac¢ao do iBGP no roteador Quagga n5Router .

Para verificar se as configuracoes foram feitas corretamente, abra o

terminal do roteador n4Router e digite os seguintes comandos:

# vtysh
# show ipv6 bgp summary

# exit

O resultado destes comandos é representado pela Figura 5.17.

Este comando apresenta as informacoes relacionadas as sessdces BGP
estabelecidas. Dentre os dados apresentados, ha as informagoes especificas
do roteador do AS vizinho como: seu enderego IPv6 (Neighbor); versao do
protocolo BGP utilizada por ele (V); nimero do Sistema Auténomo (AS);
quantidade de mensagens trocadas (MsgRcvd / MsgSent); versao de tabela
(Tblver); se ha mensagens nas filas de envio ou recebimento (InQ / 0utQ);
ha quanto tempo a sessao esté estabelecida ou interrompida (Up / Down);

o estado da sessao e o nimero de prefixos aprendidos (State / PfxRcd).

Repita o mesmo comando no roteador n5Router.
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= ndRouter G =] kg
rootindRouter: Atnpspycore, 49379/ ndRouter .conf# vtysh

Hella, this iz Ouagga (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# show ipvE bop summary

BGP router identifier 4.4.4.4, local AS number B4504
RIE entries 0, uzing 0 bytes of memory

Peerz 1. using 2924 bytes of memory

Meighbor W AS MzgRowd MagSent  ThlVWer  Ind Outll Ups/Down  StatesPfxRod
2001 :dbB 4000 FEFF 22
4 B44n4 3 ] 0 0 0 Q0029 0

Total rumber of neighbors 1
nd4Router# exit
root@ndRouter: Anpdpycore, 49979/ ndRouter  conf# ]

Figura 5.17: exibindo a vizinhanca iBGP no roteador n4Router.

Em uma sessao iBGP, os roteadores divulgam somente as rotas que
aprenderam externamente. Por este motivo no item anterior nao havia
nenhum prefixo aprendido. Para que o AS64504 conheca as redes de
outros ASs e divulgue o prefixo da sua rede (2001:db8:4000::/48) é preciso
estabelecer as sessoes eBGP, ou seja, configurar as sessoes BGP com os

roteadores dos provedores de transito.

Abra o terminal do roteador n4Router e digite os comandos:

# vtysh

# configure terminal

# ipv6 route 2001:db8:4000::/48 Nullo

# router bgp 64504

# neighbor 2001:db8:2000:1::1 remote-as 64502
# neighbor 2001:db8:2000:1::1 description eBGP com n2Router
# address-family ipvé

# neighbor 2001:db8:2000:1::1 activate
# network 2001:db8:4000::/48
# exit
# exit
# exit
#

exit

O resultado sera como o representado pela Figura 5.18.
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n4Router - EX
rootindRouter: tmpdpycore, 49979/ ndRouter . conf# vtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# configure terminal

ndRouteri{configl# ipvE route 2001:dbS:4000:: 48 Nulld
ndRoutericonfigl# router bop B4504

ndRoutericonfig-router 1# neighbor 2001:dbS:2000:1::1 remote—as B4502
ndRoutericonfig-router 1# neighbor 2001:dbS:2000:1::1 description eBGP com nZRout
er

ndRouter{config-router ¥ address—Family ipwh
rdRouter{config-router—af 14 neighbor 2001:db8:2000:1:+1 activate
rdRouter{config-router—af 4 network 2001 :dbE 40001 /42
rdRouter{config-router—af 14 exit

rdRouter{config-router 14 exit

rdRouter{configl# exit

nd4Router# exit

rootEndRouter: tnpspycore, 49979/ ndRouter , conf#

Figura 5.18: comandos de configuracao do eBGP no roteador Quagga
n4Router.

Os comandos sao os mesmos utilizados para estabelecer uma sessao iBGP,
com a diferenga de que agora o vizinho pertence a outro AS e foram

utilizados os seguintes comandos adicionais:

ipv6 route 2001:db8:4000::/48 Nulle
Por padrao, o protocolo BGP s6 divulga rotas que encontram-se
na tabela de rotas do roteador. Entao, este comando cria uma rota
estatica para o prefixo que se pretende divulgar apenas para forcar a
sua existéncia na tabela de rotas.

network 2001:db8:4000::/48
Declara a rede que se pretende divulgar.

Para estabelecer a sessdo eBGP entre o roteador n5Router e o n3Router,
abra o terminal do roteador n5Router e digite os seguintes comandos:

# vtysh

# configure terminal

# ipve route 2001:db8:4000::/48 Nulle

# router bgp 64504

# neighbor 2001:db8:3000:1::1 remote-as 64503

# neighbor 2001:db8:3000:1::1 description eBGP com n3Router
# address-family ipvé
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neighbor 2001:db8:3000:1::1 activate
network 2001:db8:4000::/48

exit

exit

exit

H H H H HE= =

exit

O resultado dos comandos é representado pela Figura 5.19.

nSRouter 4 _ O X
root@nSRouter;tmpspycore, 43979/ nbRouter ,conf# wtysh

Hella, this iz (uagga (wersion 0,99.21mr2,2).
Copyright 1996-2005 Eunihiro Ishiguro, et al,

nBRouter# configure terminal

rERouter(configl# ipvE route 2001:db8:4000%: /48 Nulld
rERouter(configl# router bop B4504

rERouter {config-router 1# neighbor 2001:db3:3000:1: 11 remote—as B4503
rERouter {config-router 1# neighbor 2001:db3:3000:1:+1 description eBGP com n3Rout
er

nERouter{config-router ¥ address—family ipwk
nERauterconfig-router—af 4 neighbor 2001:db8:3000:1::1 activate
neRouterconfig-router—af )4 network 2001:dbS:4000z £ 48
nERoutericonfig-router—af 4 exit

rERouter {conf ig-router % exit

noRouter(configl# exit

nbRouter# exit

root@nERouter: Anpdpycore, 49979/ nERouter , conf# ]

Figura 5.19: estabelecimento da sessdo eBGP entre os roteadores Quagga
n5Router € n3Router.

Os comandos sao os mesmos utilizados no n4Router apenas alterando as

informagdes relacionadas ao AS64503.
Verifique as configuracoes e o estabelecimento de sessdes eBGP.

Abra o terminal do roteador n4Router e digite os comandos:

# vtysh

# show ipv6 bgp summary

O resultado sera similar ao representado pela Figura 5.20.
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= n4Router AT E X
rootindRouter: tmpdpycore, 49979/ ndRouter . conf# vtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# show ipvE bop summary

BGP router identifier 4.4.4.4, local AS number G4504
RIB entries 7, uzing 448 bytesz of memory

Peerz 2. using 5048 bytes of memory

Meighbor W AS MzgRcowd MegSent  ThlWer InQ Outl UpsDown  StatedPfxReocd
2001 :dbBr2000: 111

4 B4Lm02 156 160 0 0 0 Q230100 3
2001 1dbB 4000 FEFF 2

4 B4404 161 168 0 0 0 0235116 3

Total number of neighbors 2
ndRouter# ||

Figura 5.20: exibindo a vizinhan¢a eBGP no roteador n4Router.

E possivel observar que, além do vizinho iBGP configurado anterior-
mente, também ¢ listado o vizinho eBGP; e que ao final do comando sao

apresentadas as rotas aprendidas destes vizinhos.

Ainda no terminal do roteador n4Router, digite o seguinte comando para

verificar a tabela de rotas:

# vtysh

# show ipv6 route

O resultado sera similar ao representado pela Figura 5.21.

As rotas marcadas com a letra B no inicio da linha s&o as aprendidas
utilizando o protocolo BGP.

Repita os mesmos comandos no roteador n5Router e compare os resul-
tados. Vocé pode utilizar também o comando show ipvé bgp para ver
apenas o que foi aprendido por BGP e quais os caminhos conhecidos

para chegar a cada AS.
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nd4Router: A E
rootindRouter: Atnpspycore, 49379/ ndRouter .conf# vtysh

Hella, this iz Ouagga (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# show ipvE route

Codezi K - kerrel route. C - connected. 5 - static, B - RIPng,
o - 0O5PFE, I - I5-I5. B - BGP. A - Babel.
» - selected route, * - FIB route

Cx* 1117128 is directly connected, lo

B 2001 :db8: 1000 /48 [20/0] via FeBl::200:ff:feaah, ethl, 02:31:21
B+ 2001:db8:2000: £/48 [20/0] wia FeB0::200:FFfeaath, ethl, 02:31:21
Cx* 2000 :dbB: 200021 :/64 is directly connected. ethl

Ex# 2001:dbS:30008 £/48 [2000] via Fed0::200:FFifeaatd, ethi, 0002210
S 2001:db3:4000: /48 [140] is directly conrected, MullD inactive
Cr* 2000 :dbB34000:1: 1764 is directly connected. ethZ

St 2001 ;dbB: 400080003 184 [1/0] via 2001:dbB:4000:FFFF;:2, ethd

Cx# 2000 1db8 40001 FFFF 11764 iz directly connected, etho

C * feb0i:i /B4 iz directly connected. ethl

C* feB0r:/B4 iz directly connected. eth2

Cx* fe@dr:/Bd is directly connected, ethl

rdRouter# ]

Figura 5.21: exibicao das rotas da sessao eBGP estabelecida.

Por fim, repita o teste de conectividade feito no passo 3 e, a partir da

maquina néHost, execute um pingé para a maquina n8Host.

Abra o terminal da maquina néHost e digite o seguinte comando:
# ping6 -c 4 2001:db8:1000:1::20

O resultado do comando é representado pela Figura 5.22.

- n6Host o [=]
root@nEHozt: Stmpdpycore, 49979/ nEHost ,conf# pingE —c 4 2001:db8:1000:1::20
PING 2001;dbl;1000:1;:2002001:dbB8: 1000311200 56 data bytes

B4 bytes from 2001:dbB:1000:1::20% icmp_seg=1 ttl=Fl time=0,305 mz

B4 bytes from 2001:dbB8:1000:1::20% icmp_seg=2 ttl=Fl time=0,152 mz

B4 bytes from 2001:db8:1000:1::20: icmp_seq=3 ttl=B1l time=0,203 mz

64 butes from 2001:dbS:1000:1::20: icmp_seg=4 ttl=Fl time=0,153 mz

——— 2001:dbB:1000: 11120 ping statistics ——
4 packetz transmitted, 4 received, 0¥ packet lossz, time 2999mz

rtt mindavgimaxsmdey = 0,152/0,203/0,205/0,062 ms
root@nEHost : Atmpspycore, 49979 /nEHost  confé ]

Figura 5.22: novo teste de conectividade entre dois hosts de ASs diferentes.

Com este teste é possivel observar que j& existe conectividade entre o
AS64504 e o AS64503.
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Repita o teste a partir da maquina n7Host e veja se também hé conec-
tividade com a maquina n8Host. Faga os mesmos testes com o comando
traceroute6 e compare os caminhos feitos, analisando os resultados com

as rotas conhecidas pelos roteadores n4Router e n5Router.

A seguir, com todas as sessdes BGP estabelecidas, inicie a segunda parte
do experimento aplicando politicas de roteamento de entrada e de saida
para o AS64504. Até este ponto, a configuragao do protocolo BGP nao
interfere na rota de destino a nenhuma rede, sendo que o tinico atributo
avaliado para definir o melhor caminho é a quantidade de saltos. O
primeiro passo seré criar uma politica de saida, AS-OUT, e influenciar o
modo como o trafego dos outros ASs chegam até o AS64504.

Essa politica de saida ira tratar de acesso a Internet fatores: balancea-
mento do trafego de entrada e garantir a redundancia entre os dois links

com os provedores de transito. Para isto, atue da seguinte formas:

e Divida o bloco /48 IPv6 em dois prefixos /49 e anuncie cada um
deles por um link, isto é, cada /49 sera conhecido por apenas um
caminho. porém, se neste cenario um dos links ficar indisponivel, o

/49 anunciado por ele ficara inacessivel.

e Para resolver esse problema e ter redundancia entre os links, anuncie
também o prefixo /48 pelos dois provedores. Com isso, todos os outros
ASs conhecerao o /48 pelos dois caminhos.

Como os roteadores dao preferéncia pelo prefixo mais especifico, se os
dois links estiverem ativos, os ASs irao preferir os antncios dos /49,
ou seja, o balanceamento estara em operacao. Caso um dos links fique
indisponivel, o prefixo /49 divulgado por ele deixara de ser anunciado.
No entanto, como esse /49 esta contido no /48, mesmo com um dos
links desativado, os demais ASes ainda terao a opc¢ao do /48 anunciado
por meio do outro provedor de transito, garantindo assim a redundéncia

entre os links.

Divida o bloco 2001:db8:4000:: /48 em dois prefixos /49. Identifique esses
dois prefixos:
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Antes de configurar os roteadores, acesse o roteador do AS64501 apenas
para verificar como as rotas do AS64504 sdo aprendidas por ele. Acesse
o roteador nlRouter e digite os seguintes comandos:

# vtysh
# show bgp ipv6 regexp 64504$

O resultado sera similar ao representado pela Figura 5.23.

nlRouter: AT E X
root@nlRouter: tmpspycore, 43973/ nlRouter ,conf# wtysh

Hella, this iz (uagga (wersion 0,99,21mr2,2).
Copyright 1996-2005 Kunihiro Ishiguro, et al,

rmlRouter# show bop ipwb regexp B4hod%

BGP table wersion iz 0, local router ID iz 1,1.1.1

Status codest s suppressed. d damped, h history., * walid, > best, i - internal.
r RIE-failure, 5 Stale. B Removed

Origin codes; i - IGP, e - EGP. 7 - incomplete

Metwork, Mext Hop Metric LocPrf Weight Path
# o 2001:db3: 40001 /48
20013db3:10001 3112
0 64503 64504 |
e 2001 :db3:1000 2112
0 B4502 4504 i

Total rumber of prefixes 1
niRouter# ||

Figura 5.23: resultado do resumo de rotas que originam do AS64504.

Este comando exibe, por meio da utilizacdo de uma expressao regu-
lar, todas as rotas conhecidas pelo roteador nlRouter cuja origem seja
o AS64504. Como se pode observar, o prefixo 2001:db8:4000::/48 é co-
nhecido por dois caminhos distintos, um por meio do AS64502 (vizinho
do roteador n4Router) e outro por meio do AS64503 (vizinho do roteador
n5Router).

Agora, configure inicialmente as politicas de saida no roteador n4Router,
especificando quais prefixos serdo anunciados para o AS64502.
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O n4Router sera configurado para divulgar o /48 e o primeiro prefixo
/49. Para isto, abra o terminal do roteador n4Router e digite os seguintes

comandos:

vtysh

configure terminal

ipv6 route 2001:db8:4000::/49 Nullo

ipv6 prefix-1ist ANUNCIO-PARA-64502 seq 10 permit 2001:db8:4000::/48
ipv6 prefix-1ist ANUNCIO-PARA-64502 seq 20 permit 2001:db8:4000::/49
route-map BGP-OUT-64502 permit 10

match ipv6 address prefix-Tlist ANUNCIO-PARA-64502

router bgp 64504

address-family ipvé

network 2001:db8:4000::/49

neighbor 2001:db8:2000:1::1 route-map BGP-0UT-64502 out

exit

exit

exit

clear bgp ipv6 64502 soft out

H O o H FH H F FH FH O H HE H

exit

ETS

O resultado dos comandos é representado pela Figura 5.24.

Estes comandos realizam as seguintes fungoes:

ipv6 route 2001:db8:4000::/49 Nulle
Cria uma rota estatica para o prefixo /49 que se pretende divulgar,
apenas para forcar a sua existéncia na tabela de rotas.

ipve prefix-Tlist ANUNCIO-PARA-64502 seq 10 permit 2001:db8:4000::/48
Cria uma prefix-1ist, comando utilizado para listar os prefixos que
se pretende tratar. O termo ANUNCIO-PARA-64502 é apenas um nome
para identificar a prefix-list. O termo seq 10 indica a ordem em
que a prefix-list serd executada. Caso haja mais de um prefixo na
prefix-list, recomenda-se colocar valores com intervalos grandes
entre si, para o caso de se adicionar futuramente novos prefixos
intercalados as regras ja existentes. O termo permit indica que o
prefixo anunciado deve coincidir com os listados na prefix-list. Na
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sequéncia, ¢ indicado qual prefixo sera analisado. Como pretende-se
anunciar pelo roteador n4Router os prefixos 2001:db8:4000::/48 e
2001:db8:4000:: /49, foi criada uma prefix-list especificando os dois
prefixos.

route-map BGP-OUT-64502 permit 10
O comando route-map é utilizado para determinar qual acao sera
tomada de acordo com as regras especificadas. Com ele é possivel des-
cartar ou aceitar anincios e alterar atributos. O termo BGP-0UT-64502
é apenas um nome para identificar o route-map. O termo permit indica
que os prefixos verificados serao aceitos. O valor 10 indica a ordem
em que o route-map serd executado. Caso haja mais de uma regra no
route-map, recomenda-se colocar valores com intervalos grandes entre
si para o caso de se adicionar futuramente novas regras intercaladas
as ja existentes.

match ipvé address prefix-list ANUNCIO-PARA-64502
E a regra a ser verificada. Neste caso, est4 sendo verificado se o antncio
enviado é igual ao especificado na prefix-list ANUNCIO-PARA-64502. Caso
o anuncio coincida, ele seré divulgado ao vizinho BGP, se nao coincidir,
o antncio serd automaticamente descartado.

neighbor 2001:db8:2000:1::1 route-map BGP-0UT-64502 out
Associa o route-map BGP-0UT-64502 ao vizinho 2001:db8:2000:1::1. O
termo out indica que o route-map serd aplicado como uma politica de
saida, tratando apenas os prefixos que serdao anunciados ao vizinho
2001:db8:2000:1::1.

clear bgp ipvé 64502 soft out
Reenvia a tabela de roteamento ao AS64502. O protocolo BGP s6
envia todas as rotas conhecidas a um vizinho, quando a sessao é
estabelecida. Como a sessao BGP ja estava ativa, foi necesséario
reenviar todas as informagoes novamente, mas agora com a politica

de saida aplicada.

Os demais comandos ji foram explicados em exemplos anteriores.
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n4Router: A
rootindRouter: tmpdpycore, 49979/ ndRouter . conf# vtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# configure terminal

ndRoutericonfigl# ipvE route 2001:dbS:4000:: 49 Nullo

ndRoutericonfigl# ipve prefix-list ANUMCIO-PARA-E4502 seq 10 permit 2001:dbS:d00
033748

ndRoutericonfigl# ipvE prefix-list ANUMCIO-PARA-E4502 seq 20 permit 2001:dbS:d00
011743

ndRouter{configl# route-map BGP-OUT-B4502 permit 10

rdRouter{config-route-nap 4 match ipwb address prefix-list AWUNCIO0-PARA-E4502
rdRouter{config-route-nap# router bop G4504

rdRouter{config-router ¥ address—Family ipwb

rdRouter{config-router—af 4 network 2001 :dbE 40001 1,49
rdRouter{config-router—af )4 neighbor 2001:db8:2000:1::1 route-map BGP-OUT-B4502
out

ndRoutericonfig-router—af J# exit

ndRoutericonfig-router 14 exit

ndRouter{configl# exit

nd4Router# clear bgp ipvE 64502 soft out

ndRouterd exit

root@ndRouter: Atmpdpycore, 49979/ ndRouter , conf#

Figura 5.24: configurando o roteador n4Router.

Para configurar as politicas de saida no roteador n5Router, abra o terminal
do roteador n5Router e digite os seguintes comandos:

vtysh

ipvé route 2001:db8:4000:8000::/49 Nullo
ipve prefix-Tist ANUNCIO-PARA-64503
seq 10 permit 2001:db8:4000::/48
# ipv6e prefix-list ANUNCIO-PARA-64503
seq 20 permit 2001:db8:4000:8000::/49
route-map BGP-0UT-64503 permit 10
match ipv6 address prefix-1ist ANUNCIO-PARA-64503
router bgp 64504

#
# configure terminal
#
#

address-family 1ipv6

network 2001:db8:4000:8000::/49

neighbor 2001:db8:3000:1::1 route-map BGP-OUT-64503 out
exit

exit

H H H= H = == H H

exit
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# clear bgp ipv6 64503 soft out

# exit

O resultado dos comandos é representado pela Figura 5.25.

nsRouter AT E
root@nbRouter: tmpspycore, 43979/ nbRouter ,conf# wiysh

Hella, this iz Ouagga (wersion 0,99.21mr2,23.
Copyright 1996-2005 Kunihiro Ishiguro, et al,

noRouter# configure terminal

nERoutericonfigl# ipvE route 2001:db8:4000:8000+: /49 Null

rERouter(configl# ipvE prefix-list ANUNCIO-PARA-B4503 seq 10 permit 2001:db8:400
0::/48

rERouter(configl# ipvE prefix-list ANUNCIO-PARA-B4503 seq 20 permit 2001:db8:400
020003 /49

rERouter (configl# route—map BGP-0UT-E4502 permit 10

rERouter (conf ig-route-map 4 match ipvb address prefix-list ANUNCIO-PARA-E4503
rERouter (conf ig-route—map 4 router bop G4504

nERouter{config-router ¥ address—family ipwf

nERouter{config-router—af 4 network 2001 :dbS:4000:80002 /49
nERouterconfig-router—af )4 neighbor 2001:db8:3000:1:21 route-map BGP-OUT-E4503
aut

nERoutericonfig-router—af 4 exit

rERouter {conf ig-router % exit

noRouter(configl# exit

nbRouter# clear bgp ipvE B4503 =soft out

raFouter# exit

root@EnBRouter: Anpdpycore, 49979/ nERouter , conf# ]

Figura 5.25: configurando o roteador n5Router.

Os comandos sao os mesmos utilizados no n4Router, com apenas as infor-

magoes relacionadas ao AS64503 alteradas.

Para verificar se os antincios foram feitos corretamente, acesse o roteador
nlRouter novamente e visualize as informagoes de sua tabela de rotas
BGP. Para isto, abra o terminal do roteador nlRouter e digite o seguinte

comando:

# vtysh
# show bgp ipv6 regexp 64504$

O resultado destes comandos serd similar ao representado pela Fi-
gura 5.26.
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nlRouter AT E X
rootinlRouter: tmpdpycore, 49979/ n1Router . conf# vtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

nlRouter# show bgp ipvE regexp B4004%

BGP table wersion iz 0. local router ID i= 1,1.1.1

Statuz codest = suppressed. d damped, h history. * walid, > best, i - internal.
- RIB-failure, 5 Stale. B Remowed

Origin codes: i - IGP, & - EGP. 7 - incomplete

Metwork, Mext Hop Metric LocPrf Weight Path
* 2001rdbBr4000 /48
2001 :dbB: 10003 £ 2
0 B4503 64504 i
o 2001 :dbB: 10002 12
0 B54502 654504 i
* 200LlrdbB:4000: /49
2001 :dbB: 10003 12
0 B4503 64502 64504 i
ey 2001 :dbE: 10002 12
0 B4502 54504 i
¥ 2001:dbB 400030002 /49
2001 :dbB 10003 + 2
0 B4503 B4504 i
* 2001 :dbBr 100032 12
0 B4502 4503 4504 i

Total rnumber of prefixes 3
nlRouter# ||

Figura 5.26: resumo de rotas bgp do roteador nlRouter.

E possivel observar que os dois prefixos /49 estdao sendo divulgados, cada
um por um caminho distinto. O primeiro /49 é divulgado pelo AS64502 e
o segundo bloco /49 é divulgado apenas pelo link conectado ao AS64503.
O prefixo /48 é divulgado pelos dois links simultaneamente.

Feita a politica de saida, o préximo passo é criar uma politica de rotea-
mento de entrada. As politicas de entrada sao aplicadas sobre os antncios
aprendidos dos outros ASs e, teoricamente, é possivel criar uma politica e
influenciar individualmente a tomada de decisdo de roteamento para cada
prefixo da Internet. Neste exercicio, a politica de entrada seré aplicada

aos prefixos anunciados pelo AS64501.

Inicialmente, verifique como o AS64504 aprendeu os caminhos até as redes
do AS64501. Abra o terminal do roteador n4Router e digite o seguinte

comando:
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# vtysh
# show 1ipv6 route 2001:db8:1000::/48

O resultado dos comandos é representado pela Figura 5.27.

nd4Router (el
rootindRouter: Atnpspycore, 49379/ ndRouter .conf# vtysh

Hella, this iz Ouagga (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# show ipvE route 2001:db8:1000; /48
Routing entry for 2001:db3:1000; 1,48
Known wia "bgp". distance 20, metric 0. best
Last update 03:24:58 ago
* fed0rr200:ffifeaath, via ethl

ndRouter# ||

Figura 5.27: informagoes sobre a rede 2001:db8:1000::/48.

Este comando mostra as informacoes existentes na tabela de roteamento
sobre a rede 2001:db8:1000:: /48. E possivel observar que o caminho para
chegar até ela é através do AS64502, utilizando a interface ethl.

Outra forma de verificar o caminho até o AS64501 é utilizando o comando
traceroute6. Abra o terminal da méaquina néHost e execute o seguinte

comando:
# traceroute6 2001:db8:1000:1::20

O resultado do comando é representado pela Figura 5.28.

= nBHost AT A
root@nEHost : Atmpdpycore, 49979/ nEHost ,conf# tracerouteb 2001:db8:100031::20
traceroute to 2001:dbS:1000:1::20 (2001:dbB:1000:12 4200 From 2001:dbS 4000513 +20
, port 33434, from port B5496, 30 hops max. B0 bytes packets

1 2001:db8r4000:1::1 (2001;dbB:4000:15:1) 0,011 ms 0,403 ms 0,399 ms

2 2001:db8:2000:1r:l (2001:db8:2000:121) 0,352 ms 0,602 ma *

3 2001:db8:1000:2r:1 (2001:db8:1000:22:1) 0,452 ms * 0,082 ms

4+ 2001 rdbB:1000: 12220 (2001:db8e 1000212200 0,059 ms 0,003 ms
root@nEHost t Atnp/pycore, 49979/ nEHost ,conf# ]

Figura 5.28: informagodes da rota percorrida pelos pacotes.

Este comando traca o caminho do néHost até o n8Host, localizado no
AS64501. E possivel observar que caminho até ele passa pelos roteadores
n4Router, n3Router e nlRouter, até chegar ao destino. Este caminho foi o
escolhido por ser o caminho mais curto.
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Realize os mesmos testes a partir do roteador n5Router e da méaquina
n7Host. Abra o terminal do roteador n5Router e digite o seguinte comando:

# vtysh
# show ipv6 route 2001:db8:1000::/48

O resultado dos comandos é representado pela Figura 5.29.

n5Router: AT E
root@nbRouter: tmpspycore, 37195/ nbRouter ,conf# wtysh

Hella, this iz Ouagga (wersion 0,99,21mr2,2).
Copyright 1996-2005 Kunihiro Ishiguro, et al,

noRouter# show ipwb route 2001:db8:1000: /48
Routing entry for 2001:db@:1000: /48
Known wia "bgp". distance 20, metric 0. best
Last update 00:32:36 ago
* FeB0::200:fFifeaate, via ethl

nGRouter# ||

Figura 5.29: informacées das rotas sobre a rede 2001:db8:1000::/48.

Assim como no teste feito no roteador n4Router, este comando mos-
tra as informacgOes existentes na tabela de roteamento sobre a rede
2001:db8:1000::/48. E possivel observar que, a partir do roteador n5Router,
o caminho para chegar até ela é através do AS64503, utilizando a interface
ethl.

Faca o teste com o comando traceroute6 a partir da maquina n7Host.
Para tanto, abra o terminal da maquina n7Host e execute o seguinte

comando:
# traceroute6 2001:db8:1000:1::20

O resultado do comando é representado pela Figura 5.30.

= n7Host AT E X
rootinHozt t Atmpspycore, 37195 n7Host . conf# traceroutel 2001:db8: 100012120
traceroute to 2001:db8:1000:1::20 (2001:dbB+ 1000212200 From 2001 :db8: 40008000+
120, port 334324, from port 6B00Z, 30 hops max, B0 bytes packets

1 2001:dbB:4000:23000: 1 (2001:dbB: 40003000221} 0,004 me 0,360 ms 0,429 ms
2 2001:dbZ:3000:1::1 (200L:dbS:3000:1::1) 0,279 me 0,202 mz *k

3 2001:db8:1000:3::1 (2001:dbB:1000:3::1) 0731 ms * 0,082 ms

4 % 2001:db8:1000:1: 20 (2001:dbS:A000:1e:20) 0,057 me 0,003 ms

root@n7Host: Atmpspycore, 37195 n7Host  confs ]

Figura 5.30: informacgédes da rota percorrida pelos pacotes.
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Como visto anteriormente, este comando traga o caminho do n7Host até o
n8Host. K possivel observar que, neste caso, o caminho até o n8Host passa

pelos roteadores n5Router, n3Router e nlRouter até chegar ao destino. Este

caminho foi o escolhido por ser o mais curto.

Configure a politica de entrada de modo que o trafego da rede até o
AS64501 passe exclusivamente pelo roteador n4Router, aumentando a
preferéncia por este caminho, independente deste ser o melhor ou o pior
caminho. Para tanto, abra o terminal do roteador n4Router e execute os

seguintes comandos:

+H

vtysh

configure terminal

# ipv6 prefix-list PREFIX0-D0-64501

H H= H H H= = = = H H H H

O resultado dos comandos é representado pela Figura 5.31.

seq 10 permit 2001:db8:1000::/48

ip as-path access-1list ORIGEM-NO-AS64501 permit 64501$
route-map BGP-IN-64502 permit 10

match as-path ORIGEM-NO-AS64501

match ipv6 address prefix-list PREFIX0-D0-64501

set local-preference 150

router bgp 64504

address-family ipv6

neighbor 2001:db8:2000:1::1 route-map BGP-IN-64502 in
exit

exit

exit

clear bgp ipvé 64502 soft 1in

exit

ROTEAMENTO
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n4Router - EX
rootindRouter: tmpdpycore, 49979/ ndRouter . conf# vtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

ndRouter# configure terminal

ndRouteri{configl# ipvE prefix-list PREFIX0-DO-E4501 =eq 10 permit 2001:dbS:1000:
1448

ndRoutericonfigl# ip as-path access-list ORIGEM-MO-ASE4501 permit B4501%
ndRoutericonfigl# route-map BGP-IN-G4502 permit 10

rdRouter(config-route-nap)# match as-path ORIGEM-MO-ASE4501
ndRouter{config-route-mapl# match ipvE address prefix-list PREFIX0-D0-G4501
rdRouter{config-route-nap)# set local-preference 150
rdRouter{config-route-nap)# router bop G4504

rdRouter{config-router ¥ address—Family ipwb

rdRouter{config-router—af 14 neighbor 2001:db8:2000:1::1 route-map BGP-IN-G4502 i
h

ndRouter{config-router—af J# exit

ndRoutericonfig-routeri# exit

ndRouter{configl# exit

ndRouter# clear bgp ipvE B4502 =oft in

ndRouterd exit

root@ndRoutert tmpspycore, 49979/ ndRouter  confé ]

Figura 5.31: configuragoes das politicas de entrada do roteador n4Router.

2

Estes comandos verificam se o antuncio recebido é do prefixo
2001:db8:1000::/48 e se a origem deste anuncio foi o AS64501. Caso
estas duas condicoes sejam preenchidas, aumenta-se o valor do atributo

local-preference. Os comandos possuem as seguintes funcoes:

ipve prefix-Tlist PREFIX0-D0-64501 seq 10 permit 2001:db8:1000::/48
Nesta prefix-1ist indica-se que sera analisado apenas o antuncio do
prefixo 2001:db8:1000:: /48.

ip as-path access-list ORIGEM-NO-AS64501 permit 64501$%
Este comando cria, por meio de expressao regular, regras que analisam
0 as-path, ou seja, analisam o caminho para chegar a uma determinada
rede. Neste exemplo, a expressao regular é validada se a origem do
andncio é o AS64501.

route-map BGP-IN-64502 permit 10
O comando route-map é utilizado para determinar qual agdo sera
tomada, de acordo com as regras especificadas. Neste caso, se o
andncio recebido coincidir com as duas regras, ele seré aceito e o valor
do atributo local-preference serd alterado para 150.
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match as-path ORIGEM-NO-AS64501
A primeira regra a ser verificada é se o antncio recebido tem origem
no AS64501, como definido no as-path ORIGEM-NO-AS64501.

match ipvée address prefix-1list PREFIX0-D0-64501
A segunda regra analisada verifica se o antncio recebido é o do prefixo
2001:db8:1000:: /48, como definido na prefix-1ist PREFIX0-D0-64501.

set local-preference 150
Altera o valor do atributo local-preference para 150, caso as con-
digoes especificadas sejam validadas. O valor padrao do atributo
local-preference é igual a 100 e, quanto maior o valor, maior a prefe-
réncia.

neighbor 2001:db8:2000:1::1 route-map BGP-IN-64502 in
Associa o route-map BGP-IN-64502 ao vizinho 2001:db&:2000:1::1. O
termo in indica que o route-map sera aplicado como uma politica
de entrada, tratando apenas os prefixos recebidos pelo vizinho
2001:db8&:2000:1::1.

clear bgp ipv6 64502 soft 1in
Solicita o reenvio da tabela de roteamento ao AS64502. O protocolo
BGP s6 envia todas as rotas conhecidas a um vizinho, quando a sessao
é estabelecida. Como a sessao BGP ja estava ativa, foi necesséario
solicitar o reenvio de todas as informagcoes novamente para possibilitar

a aplicacao da nova politica de entrada.

Os demais comandos jé foram explicados anteriormente.
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Repita os testes com o comando traceroute6 para verificar se houve

alguma mudancga no caminho até o AS64501.

Abra o terminal da maquina néHost e execute o seguinte comando:
# traceroute6 2001:db8:1000:1::20

O resultado do comando é representado pela Figura 5.32.

- n6Host AN E X
root@nEHozt: Stmpspycore, 49979/ nEHost , conf# tracerouteb 2001:db8:1000:1::20
traceroute to 2001:dbB:1000:1::20 (2001:dbB:1000:1::20) From 2001 :dbS:4000:1: 20
. port 332434, from port Bbh484, 30 hops max. BO bytes packets

1 2001:dbB:d4000:1::1 (2001:dbB:4000:1::1) 0,004 ms 0,147 ms 0,361 m=

2 2001:dbB:2000:1::1 (2001:;dbB:2000:1::1) 0,930 ms 0,440 mz *

3 2001:db8:1000:2:31 (2001:dbBr1000:2::1y 0,361 ms * 0,101 ms

4 * 2001:dbB:10003 1120 (2001:db8: 1000112200 0,067 me 0,003 ms

rootBnEHost: Atmpspycore, 49979 nEHost , conf# ]

Figura 5.32: informagédes da rota percorrida pelos pacotes.

Como foi aumentada a preferéncia para que o trafego com destino as
redes do AS64501 saisse pelo roteador n4Router e este ja era o melhor
caminho para estas redes, ndao houve alteracado no caminho do néHost até
O n8Host.

Agora, repita o teste a partir do n7Host. Abra o terminal da méaquina

nTHost e execute o seguinte comando:
# traceroute6 2001:db8:1000:1::20

O resultado do comando é representado pela Figura 5.33.

= n7Host AT E
root@nsHost: tmpdpycore, 49979/ n7Host ,conf# tracerouteb 2001:db8:1000:1::20
traceroute to 2001:dbB:1000:1::20 (2001:dbS:1000:1::200 Ffrom 2001;db8:4000;8000;
120, port 33434, from port GBBH0OZ, 30 hops max, B0 bytes packets

1 20013dbBr4000;80003 ;1 (2001;dbB; 40008000231} 0,025 me 0,328 ms  0,B57 ms

2 2001:dbBr4000:fFFfezl (2001:db8r4000:FFFF2L) 0,231 ms 0,564 ms *

3 2001:dbB:2000:2::1 (2001:dbBr2000:2::1) 0,621 mz * 0,150 ms

4 * 2001:db8:1000:3::1 (2001:dbB:1000:3::1) 0,091 me 0,005 ms

G 2001:dbBr1000:1: 20 (2001:db81000:1::200 0,033 me 0,018 me *
rootEnfHost: tmpdpucore, 49979 /nPHost . conf4

Figura 5.33: informacgoes da rota percorrida pelos pacotes.
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Neste caso, comparando com o teste realizado anteriormente, é possivel
notar que agora, para chegar ao n8Host, o n7Host dé-se um salto a mais,
passando pelo roteador n4Router. Isto ocorre porque foi aumentada a
preferéncia do caminho para o AS64501 através do roteador n4Router,

aumentando o valor do atributo local-preference.

Acesse o roteador n5Router para verificar se houve alguma alteracao em
sua tabela de roteamento. Para tanto, abra o terminal do n5Router e

execute o seguinte comando:

# vtysh
# show ipv6 route 2001:db8:1000::/48

O resultado dos comandos é representado pela Figura 5.34.

n5Router: AT
rootinSRouter: Atnpspycore, 49379/ nERouter . conf# vtysh

Hello, this iz Quagga (version 0,99.21mr2,2),
Copyright 1996-2005 Kunihiro Ishiguro, et al,

nbRouter# show ipvb route 2001:db8:1000::/48
Routing entry for 2001:db3:1000: /48
Known wia "bgp". distance 200, metric 0. best
Last update 00;02:01 ago
* FelB0r200iffifeaatc, via etho

roRouter# ||

Figura 5.34: informacgédes das rotas do roteador nSRouter.

Veja que agora o caminho escolhido para chegar as redes do AS64501
é passa por n4Router, utilizando a interface ethd, mesmo ele sendo o
caminho mais longo. Isto ocorre porque o atributo local-preference tem

um peso maior na escolha do caminho em relacao a distancia.

Verifique também as informagoes da tabela BGP do roteador n5Router.

Ainda no terminal do n5Router, execute o seguinte comando:

# vtysh
# show bgp ipv6 2001:db8:1000::/48

O resultado dos comandos é representado pela Figura 5.35.
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nSRouter AT E X
rootinbRouter: Atmpdpycore, 49979/ n5Router . conf# wtysh

Hella, this iz Ouaggas (wersion 0,99,21mr2,23,
Copyright 1996-2005 Kunihiro Ishiguro, et al,

naRouter# show bgp ipwE 2001:dbE:10007:/43
BGP routing table entry for 20013db8il000;:/48
Paths: (2 available, best #2, table Default-IP-Routing-Table)
Mot advertiszed to any peer
E4503 B4501
2001 :db8: 3000121 From 2001:db8:3000:1::1 (3,3,3,3)
(FeB0::200:Fffeaate)
Origin IGP. localpref 100, walid, external
Last update: Wed Dec 18 14:24:15 2013

B4502 B4R01
2001 dbB 4000 FFFF2eL From 2001sdbB: 4000 F PPl (4, 4,4,4)
{FeB0; 12003 ff:feaaic)
Origin IGP. localpref 150, walid, internal. best
Last update: Wed Dec 18 15:293:42 2013

nERouter# ||

Figura 5.35: informacgoes das rotas BGP do roteador n5Router.

E possivel verificar que o roteador nsRouter conhece dois caminhos para
chegar ao AS64501. Em um deles o valor do atributo local-preference é
o valor padrao 100. Na outra opg¢ao, o valor do local-preference é 150
tornando essa rota preferencial. Lembre que este valor foi alterado no
roteador n4Router e repassado por iBGP ao roteador n5Router.

A aplicacdo de politicas de entrada pode ser utilizada em diversas situa-
coes. Neste exercicio simplesmente optou-se por enviar os pacotes com
destino ao AS64501 por um tnico caminho. Esta escolha poderia ter sido
justificada pelo fato de um dos links ter maior capacidade, por ser mais
barato, por um ser o link principal e o outro ser um backup, etc.

14. Encerre a simulacao, conforme descrito no Apéndice B.
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Apéndice A

Instalacao de pacotes quando nao é
utilizada a VM do IPv6.br

Para a elaboracao dos laboratoérios apresentados neste texto, foi preparada
uma maquina virtual ( Virtual Machine — VM) utilizando o VirtualBox
como ferramenta de virtualizacao (Oracle, 2015), Linux como sistema
operacional e Xubuntu 12.04 LTS (Precise Pangolin) 32 bits como distri-
bui¢ao Linux (Canonical, 2012).

Por meio do repositorio oficial do Ubuntu, foram instalados os seguintes

pacotes:

CORE

o libev4

e libtk-img

e quagga-mr (Naval Research Laboratory, 2012)
e core (Naval Research Laboratory, 2013)

Editores de texto

[ ] emacs
L4 nano

e vim-gtk
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Ferramentas de rede

e bridge-utils
e ebtables

e nmtr

e iputils-ping
® traceroute

e whois

e wireshark

Ferramentas especificas de IPv6

e ndiscé

e radvd

e rdnssd
Servicos

e apache2

e bind9

e cifs-utils

® nginx

® openssh-server
e samba

e squid3
Geragao de Live DVD/USB

e remastersys-gui (Brijeski, 2012)
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Alguns pacotes necessitam que seja compilado seu coédigo-fonte para

instalagao, visto que algumas funcionalidades necessarias nao estavam

disponiveis na versao mantida do pacote.

DHCP 4.2.4-P2

$

v N N N

wget ftp://ftp.isc.org/isc/dhcp/4.2.4-P2/dhcp-4.2.4-P2.tar.gz
tar xvzf dhcp-4.2.4-P2.tar.gz

cd dhcp-4.2.4-P2/

./configure

make

sudo make install

Dibbler 0.8.4RC1

$

n N N N

wget http://klub.com.pl/dhcpv6/dibbler/dibbler-0.8.4RC1-
src.tar.gz

tar xvzf dibbler-0.8.4RCl-src.tar.gz

cd dibbler-0.8.4RC1/

./configure

make

sudo make install

THC-IPv6

wv N N N N

wget http://www.thc.org/releases/thc-ipv6-2.3.tar.gz
tar xvzf thc-ipv6-2.3.tar.gz

cd thc-ipv6-2.3

make

sudo make install
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NDPMon

$ wget http://downloads.sourceforge.net/project/ndpmon/ndpmon/
ndpmon-2.1/ndpmon_2.1.0.tar.gz

$ tar xvzf ndpmon_2.1.0.tar.gz

$ cd ndpmon_2.1.0

$ sudo apt-get install build-essential libpcap-dev libssl-dev

libtool autoconf automake autotools-dev libxml2-dev

libxsltl-dev bsd-mailx wireshark

sudo autoconf

./configure

make

v »n N n

sudo make install
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Apéndice B

Emulador de redes CORE

O que é o CORE?

Desenvolvido  pela divisao de pesquisa e  tecnologia
da  Boeing, o Common  Open  Research  Emulator —
CORE (Naval Research Laboratory, 2009) é uma ferramenta
utilizada para emular redes de computadores. Por meio dele é possivel
simular topologias de rede contendo maquinas Unix e equipamentos
de redes como roteadores e switches.

Instalando o CORE

Para instalar o CORE pode-se baixar o programa direto da pagina
Web do proprio CORE (http://www.nrl.navy.mil/itd/ncs/products/core).
Também é possivel realizar a instalacao & partir do cédigo-fonte

disponivel em http://code.google.com/p/coreemu/.


http://www.nrl.navy.mil/itd/ncs/products/core
http://code.google.com/p/coreemu/
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Operacoes bdsicas
A seguir serdo demonstradas como realizar as operag¢oes mais basicas
dentro do emulador CORE.

1. Iniciando o CORE
Para iniciar o CORE, pode-se utilizar o terminal ou executa-lo direta-
mente no Desktop. Para inicid-lo utilizando o terminal, basta executar
a seguinte instrucao:

# core-gui

Isto fard com que a interface grafica do CORE seja aberta. Também
é possivel fazer isto por meio da propria interface gréfica, utilizando
um duplo-clique no icone do CORE, como mostra na Figura B.1.

Figura B.1: abrindo o CORE utilizando interface grdfica.
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2. Abrindo uma experiéncia
Para abrir uma experiéncia, utilize um duplo-clique diretamente

no arquivo contendo a topologia (arquivo .imn), como mostra a
Figura B.2.

Também é possivel abrir a experiéncia a partir do proprio CORE,
utilizando a opgao localizada em File->Open e selecionando o arquivo
imn desejado, como representado na Figura B.3.

E importante destacar que ao abrir uma nova experiéncia, deve-se
encerrar a experiéncia que estiver aberta. Isto é necessério, pois

podem ocorrer problemas caso sejam executadas duas experiéncias

simultaneamente.
- 15b)- File Manager SIS
File Edit Wiew Go Help
i ipvEbr [ 4| ipvebr | & Desktop | lab|
Desktop

ﬁ Trash
| File System

1-02-RS.imn

“1-01-NSNA.imn" (1,4 KB) CORE topology file 4

Figura B.2: abrindo uma experiéncia diretamente por meio de um arquivo

mn.

] Open e X

Directory:  /homefipvébr/Desktop/lab — | |

B mﬂm El 1-10-PMTU.imn

El 1-02-RS.imn El 2-01-DNS-recursive.imn

El 1-03-RA.imn El 2-02-DNS-authoritative.ir

El 1-04-DAD.imn El 2-03-HTTP-apache-new.imr

El 1-05-SLAAC-quagga.imn El 2-04-HTTP-apache-preexis

Bl 1-06-SLAAC-radvd.imn El 2-05-HTTP-nginx.imn

El 1-07-DHCPv6-stateful.imn El 2-06-proxy-forward.imn

El 1-08-DHCPv6-stateless.imn El 2-07-proxy-reverse.imn

El 1-09-DHCPv6-PD.imn El 2-08-samba.imn

[4 | 0
File name: 1-01-NSNA.imn Open

Files of type: CORE scenario files (*.xml*imn — | Cancel |

[ Show Hidden Files and Directories

Figura B.3: abrindo uma experiéncia por meio do CORE.
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3. Iniciando uma experiéncia
Para iniciar uma experiéncia, basta clicar no botao de Start the

Session, como mostra a Figura B.4.

@ CORE (32! 2nlipvEbr) 1-01-NSNAZimn’ 4o EEX
Eile Edit Canvas View Tools Widgets Session Help
start the session
:l—‘ L
— nlHostA
M 2001:dbp::10/64
™
R

2001:d 11/64

n2HostB
EI=A canvas1 f El J B
|zoom 100% | | |

Figura B.4: iniciando uma experiéncia do CORE.

Para que o CORE funcione corretamente é necesséario esperar que
toda a experiéncia carregue por completo. Ao iniciar a experiéncia,
¢é possivel notar que quadrados coloridos se formam em torno dos
equipamentos da topologia. E necessario esperar que estes quadrados
desaparecam por completo para iniciar a experiéncia, como mostra a

Figura B.5 e a Figura B.6.
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CORE (32981 onlipvebr)1-01-NSNAimn
Eile Edit Canvas View Tools Widgets Session Help

B o
0

Al YD

Network topology instantiated in 0 seconds (2 nozoom 100% |CPU 17% (17) | 346M free

Figura B.5: carregamento dos equipamentos da topologia do CORE.

CORE (32981 on ipv6br)'1-01-NSNA'imn

Network topology instantiated in 0 seconds (2 nojzoom 100% |CPU 2% (2) 344M free

Figura B.6: finalizacido do carregamento.
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4. Encerrando uma experiéncia
Para encerrar uma experiéncia, basta clicar no botao de Stop the
Session, como mostra a Figura B.7.

@ CORE (3 2nlipvEbr) 1-01-NSNAZimn’ 4o EEX
Eile Edit Canvas View Tools Widgets Session Help

- Ed

the session

o
g
-

LAN
nlHostA

2001:dbp::10/64

EILI=[B 4

n2HostB

El .} Canvasl / El ] P
Network topology instantiated in 0 seconds (2 nu|zoom 100% |CPU 4% (4) | 344M free |

Figura B.7: encerrando uma experiéncia do CORE.

Novamente é necessario esperar que os quadrados que se formam em
volta dos equipamentos da topologia desaparecam por completo. Isto
é necessario, pois o CORE utiliza recursos da propria maquina em
que esté instalado para criar instancias desses equipamentos. Por isso,
é preciso aguardar o encerramento total dos processos para evitar que

algum processo continue sendo executado mesmo apds o encerramento

do CORE.

5. Editando uma topologia
Primeiramente, certifique-se de que nao hé nenhuma experiéncia
sendo executada. Isto é necessario, pois o modo de edi¢ao s6 funciona
caso o experimento nao esteja em execugao. Dentro do CORE existem
diversas funcionalidades para serem utilizadas em sua topologia.
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(a) Para adicionar nos a topologia, basta selecionar o equipamento dese-
jado (router, hub, PC, host) e em seguida clicar na posi¢ao desejada
para o equipamento, como apresentado na Figura B.8 e na Figura B.9.

CORE (32982 on ipvbbr) 1-01-NSNATimn AN EEX

Eile Edit Canvas View Tools Widgets Session Help

E 5

< &€~ o

Figura B.8: selecionando um equipamento para adicionar a topologia.

CORE (32982 onlipv6br)1-01-NSNA"imn
File Edit Canvas View Tools Widgets Session Help

<82z |e|r

{n3} n3 (host): =594.0, 283.0> zoom 100%

Figura B.9: adicionando o equipamento a topologia.
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(b) Para interconectar os nos da topologia, basta selecionar a ferramenta
link tool, clicar em um dos nos e, segurando o botao do mouse, arrasta-
lo até o outro nd, como demonstrado na Figura B.10 e na Figura B.11.

CORE (32982 onipvbbr)'1-01-NSNA"imn G o [m] E

Eile Edit Canvas View Tools Widgets Session Help

< LIILEJ&E

Figura B.10: selecionando a ferramenta link tool.

CORE (32982 onlipw6br) 1-01-NSNA imn
File Edit Canvas View Tools Widgets Session Help

L= el

<444.0, 282.0>

Figura B.11: interconexao dos nds feita.

(c) Para configurar os servigos executados em determinado no, realize
um duplo-clique sobre ele. Como pode-se observar na Figura B.12,
um menu de configuracoes sera aberto.
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<@ router/configuration )

MNode name: n3 (none) —i 9

Type: host —-| Services... |

Interface eth0

MAC address M auto-assign |

IPv4 address|192.0.2.10/24 =
IPv6 address 2001:db8:0::10/64 =) |

Figura B.12: menu de configuracoes de um equipamento.

Neste menu é possivel configurar diversas caracteristicas do né, como
endereco IPv4 e IPv6, enderego MAC além de diversos servigos que
podem ser habilitados ou personalizados. Para configurar os servigos
que serao utilizados no equipamento, clique em Services..., do modo

que esta representado na Figura B.13.

] Node'n3(n3) services SIS
Node n3 (n3) services
Quagga Routing XORP BIRD Utility Security
zebra =l NHDP = xorp_rtrmgr  |<1 bird = IPForward || VPNClient ||
OSPFv2 =l SMF 6] | xomeosprv2 [ai| | BIRD.OSPFv2  [cl| | | DefaultRoute [ VPNServer [
0SPFU3 &l OLSR =l | xome_osprvs [l BIRD BGP  [o|| | DefaultMultica IPsec =
=l &Y [ =] e Bl =
OSPFV3MDR [ XORPBGP [ BIRD_RIP = Firewall =
StaticRoute [l
BGP. =l XORPRIP |5 BIRD static [ =
SSH [«
RIP = XORPRIPNG |1 =
DHCP [«
RIPNG = XORP_PIMSMA <1
DHcPClient [
Babel = XORP_PIMSM6 <1 =
FTP [«
vtysh = XORPOLSR ||
HTTP =]
pcap =l
radvd =
atd =
UserDefined [
ucarp =l
Apply Defaults |  Cancel

Figura B.13: menu de configuracdes dos servigos de um equipamento.

Os icones selecionados sao os que serao executados ao inicializar o
experimento. Também é possivel personalizar o que cada script fard
durante sua execucgao. Para isto basta clicar no icone ao lado do

servico desejado, como demonstrado na Figura B.14.
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UserDefined/on node n3(n3)

UserDefined service

Meta-data |Cu5tomize this service to de anything upeon startup.

Eim} Qirectm] Startup/shutdown w

Config files and scripts that are generated for this service.

File name:|

“ Copy this source file:

& Use text below for file contents: E@

=|0]8]

=X

I»

4]

M only store values that have changed from their defaults
Apply ‘ Defaults | Copy... | Cancel |

Figura B.14: menu de personalizacao de um servigo.
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(d) O CORE permite o uso de scripts antes e depois da execugao do
experimento. Para isso utiliza-se a ferramenta Hooks, localizada em
Session->Hooks. A Figura B.15 ilustra esta situagao.

'CORE (32982 onlipv6br) 1-01-NSNAimn e B
Eile Edit Canvas View Tools Widgets ge;sion‘ﬂelp

&

Start
Change sessions...

Node types...
Comments...

Hooks...
Reset nod&ositions

Emulation servers...
Options...

<= elx

[zoom 100% | I T

EIT=A canvas1 f

Figura B.15: abrindo o menu de hooks do experimento.
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Apéndice C

Comandos basicos

Como abrir um terminal da VM fora do CORE

Em algumas experiéncias é necessario que se abra o terminal da
propria maquina virtual, ou seja, um terminal fora do emulador
CORE. A forma mais simples é clicar no icone do terminal disponivel
na barra de menus superior e no proprio Desktop, conforme ilustrado

na Figura C.1.

Acessando a VM como root

FEm algumas experiéncias pode ser necessirio acessar a maquina
virtual como root. O procedimento para tal é bastante simples, basta
abrir um terminal da VM fora do CORE e utilizar o seguinte comando:

# sudo su

A senha para o acesso como root é: ipvébr.
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segunda 13 outubro 2014 15:00:02 Ty ipv6br

CORE Terminal ...  Wireshark lab

Figura C.1: atalhos para abrir um terminal.

Como wverificar enderecos de interfaces em nds

Uma forma de verificar os enderecos de uma interface é por meio do
comando ifconfig. O ifconfig faz parte de uma colegao de ferramentas
chamada net-tools. Porém, esta ferramenta ji estd obsoleta e sua

iltima atualizagao ocorreu em 2001.

Para substitui-la, foi criada uma nova colecao de ferramentas deno-
minada iproute2. O iproute2 substitui completamente a ferramenta
antiga e possui um suporte melhor para o IPv6 que o ifconfig. Por
isto deve-se utilizar o comando ip no lugar do antigo ifconfig.

Para verificar os enderegos de todas as interfaces, deve-se utilizar o

seguinte comando:
# ip addr show

Caso seja necessério verificar apenas o enderego de uma tinica interface
conhecida, pode-se utilizar o comando:



381

# ip addr show dev <nome-da-interface>

Para identificar o endereco IP da interface, basta procurar pelos

campos de nome inet para enderecos IPv4 e ineté para enderecos
IPv6.

Teste de conectividade

1Py
Para testar a conectividade entre dois nés em IPv4, pode-se utilizar

o comando ping em um dos nés, com o outro né como destino:
# ping <endereco IPv4 de destino>

1Pv6
Para testar a conectividade entre dois nés em IPv6, pode-se utilizar

o comando pingé em um dos nés, com o outro ndé como destino:
# ping6 <endereco IPv6 de destino>

Caso o enderego de destino seja um enderego IPv6 do tipo link-local,
deve-se especificar a interface de saida da mensagem com o seguinte

comando:

# ping6 -I <nome da interface> <endereco IPv6 link-local de des-

tino>
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Analisando o resultado

Com o comando ping, é verificado se existe ou nao conectividade
entre os nos da rede. Ao se realizar um ping, é€ enviado um pacote
ICMP do tipo echo request ao endereco IP de destino. Quando o
destino recebe este pacote ele envia um pacote ICMP de resposta
do tipo echo reply de volta a origem. Quando a origem recebe esta
mensagem de resposta, ela calcula o tempo que o pacote demorou
para ir e voltar e mostra este tempo na tela. Este valor é conhecido
como RTT (Round Trip Time).

Sao descritas as trés possibilidades de resultado:

O pacote vai e volta com sucesso
Neste caso tudo ocorreu como deveria e portanto h& conectivi-
dade entre os dois noés.

O pacote vai, mas nao hd resposta do outro lado
Neste caso o pacote conseguiu chegar ao destino, mas ocor-
reu algum problema no percurso do pacote de resposta (echo
reply). Esta situagao pode ser observada quando o comando
ping nao escreve nada na tela, pois estd aguardando algum
pacote de resposta. Em geral esse problema é devido a alguma

configuragao de rota ou IP incorretos.

O pacote ndo conseque chegar ao destino
O principal indicio para este caso é a aparicao da mensagem
Destination unreachable: o pacote nao consegue nem chegar a
méquina de destino, pois ela nao tem informagoes suficientes
sobre como chegar a esse destino. Neste caso usualmente ha
algum problema de rotas ou configuracao de IP em algum
lugar da rede.
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Captura de pacotes por meio do tcpdump
Para capturar os pacotes que trafegam em uma determinada interface,

¢é utilizado comando tcpdump:
# tcpdump -i <nome da interface> -s 0 -w <arquivo de captura>

Desta forma, o comando ird armazenar os dados coletados no <arquivo
de captura>. Caso queira que as informacoes sejam disponibilizadas
na tela, basta omitir o parametro w:

# tcpdump -i <nome da interface> -s 0

Para encerrar a captura, basta utilizar a combinacao de teclas Ctrl+C.

Andlise de pacotes por meio do Wireshark
O Wireshark é um analisador de pacotes capaz de realizar captura em
tempo real ou leitura de um arquivo gerado por meio do tcpdump. Para
utilizar o Wireshark basta executa-lo no Desktop, como apresentado
na Figura C.2.

1. Captura com gravacao de arquivo.
V& em File -> Open e selecione o arquivo que deseja abrir (neste caso
serao arquivos de sufixo .pcap), conforme a Figura C.3.
O Wireshark deve mostrar os pacotes que foram capturados durante
a execucao do tcpdump como mostrado na Figura C.4.

2. Captura em tempo real com resultados em tela.
Para iniciar uma captura em tempo real por meio do Wireshark, va
em Capture>start, conforme apresentado na Figura C.5.

Caso queira parar uma captura basta ir em Capture>stop, desta forma,
o Wireshark nao ird mais capturar os pacotes das interfaces.



@ a @ @
CORE  Terminal ... lab

Pubdr

Figura C.2: atalho para o Wireshark no Desktop.

Wireshark: Open|Capture|File

Name v Size Modified
pulse-PKdhtXMmrl8n 10:08
& Recently Used ssh-huNtWTfF1496 10:08
[ ipvébr B captura.pcap 1,5KB 10:17
= Desktop
File System

Figura C.3: arquivos de sufizo .pcap.
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@ ‘captura.pcapl [Wireshark 1.6.7'] X
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
' i £ | = = - = —

BEEey STDEE Q FT L EHE o ul WEEE @
Filter: [ [« | Expressi Apply
No. Time Source Destination Protocol Length Info

250.000037 52001 :db8::10 52001 :db8::11 ICMPVE 86 Neighbor Advertisement 2001:db8::10 (sol, ovr) is

3:0.000063 :2001:db8::11 :2001:db8::10 ICMPVE 118 Echo (ping) request id=0x0026, seq=1

4:0.000085 2001:db8::10 2001:db8::11 ICMPVE 118 Echo (ping) reply id=0x0026, seq=1

5:0.999375  :2001:db8::11 :2001:db8::10 ICMPv6 :  118iEcho (ping) request id=0x0026, seq=2

6:0.999436 :2001:db8::10 :2001:db8::11 ICMPVE 118 Echo (ping) reply id=0x0026, seq=2

7:1.999333  [2001:db8::11 :2001:db8::10 ICHPVE : 118 Echo (ping) reguest id=0x0026, seq=3

551.999370 52001 db8::11 ICMPvE 118 Echo (ping) reply id=0x0026, seq=3

9:2.999371 :2001:db8::10 ICMPVE 118 Echo (ping) reguest 1d=0x0026, seq=4

10:2.999393 :2001:db8:: 11 ICHPVE : 118 Echo (ping) reply id=0x0026, seq=4

1155.015253 :2001 db8::11 ICHPVE 86 Neighbor Solicitation for 2001:db8::11 from 00:00:

12:5.015320 fe80::200: ff:feaa:0 ICMPV6 : 78 Neighbor Advertisement 2001:db8::11 (sol)

» Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:aa:00:01),

P Internet Control Message Protocol wé

0000
0010
0020
0030

33 33 ff 00
00 00 00 20
00 00 00 00
00 01 ff 00

00
3a
00
00

10 00 00
ff 20 01
1 ff 02
10 87 00

00
od
00
1d

aa 00 01 &6 dd 60 00
b8 00 00 00 00 00 0O
00 00 00 00 00 00 DO
51 00 00 00 00 20 01

Q.

Dst: IPvemcast_f
b Internet Protocol Version 6, Src: 2001:db8::11 (2001:db8::11), Dst: ff02:

O File: "/tmpfcaptura.pcap” 1496 Byt... : Packets: 12 Displayed: 12 Marked: 0 Load time: 0:00.000

0:00:10 (33:33:f:00:00:10)
FF00:10 (Ffo2::

FF00:10)

= Profile: Default a

Figura C.4: conteido de um arquivo de sufizo .pcap exibido pelo Wireshark.

4] n1.eth0.26" [Wireshark 1.6:7'] AN
File Edit View Go [ecldi-W Analyze Statistics Telephony Tools Internals Help
=] -
poe L N RN e ONSRaN 1=).E
Start v | Expression... Clear Apply

Time Protocol Length Info
“0.000060 s Gl 11 ICHPV6 | 86 Neighbor Advertisement 2001:db8::10 (sol, ovr) is
0.000072 :10 ICMPVE 118 Echo (ping) request id=0x0026, seq=1
0.000093 1 ICMPv6 . 118 Echo (ping) reply id=0x0026, seq=1
1.001774 10 ICHPVE 118 Echo (ping) request id=0x0026, seg=2
1.001792 111 ICMPv6 - 118 Echo (ping) reply id=0x0026, seq=2
:2.001641 10 ICHPVE : 118 Echo (ping) reguest id=0x0026, seq=3
2.001666 11 ICHPVE 118 Echo (ping) reply id=0x0026, seq=3
3.001482 :10 ICMPVE © 118 Echo (ping) reguest 1d=0x0026, seq=4
3.001507 BT ICMPv6 ;118 Echo (ping) reply id=0x0026, seq=4
:5.013342 g G ICHPVE 86 Neighbor Solicitation for 2001:db8::11 from 00:00:
:5.013408 200 (ff:feaa:0 ICMPv6 - 78 Neighbor Advertisement 2001:db8::11 (sol)
:10.021466 e80: (ff:feaa:0 ICMPv6 : 86 Neighbor Solicitation for fe80::200:ff:feaa:0 fron
110.021495 fed (ff:feaa:1 ICHPVE 78 Neighbor Advertisement fe80::200:ff:feaa:0 (sol)
:15.029343 :fe80: :ff:feaa:0 (ff:feaa:1 ICMPv6 - 86 Neighbor Solicitation for feB80::200:ff:feaa:1 fron
:15.029393 :fe80::200:ff:feaa:1 (ff:feaa:0 ICMPv6 : 78 Neighbor Advertisement fe80::200:ff:feaa:1 (sol)

» Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
> Ethernet II, Src: 00:00:00_aa:00:01 (00:00:00:aa:00:01),

> Internet Protocol Version 6, Src: 2001:db8::11 (2001:db8::11), Dst: ff02:

P Internet Control Message Protocol w6

33 33 ff 00
00 00 00 20
00 00 00 00
00 01 ff 00

00 10 00 00
3a ff 20 01
00 11 ff 02
00 10 87 00

00 aa 00 01 86 dd 60 00
0d b8 00 00 00 00 00 00
00 00 00 00 00 00 00 00
1d 51 00 00 00 00 20 01

00 10 87 00 .

Q File: *Jtmp/wireshark_nl.eth0.26_2

Packets: 16 Displayed:

16 Marked: 0 Dropped: 0

Dst: IPvémcast _ff:00:00:10 (33:33:ff:00:00:10)
ff00:10 (ff02::1:FF00:10)

= Profile: Default a

Figura C.5: captura ao vivo.
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Editores de texto
Aqui serd abordado dois editores de texto bastante conhecidos pela

comunidade Linux. Ambos funcionam utilizando o terminal, permi-

tindo que as alteragoes dos textos sejam feitas dentro do terminal do

equipamento emulado no CORE.

nano

vi

O nano é um editor de texto utilizando o terminal que possui
algumas fung¢des por meio dos atalhos Ctrl+<comando> ou das teclas
F1 a F12.

Para utilizar o nano dentro do terminal basta utilizar:
# nano <nome do arquivo>

Alguns comandos importantes do nano:

Ctr1+G ou F1

Abre menu de ajuda
Ctrl+0 ou F3

Salva o arquivo em edigao
Ctrl+W ou F6

Busca por um trecho especifico de texto
Ctrl+X ou F2

Sai do editor nano

O vi (visual editor) é um editor de texto de padr@o avangado,
presente em qualquer distribui¢ao Unix. O vi trabalha em dois

modos distintos: insert mode e command mode.

Insert mode (Modo de inser¢ao de texto normal)
Para ativa-lo basta pressionar o caractere i. Neste modo qual-
quer caractere digitado serd inserido no texto no local em
que o cursor se encontra. Note que no vi padrao, até mesmo
teclas como as setas direcionais, Ctrl, Backspace e Delete vao
escrever seu caractere correspondente no texto. Para realizar
qualquer operacao que nao seja inserir caracteres no texto

deve-se utilizar o modo comando.
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Command mode (Modo de comandos do vi)
Para ativé-lo deve-se pressionar a tecla Esc de seu teclado.
Para alterar a posicao do cursor, utiliza-se as teclas h, j, k e
1, que correspondem aos direcionais para a esquerda, abaixo,
acima e & direita respectivamente.
Além disso, o vi possui uma série de comandos para ajudar
na edicao:
z Deleta o caractere indicado pelo cursor.

u Desfaz a ultima agao.

Para conhecer oS demais comandos, visite
http://www.cs.rit.edu/~cslab/vi.html
Saindo e salvando o arquivo no vi

Uma das maiores dificuldades dos iniciantes em vi é sair dele.
Para sair do editor, deve-se digitar o comando :q seguido
de Enter dentro do command mode. Caso queira forgar a saida
do programa sem salvar as alteracOes feitas deve-se digitar
o comando :q! seguido de Enter. Para salvar o arquivo em

edigao, deve-se utilizar o comando :w seguido de Enter.


http://www.cs.rit.edu/~cslab/vi.html
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“Como o proprio nome indica, este livro tem um carater pratico
e contém roteiros para experimentos que podem auxilia-lo no
seu aprendizado. Ele pode ser usado tanto por quem esta co-
mecando a aprender sobre redes agora, como por profissionais
experientes. Nao € um livro apenas para ler, vocé deve realizar
os experimentos. (...)

A equipe do IPvé.br - o projeto de disseminacao do IPvé do
NIC.br - foi quem preparou e aperfeicoou estes experimentos.
Tais experimentos tem sido empregados, com muito sucesso,
nos cursos de formacao do NIC.br. Centenas de alunos e de
profissionais ja seguiram estes mesmos roteiros. Eles compro-
vadamente ajudam a entender a forma como o IPvé funciona,
como se diferencia do protocolo IPv4, e como realizar configu-
ragoes na pratica em uma série de situacdes. Os experimentos
proporcionam uma excelente base pratica, que o ajudara muito
no seudiaadia’

Tereza Cristina Melo De Brito Carvalho
Profa. Associada da Escola Politécnica da USP
Coordenadora técnica de projetos

do LARC-PCS-EPUSP

(ho prefdcio)

Aprenda na pratica

e Funcionalidades basicas do IPvé
e Autoconfiguracao de enderecos e DHCPvé

e Configuracaode servidores DNS,HTTP, proxy e de
arquivos

e Configuracaode firewall e IPSec
e Técnicas de transicao: 6in4, GRE, DS-Lite, NAT64
e Roteamento OSPF e BGP
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